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Anvandning av preventiv hemlig dataavlasning i ett
arende vid Malmo aklagarkammare

Sammanfattning

Sakerhets- och integritetsskyddsndmnden har granskat anvandningen av
hemlig dataavlisning i ett tvingsmedelsirende hos Aklagarkammaren i
Malmo. Hemlig dataavlasning har i drendet anvants utanfor en forunder-
sokning i syfte att forhindra vissa sdrskilt allvarliga brott (preventiv hemlig
dataavlasning).

Vid granskningen har namnden uppmarksammat brister i en av ansokning-
arna om tillstand till preventiv hemlig dataavlasning. Det har bl.a. saknats
uppgift om den brottsliga verksamhet som legat till grund f6r tvangsatgarden.
Enligt ndmnden ar den uppgiften nédvandig bade vid tillstdindsprévningen
och for namndens mojlighet att i efterhand granska tvangsmedelsanvand-
ningen.

Vidare har namnden iakttagit dokumentationsbrister i tvd avseenden. Enligt
namnden har de faktiska omstdndigheter som dberopats till stod for
ansokningarna om preventiv hemlig dataavlasning inte dokumenterats till-
rackligt utforligt. Inte heller har de upplysningar som behovts for att bedoma
underrattelseuppgifternas tillforlitlighet dokumenterats tillrackligt i drendet.

Angdende utredningen om de faktiska omstandigheterna som ligger till grund
for en ans6kan om preventiv tvangsmedelsanvandning konstaterar nimnden
att det for varje pastadd omstandighet av betydelse for provningen bor lamnas
de upplysningar som rimligen kan lamnas for att pastdendets tillforlitlighet
ska kunna bedomas. Enligt namnden bor det, bl.a. med beaktande av att vissa
uppgifter kan vara sarskilt kansliga, sa langt mojligt lamnas information om
underrattelseuppgifternas ursprung. Om uppgifterna harrér fran uppgifts-
lamnare bor det enligt namnden vidare redovisas en beddmning av uppgifts-
lamnarens trovardighet och informationens tillforlitlighet.
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1. Bakgrund

Sakerhets- och integritetsskyddsndamnden (ndmnden) ska underrdttas nar
ratten beslutar i friga om tillstdnd till hemlig dataavlisning (21 § lagen
[2020:62] om hemlig dataavldasning). Med utgdngspunkt i dessa underrattelser
har ndmnden granskat ett tvangsmedelsarende vid Malmo dklagarkammare. I
drendet har hemlig dataavlasning anvants utanfor en forundersokning i syfte
att forhindra vissa sdrskilt allvarliga brott (preventiv hemlig dataavldsning).
Granskningen har avsett att kontrollera om arendet, i de delar som avser
anvandningen av preventiv hemlig dataavldsning, har handlagts i enlighet
med lag eller annan forfattning.

Ndmnden har tagit del av de handlingar i drendet som avser hemlig
dataavlasning. Med anledning av vissa iakttagelser har nimnden stallt fragor
till den handlaggande aklagaren.

Med bistand av Polismyndigheten har nimnden dven kontrollerat verkstallig-
heten av aktuella tillstand i drendet. Polismyndigheten har vidare besvarat
skriftliga frdgor om verkstalligheten.

2.  Rattsliga utgangpunkter

2.1. Preventiva tvangsmedel

Med preventiv tvangsmedelsanvandning avses tvangsatgarder som vidtas
utanfor en férundersokning i de brottsbekimpande myndigheternas under-
rattelseverksamhet. Den verksamheten utgors i huvudsak av insamling, be-
arbetning och analys av information for att forebygga, forhindra och upp-
tacka brottslighet i ett skede nar det annu inte finns konkreta misstankar om
att ett visst brott har begatts.!

[ lagen (2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott
(preventivlagen) och i 7 och 8 8§ lagen om hemlig dataavldsning regleras
anvandningen av preventiva tvangsmedel i syfte att forhindra viss sarskilt
allvarlig brottslig verksamhet. Fore den 1 oktober 2023 fick preventiva
tvangsmedel enligt preventivlagen och de angivna bestammelserna i lagen om
hemlig dataavldsning anvandas endast for att forhindra viss sarskilt allvarlig
brottslighet som i huvudsak tillh6r Sakerhetspolisens verksamhetsomrade.
Den 1 oktober 2023 utdkades tillaimpningsomrddet for preventivlagen och
lagen om hemlig dataavlasning. Preventiva tvangsmedel far numera, enligt en

tidsbegransad reglering, anvandas aven for att forhindra vissa sarskilt

1 Se bl.a. prop. 2022/23:126 s. 62.
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utpekade brott som normalt hanteras av Polismyndigheten och Tullverket
(1a § preventivlagen och 7 § forsta stycket andra punkten lagen om hemlig
dataavlasning).?

2.2. Tillstand till preventiv hemlig dataavldsning
Friagor om tillstand till hemlig dataavlasning provas av rdtten pa ansokan av
aklagaren (14 § lagen om hemlig dataavldsning).

Anvandningen av preventiv hemlig dataavlasning forutsatter att vissa i lagen
angivna kvalifikationskrav ar uppfyllda. Tillstand till preventiv hemlig data-
avldsning enligt det utokade tillampningsomrdadet far bl.a. beviljas om det med
hansyn till omstandigheterna finns en pataglig risk for att viss brottslig
verksamhet kommer att utévas inom en organisation eller grupp och det kan
befaras att en person som tillhdr eller verkar for organisationen eller gruppen
medvetet kommer att frimja denna verksamhet. Vidare kravs det att atgarden
ar av synnerlig vikt for att forhindra sddan brottslig verksamhet som omfattas
av bestammelsen (7 § forsta stycket andra punkten lagen om hemlig data-
avlasning).

Av begreppet brottslig verksamhet foljer att regleringen inte staller ndgot krav
pa att det ska finnas en misstanke om ett specifikt brott. Daremot maste den
befarade brottsliga verksamheten innefatta ndgot av vissa i preventivlagen
sarskilt utpekade brott.3

Kravet pd att det ska finnas en pataglig risk for viss brottslig verksamhet
innebdr att en riskbedomning ska goras i forhdllande till gruppen eller
organisationen. Bedomningen att det finns pdtaglig risk for viss brottslighet
far inte bygga endast pa spekulationer eller allmdnna bedémningar utan ska
vara grundad pa faktiska omstdandigheter som finns vid beslutstillfallet, t.ex.
uttalanden, hotelser eller annat faktiskt agerande som talar for att brottslig
verksamhet av visst slag kommer att utovas.* Att risken ska vara pataglig
innebar ett krav pa viss sannolikhet for att risken ska forverkligas.5

Utover den riskbedomning som ska goras i forhdllande till gruppen eller
organisationen ska en riskbedomning goras i forhdllande till den person som

2 Lagen om hemlig dataavldsning géller till utgdngen av mars 2025. I betinkandet Hemlig data-
avlasning - utvardering och permanent lagstiftning (SOU 2023:78) foreslds att lagen ska
fortsatta att gilla utan ndgon begransning i tid. Bestdimmelsen i 1 a § preventivlagen ar
tidsbegransad till den 1 oktober 2028.

3 Se prop. 2022/23:126 s. 229. Inom det utdkade tillimpningsomradet kan preventiva tvangs-
medel anvdndas for vissa sarskilt allvarliga brott som anges i1a § preventivlagen.

4 Se prop. 2022/23:126 s. 79.

5 Se prop. 2022/23:126 s. 229.
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preventiva tvangsmedel ska riktas mot. Det kravs da att det kan befaras att
personen tillhor eller verkar for organisationen eller gruppen och medvetet
kommer att frimja den brottsliga verksamheten. Omstdandigheter som kan
tala for att det finns en fara for att framtida brott framjas kan exempelvis vara
den stdllning som personen har i organisationen (t.ex. ledare) eller om
personen tidigare domts for brott som ar relevant i sammanhanget.® Enbart
att tillhéra en grupp eller organisation ar inte tillrackligt for att anvanda
preventiva tvangsmedel mot personen i fraga.’

3. Namndens iakttagelser och bedomning

Av de handlingar i drendet som namnden har tagit del av framgar
inledningsvis foljande. I syfte att forhindra brottslig verksamhet som inne-
fattar ett flertal sarskilt allvarliga brott har tre tillstand till preventiv hemlig
dataavlasning beviljats efter ansokan fran dklagaren. Hemlig dataavlasning har
i samtliga tillstdnd avsett fysiska informationssystem i form av mobiltelefoner.
Mobiltelefonerna har kopplats till tvd personer som enligt underrattelse-
uppgifter bedomts tillhora eller verka for en viss gruppering. Ansokningarna
och tillstanden har omfattat uppgiftstyperna 1-3 och 6-7i 2 § lagen om hemlig
dataavldsning.

I drendet har namnden iakttagit brister i den forsta ansokan om preventiv
hemlig dataavlasning. Vidare har nidmnden uppmadrksammat bristande
dokumentation i tva avseenden. lakttagna brister redovisas nedan.

3.1. Bristeri en ans6kan om preventiv hemlig dataavlasning

[ forsta ansokan om och tillstidndet till hemlig dataavlasning har det inte
angetts vilken brottslig verksamhet som ligger till grund for tvangsatgarden.
Aklagaren har pa fraga fran nimnden uppgett att det beror pa forbiseende att
den brottsliga verksamheten inte angetts i ansékan. Aklagaren har vidare
forklarat att ansokan omfattat den brottsliga verksamhet som framgar av
Polismyndighetens framstdllan samt att den brottsliga verksamheten berérdes

i samband med rattens prévning.

Namnden konstaterar till att borja med att den brottsliga verksamheten som
anges i Polismyndighetens framstdllan innefattar sddana brott som kan ligga
till grund for preventiv hemlig dataavlasning enligt det utokade tillimpnings-
omrddet. I framstdllan anges emellertid dven mordbrand, vilket inte ar ett

6 Jfr prop. 2022/23:126 s. 229.
7 Jfr prop. 2013/14:237 s. 197.
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brott som omfattas av det utokade tillimpningsomradet.® Namnden vill mot
den bakgrunden understryka att aklagaren ansvarar for att den brottsliga
verksamhet som dberopas till stod for en ansékan om preventiva tvangsmedel
endast innefattar tillstindsgrundande brott.

Nar det sedan galler ansokans utformning far det inte finnas nagra tveksam-
heter om vilken brottslig verksamhet som legat till grund for ett beslut om
preventiva tvdngsmedel. Eftersom ratten vanligtvis antecknar sitt beslut om
hemliga tvangsmedel direkt pa dklagarens ansokan far ans6kans utformning
betydelse for tillstindet. Enligt némnden ska det darfor tydligt anges i ansokan
om preventiva tvangsmedel vilken typ av brottslig verksamhet som ligger till
grund for tvangsatgarden. Att uppgiften om brottslig verksamhet tydligt anges
i ansokan och tillstandet ar ocksa nodvandigt for att ndmnden i efterhand ska

kunna granska tvangsmedelsanvandningen.

Ndmnden noterar att dklagaren i de senare ansékningarna i darendet tydligt
specificerat vilken brottslig verksamhet som avsetts att forhindras, vilket ar
positivt.

3.2. Bristande dokumentation av omstandigheterna som legat till
grund for ansékningarna om preventiv hemlig dataavlasning
Aklagaren har, betriffade de omstindigheter som har legat till grund for
respektive ans6kan om preventiv hemlig dataavlasning, hdnvisat till framstall-
ningar fran Polismyndigheten. I dessa framstdllningar beskrivs bl.a. foljande.
Under en period pd ndgra manader har det intraffat ett flertal allvarliga
vildsddd som enligt underrdttelseuppgifter bedéms vara kopplade till en
pdgdende konflikt mellan personer inom ett tidigare kriminellt natverk.
Valdsddden bedoms vara initierade av personer fran en viss gruppering.
Underrattelseuppgifter talar for att personer inom denna gruppering kommer
att utsdttas for vedergallning. De tvd personer som preventiv hemlig data-
avlasning riktats mot bedoms enligt underrattelseuppgifter pa olika satt verka

for den aktuella grupperingen.

Enligt ndmnden ar de omstandigheter som i framstallningarna dberopats till
stod for att det foreligger pataglig risk for viss brottslig verksamhet knapp-
handiga. Det framgar inte varfor det funnits en pataglig risk for att samma typ
av brottslighet som tidigare forekommit kommer att utévas inom den aktuella

8 Se 7 § forsta stycket andra punkten lagen om hemlig dataavldsning och 1 a § preventivlagen
gallande vilka sarskilt allvarliga brott som faller inom det utékade tillimpningsomradet. Mord-
brand kan under vissa forutsdttningar ligga till grund for preventiv hemlig dataavlasning enligt
bl.a. 7 § forsta stycket andra punkten lagen om hemlig dataavlasning och 1 § preventivlagen.
Inget i drendet talar dock for att denna bestimmelse har dberopats av dklagaren.
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grupperingen igen. Vidare anser namnden att det utifran framstallningarna ar
svart att utldsa varfor preventiv hemlig dataavlasning riktats mot en av
personerna, utover att han har koppling till personer inom aktuell gruppering.
Ansvarig dklagare har darfor ombetts att utveckla vilka faktiska omstandig-
heter som har legat till grund for de riskbedomningar som gjorts vid respektive
ansokningstillfdlle.

Aklagaren har i ett yttrande till nimnden gjort vissa fortydliganden avseende
de riskbedémningar som gjorts gillande den brottsliga verksamhet som kan
komma att utévas inom den aktuella grupperingen och en av de personer som
hemlig dataavlasning har riktats mot.

Med beaktande av uppgifterna i arendet och det som beskrivs i dklagarens
yttrande invdnder inte ndmnden mot att det i det aktuella drendet funnits
forutsattningar att anvanda preventiv hemlig dataavldsning i syfte att
forhindra viss allvarlig brottslig verksamhet. Enligt nimnden borde dock de
faktiska omstandigheter som har legat till grund for ansékningarna pa ett
tydligare sdtt ha beskrivits och dokumenterats i drendet. Att sddana
omstdndigheter dokumenteras i drendet ar viktigt eftersom ratten i huvudsak
grundar sitt beslut pd det skriftliga underlag som dklagaren ger in.® Det ar
ocksa avgorande for att ndimnden i efterhand ska kunna kontrollera tvings-
medelsanvandningen.

3.3. Bristande dokumentation av upplysningar gallande
underrattelseuppgifternas tillforlitlighet

[ framstdllningarna som har legat till grund for de aktuella ans6kningarna om

preventiv hemlig dataavlasning har det hénvisats till underrattelseuppgifter

utan ndgra ndarmare upplysningar som ar av betydelse for att kunna bedéma

uppgifternas tillforlitlighet.

I samband med att tillimpningsomradet for preventivlagen och lagen om
hemlig dataavldasning utokades hanvisade lagstiftaren till de krav som Hogsta
domstolen i NJA 2009s.917 har stillt pd utredningen om de faktiska
omstandigheter som ligger till grund for en ans6kan om preventiv
tvangsmedelsanvandning.” | avgorandet uttalar Hogsta domstolen att det for
varje pastdidd omstindighet av betydelse for provningen bor ldmnas de
upplysningar som rimligen kan lamnas for att pastaendets tillforlitlighet ska

kunna bedomas. Gédllande information som hdrror fran en uppgiftslamnare

9 Jfr Lindberg, Gunnel, Straffprocessuella tvangsmedel - nir och hur de fir anvdndas? 5 uppl,,
Norstedts Juridik 2022, s. 586.
10 Se prop. 2022/23:126 s. 79.
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bor det enligt Hogsta domstolen lamnas upplysningar som ar av betydelse for
att bedoma uppgiftslimnarens trovardighet och informationens tillforlitlighet
i Ovrigt.

Ndmnden har mot denna bakgrund stallt fragor till dklagaren gallande under-
rattelseuppgifternas tillforlitlighet och uppgiftslamnarnas trovardighet i det
aktuella drendet. Aklagaren har da limnat kompletterande information om
underrattelseuppgifterna och forklarat att underrdttelseuppgifternas till-
forlitlighet och uppgiftslamnarnas trovardighet har berorts i samband med
rittens tillstindsprovningar. Aklagaren har dven uppgett att uttrycket “under-
rattelser talar f6r”, som anvants i framstéllningarna, enligt hennes uppfattning
motsvarar mdojligen/troligen/sannolikt som underrattelsetjainsten anvander

for sin bedomning av tillforlitlighet och trovardighet.

Namnden konstaterar inledningsvis att mgjligen, troligen och sannolikt ar tre
olika bedémningsbegrepp med olika innebord." Aklagarens forklaring i den
delen har darfor inte lett till ndgot fortydligande. Att uttrycket "underrattelser
talar for” anvants i stallet for att hdnvisa till etablerade bedomningsbegrepp
har enligt naimnden medfort att det utifran handlingarna i drendet varit svart
att avgora vilken bedomning de brottsbekdimpande myndigheterna har gjort i
forhdllande till aktuella underrattelseuppgifter.

Efter att ha tagit del av dklagarens kompletterande information om under-
rattelseuppgifterna ifrdgasdtter nimnden inte den utredning som har legat till
grund for ans6kningarna. Enligt ndmnden har emellertid de upplysningar som
behovts for att bedoma underrattelseuppgifternas tillforlitlighet inte
dokumenterats tillrackligt i drendet. I det underlag som ligger till grund f6r en
ans6kan om preventiva tviangsmedel bor det enligt namnden, bl.a. med
beaktande av att vissa uppgifter kan vara sarskilt kansliga, sa langt mojligt
lamnas information om underrattelseuppgifternas ursprung, exempelvis om
de inhdamtats genom kalldrivning, spaning eller inom ramen for ett
internationellt samarbete. I linje med vad Hogsta domstolen har uttalat i ovan
ndmnda avgorande bor det, om det ar frdga om uppgiftslamnare, dven
redovisas en bedomning av uppgiftslamnarens trovardighet och informa-
tionens tillforlitlighet. Enligt nimnden ar det da fordelaktigt att anvanda de
bedomningsbegrepp som redan anvands inom de brottsbekampande
myndigheternas underrattelseverksamhet. Om det vid rattens sammantrade
muntligen ldmnas relevanta uppgifter som inte framgar av det skriftliga
underlaget bor uppgifterna, pa lampligt satt, dokumenteras i arendet kort

1 Jfr Polismyndighetens handbok for underrattelsetjanst — verksamhet, process och begrepp,
PM 2021:17 Saknr 493, s.59-60.
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efter att beslutet ar fattat.” Namnden betonar ddrmed, dnnu en gdng, vikten
av att de uppgifter som ar av betydelse for tillstandsprovningen pa nagot satt
dokumenteras i drendet.

Vad som i 6vrigt forekommit foranleder inget uttalande fran namnden.

5. Beslut

Med detta uttalande avslutas drendet.

Pa Sdkerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

[ avgorandet har deltagit: Gunnel Lindberg (ordférande), Eva Mellander Tell,
Anti Avsan, Charlotta Bjéalkebring Carlsson, Anna Ekstrom, Matheus Enholm,
Stephen Jerand, Jon Karlfeldt, Helene Odenjung och Per Scholdberg
(enhalligt).

Foredragande: Sarah Borggren

Expedition till:

Malmoé dklagarkammare (AMR-9507-23)
Polismyndigheten, rattsavdelningen (HD5900-62/2024)

For kannedom till:

Aklagarmyndigheten, tillsynsavdelningen

12 Se bl.a. ndmndens uttalande den 12 december 2023 "Anvandning av hemlig dataavlasning i ett
tvangsmedelsirende vid Aklagarkammaren i Gavle” (dnr 41-2023).
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