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Hanteringen av hemliga tvangsmedel vid aklagarkammaren i Helsingborg

1. SAMMANFATTNING

Sékerhets- och integritetsskyddsnamnden har granskat ett urval av de tvangs-
medelsarenden som inleddes vid aklagarkammaren i Helsingborg under aren
2016 och 2017.

| ett drende har aklagare ansékt om och beviljats tillstand till hemlig 6ver-
vakning av elektronisk kommunikation i syfte att utreda vem som skaligen kan
misstankas for brottet. Anstkan har innefattat uppgifter om meddelanden i real-
tid, vilket inte ar tillatet. | ett annat arende har aklagare vid tva tillfallen ansokt
om och beviljats tillstand till hemlig 6vervakning avseende telefonnummer som
innehades av en person under 15 ar, trots att hemliga tvangsmedel inte far
anvandas mot sa unga personer. Namnden uttalar kritik mot aklagarnas
hantering i dessa avseenden.

Namnden konstaterar att det darutdver har forekommit ett flertal fel och brister
i hanteringen av hemliga tvangsmedel. Namnden har iakttagit bl.a. féljande.

e | ett &rende har hemlig 6vervakning inte avbrutits trots uppgifter om att
den missténkte befann sig utomlands.

e | tva drenden har det drojt 18 respektive 23 manader innan beslut om
forstoring fattats.

e Ett flertal drenden har uppvisat brister i hanteringen av underréttelser till
enskilda. Bristerna har bl.a. bestatt i att den forsta prévningen av om den
enskilde ska underrattas om tvangsmedelsanvandningen inte gjorts inom
den lagstadgade tiden. Vidare har enskilda inte underrattats trots att
forutsattningar for en sadan hantering saknats. Det har ocksa forekommit
ofullstdndiga och felaktiga underréttelser.

Postadress Telefon E-post Organisationsnummer
Box 22523, 104 22 Stockholm 08-617 98 00 sakint@sakint.se 202100-5703

Besoksadress Telefax Webbplats Bankgiro
Norr Mélarstrand 6, Stockholm 08-617 98 83 www.sakint.se 782-4329
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2. GRANSKNINGEN

Namnden har den 24 och 25 april 2018 genomfort en inspektion vid aklagar-
kammaren i Helsingborg, varvid ett urval av de tvangsmedelsarenden som in-
letts under aren 2016 och 2017 granskats.

N&mnden har sérskilt granskat
e om tillstdnd funnits for respektive tvangsmedelsatgard,
e 0om bestdmmelserna om forstéring av upptagningar och uppteckningar
fran hemlig tvangsmedelsanvandning foljts,
e om bestammelserna om underrattelse till enskild foljts och
e om vidtagna atgarder dokumenterats pa ett tillfredsstallande sétt.

| vissa arenden har verkstalligheten av tillstandsbesluten och besluten om for-
storing av upptagningar och uppteckningar fran tvangsmedelsanvandningen
kontrollerats.

Med anledning av de iakttagelser som gjorts vid granskningen har berdrda
aklagare och kammarchefen besvarat fragor.

| ett arende iakttogs forhallanden som medférde att namnden beslutade att géra
en anmalan till Aklagarmyndigheten® i enlighet med 20 § férordningen
(2007:1141) med instruktion for Sédkerhets- och integritetsskyddsnamnden.
Riksaklagaren beslutade att inte inleda férundersékning med motiveringen att
tjanstefelet var att beddma som ringa och darmed inte brottsligt. Granskningen
av forhallandena har darefter aterupptagits inom ramen for detta arende (se
avsnitt 4.1.2).

3. RATTSLIGA UTGANGSPUNKTER M.M.

3.1 Inledning

Bestammelser om hemliga tvangsmedel, sdésom hemlig avlyssning av elektro-
nisk kommunikation (hemlig avlyssning), hemlig 6vervakning av elektronisk
kommunikation (hemlig évervakning), hemlig kameradvervakning och hemlig
rumsavlyssning, finns framfor allt i 27 kap. rattegangsbalken (RB).

3.2 Tillstand till hemliga tvangsmedel m.m.

Beslut om hemliga tvangsmedel meddelas av ratten efter framstallning av
aklagare (27 kap. 21 § forsta stycket RB). Ett tillstand till hemliga tvangsmedel
far inte bestammas langre an nodvandigt och far, nar det galler tid som infaller

! Se nimndens beslut den 28 juni 2018 ”Ansékan om och anvandningen av hemlig 6vervak-
ning av elektronisk kommunikation” dnr 88-2018.



efter beslutet, inte Overstiga en manad fran dagen for beslutet (27 kap. 21 § andra
stycket RB). Tillstandstiden kan forlangas genom nya beslut.

| ett tillstand till hemlig avlyssning eller hemlig 6vervakning ska det anges vilket
telefonnummer eller annan adress, vilken elektronisk kommunikationsutrust-
ning eller vilket geografiskt omrade tillstandet avser (27 kap. 21 § tredje stycket
RB).

En tvangsmedelsétgard kan upphora antingen genom att tillstandstiden I6per ut
eller genom att tvangsmedelsbeslutet upphévs. Om det inte langre finns skal for
ett tvangsmedel ska aklagaren eller ratten omedelbart upphéva beslutet (27 kap.
23 § RB).

| 36 T § lagen (1964:167) med sérskilda bestimmelser om unga lagovertradare
(LUL) anges uttémmande nar straffprocessuella tvangsmedel far anvandas mot
nagon som &r under 15 ar. Eftersom hemliga tvangsmedel enligt 27 kap. RB inte
anges i bestimmelsen ar sadan anvandning inte tilliten mot personer under
15 &r.2

3.3 Sarskilt om hemlig évervakning

Hemlig 6vervakning innebér att uppgifter i hemlighet hdmtas in om medde-
landen som i ett elektroniskt kommunikationsnat overfors eller har dverforts till
eller fran ett telefonnummer eller annan adress, vilka elektroniska kommunika-
tionsutrustningar som har funnits inom ett visst geografiskt omrade, eller i vilket
omrade en viss elektronisk kommunikationsutrustning finns eller har funnits
(27 kap. 19 § forsta stycket RB).

Hemlig dvervakning far avse ett telefonnummer eller annan adress som under
den tid tillstandet avser innehas eller har innehafts av den misstankte eller annars
kan antas ha anvants eller komma att anvéindas av den misstiankte. Overvak-
ningen far ocksa avse ett telefonnummer eller annan adress som det finns syn-
nerlig anledning att anta att den misstankte under den tid som tillstandet avser
har kontaktat eller kommer att kontakta (27 kap. 20 8 forsta stycket p. 1 och p. 2
RB). Vid tvangsmedelsanvandning enligt 27 kap. 20 § forsta stycket p. 2 anses
tvangsmedlet rikta sig mot den misstankte och inte mot innehavaren av telefon-
numret.® Hemlig dvervakning far, utdver fall dir det finns ndgon skéligen
missténkt, &ven anvandas i syfte att utreda vem som skaligen kan misstankas for
brottet om atgarden ar av synnerlig vikt for utredningen. | de fallen far dock
hemlig Overvakning som innebdr att uppgifter hamtas in om meddelanden
endast avse forfluten tid (27 kap. 20 § andra stycket).

2 Prop. 2009/10:105 s. 47.
% Prop. 2002/03:74 s. 38 f.



3.4 Forstoring av material

Reglerna om granskning, bevarande och forstéring av upptagningar och
uppteckningar (material) fran hemlig tvangsmedelsanvandning finns i 27 kap.
24 § RB. Material ska, i de delar det ar av betydelse fran brottsutrednings-
synpunkt, bevaras till dess att férundersokningen har lagts ner eller avslutats
eller, om atal vackts, malet avgjorts slutligt. Om materialet ar av betydelse for
att forhindra forestaende brott ska det bevaras sa lange det behovs for detta
andamal. Materialet ska darefter forstoras.

Ansvaret for att material forstors aligger som huvudregel den aklagare som &r
eller har varit forundersokningsledare i den utredning i vilken tvangsmedels-
anvandningen férekommit.*

| Aklagarmyndighetens rattspromemoria anges att ett forstéringsbeslut ska vara
skriftligt och diarieforas och att den aklagare som ar eller har varit forunder-
sokningsledare ansvarar for att diarieféring sker. Vidare anges att forstorings-
beslutet ska expedieras till Polismyndigheten och att aklagaren i beslutet ska
begara en skriftlig bekraftelse fran Polismyndigheten pa att forstoringen
verkstallts.®

3.5 Underrattelser till enskilda

Bestammelser om underrattelse till enskild med anledning av hemlig tvangs-
medelsanvéndning finns i 27 kap. 31-33 88§ RB. Syftet med bestdmmelserna ar
att ge den som utsatts for ett hemligt tvangsmedel mojlighet att i efterhand be-
doma vilket integritetsintrang som atgarden har inneburit och att reagera mot
vad han eller hon kan anse ha varit en rattsstridig atgérd.®

Huvudregeln &r att den som é&r eller har varit misstankt for brott ska underréttas
om hemlig tvangsmedelsanvandning som han eller hon har utsatts for (27 kap.
31 § forsta stycket RB). Om hemlig avlyssning eller hemlig 6vervakning har
avsett ett telefonnummer eller annan adress eller en viss elektronisk kommu-
nikationsutrustning som innehas av ndgon annan an den misstankte, ska dven
innehavaren underrattas (27 kap. 31 8§ andra stycket).

En underréattelse ska lamnas sa snart det kan ske utan men for utredningen, dock
senast en manad efter det att forundersokningen avslutades (27 kap. 31 § fjarde

# Se ndmndens uttalande den 26 april 2012 ”Granskning av forstoring av material fran hemliga
tvangsmedel i vissa avseenden” dnr 103-2011 och 113-2011.

5 RattsPM 2012:8, Hemliga tvangsmedel — hanteringen i vissa avseenden, s. 23.

% Prop. 2006/07:133 s. 30.



stycket RB). I de fall dér férundersékningen avser flera misstankta och de miss-
tankta avfors fran utredningen vid olika tillfallen, réaknas fristen fran det att
respektive misstankt avfors fran utredningen.’

| vissa specifika fall behdver en underréttelse inte lamnas. En underrattelse
behdver inte ldamnas till den som redan har fatt del av eller tillgang till
uppgifterna under forundersokningen eller om underréttelsen med hansyn till
omsténdigheterna uppenbart &r utan betydelse (27 kap. 31 § femte stycket RB).

Omfattas uppgifterna av sekretess ska underréttelsen skjutas upp till dess att
sekretessen inte langre galler (27 kap. 33 § forsta stycket RB). Har det pa grund
av sekretess inte kunnat lamnas nagon underrattelse inom ett ar fran det att
forundersokningen avslutades far underrattelse underlatas (27 kap. 33 § andra
stycket). Aklagaren ska i s fall underratta namnden om sitt beslut (14 b § andra
stycket forundersokningskungorelsen [1947:948]).

En underréattelse ska innehalla uppgifter om vilket tvangsmedel som har anvants
och nér detta har skett. Den som ar eller har varit misstankt for brott ska fa
uppgift om vilken brottsmisstanke som har legat till grund for atgarden eller som
atgarden har lett till. Den som inte &r eller har varit misstankt for brott ska fa
uppgift om det. En underrattelse om hemlig avlyssning eller hemlig 6vervakning
ska dven innehalla en uppgift om vilket telefonnummer eller annan adress eller
vilken elektronisk kommunikationsutrustning som avlyssningen eller dvervak-
ningen har avsett (27 kap. 32 § forsta stycket RB).

3.6 Dokumentation

Enligt Aklagarmyndighetens foreskrifter om diarieféring (AFS 2005:19) ska
uppgifter om hemliga tvangsmedel registreras i ett tvangsmedelsdiarium. Till
uppgifter av detta slag hoér underrattelser till enskilda med anledning av att
hemligt tvangsmedel har anvénts (3 §). Av foreskrifterna foljer vidare att de
uppgifter som kravs for att kunna folja handlaggningen av ett drende ska
registreras i diariet (6 8).

4, NAMNDENS IAKTTAGELSER OCH BEDOMNING

4.1 Tillstand till och verkstéallighet av tvangsmedelsbeslut
4.1.1 Ansokan om hemlig 6évervakning utan stéd i lag

| ett arende har aklagare ansokt om och beviljats tillstand till hemlig 6vervak-
ning i syfte att utreda vem som skaligen kan misstankas for brottet. Anstkan har

7 Se prop. 2006/07:133 s. 84 och namndens rapport den 8 juni 2010 “Rapport avseende
Sakerhets- och integritetsskyddsnamndens iakttagelser och synpunkter fran granskning av
aklagarvédsendets hantering av hemliga tvangsmedel” dnr 2010-6-3.



bl.a. innefattat uppgifter om meddelanden i tiden efter beslutet, det vill sdga
hemlig 6vervakning i realtid, under en period om en manad.

Aklagaren har bekraftat att ansékan om hemlig dvervakning utformats s& att
aven uppgifter om meddelanden i realtid omfattats. Pa fraga fran namnden har
aklagaren uppgett att det inte & majligt att sa har langt i efterhand redogora for
vilka rattsliga vervaganden som foregick ansékan. Aklagaren har vidare upp-
gett att det inte heller & maojligt att i efterhand klargéra om tekniska I6sningar i
samband med verkstalligheten begransat évervakningen till enbart uppgifter om
meddelanden i forfluten tid. Utgangspunkten enligt aklagaren &r dock att verk-
stéllande personal trots beslutets utformning kant till begréansningen i 27 kap.
20 § andra stycket RB.

N&mnden Kkonstaterar att hemlig 6vervakning som avser uppgifter om med-
delanden endast far avse forfluten tid nar ansokan gors i syfte att utreda vem
som skaligen kan misstankas for ett brott. Det innebér att aklagarens ansékan i
denna del saknat stod i lag. Aklagaren bar ansvaret for att en ansékan om hemligt
tvangsmedel star i dverensstaimmelse med gallande lag. Eftersom materialet fran
tvangsmedelsanvandningen ar forstort saknas det forutsattningar for namnden
att utreda om beslutet ocksa har verkstéllts pa ett lagstridigt satt. Namnden ser
allvarligt pa att en ansokan om hemlig Gvervakning gjorts i strid med lag.
Hanteringen har inneburit en risk for att brottshekdmpande myndigheter fatt del
av uppgifter som de inte haft ratt till.

4.1.2 Anvandning av hemlig 6vervakning mot en person under 15 ar

| ett arende har aklagare vid tva tillfallen ansokt om och beviljats tillstand till
hemlig 6vervakning avseende telefonnummer som innehades av en person
under 15 ar (den unge). Férundersokningen géllde forsok till mord. I drendet
fanns tva skaligen misstankta personer. Den unge var vid tiden for ansokning-
arna inte skéligen missténkt, utan omnamns som ”forhorsperson fodd 02”. Som
grund for ansokningarna har aklagaren angett 27 kap. 19 och 20 §§ RB. | de till
ansokningarna bifogade promemoriorna anges att grunden for tvangsatgarden
ar 27 kap. 20 § forsta stycket p. 2, vilket innebar att atgarden avser telefonnum-
mer som det finns synnerlig anledning att anta att den misstankte har kontaktat
eller kommer att kontakta. | promemorian anges vidare att syftet med tvangs-
atgarden &r att kartlagga den unges rorelser och kontaktnat for att kunna utreda
om han haft ndgon del i garningen. Det framgar ocksa att den unge har lamnat
uppgifter vid forhor som inte stdmmer med Ovriga utredningsuppgifter och att
arbetshypotesen ar att han lamnat information om malséganden till garnings-
mannen i anslutning till brottstillfallet.



Berorda aklagare har ombetts att mot bakgrund av uppgifterna ovan redogora
for vilka rattsliga 6vervaganden som foregick ansékningarna om hemlig éver-
vakning. Den &klagare som forst handlade drendet har uppgett bl.a. foljande.

Jag fick hoppa in i arendet med mycket kort varsel da den aklagare som hade &rendet inte var i
tjanst. Det fanns en i utredningen intressant person som var under 15 &r. Aven om det fanns
markliga omstandigheter kring honom var han inte misstankt for delaktighet i brottet. Vid rattens
sammantrade redogjorde jag fér min bedémning att ansdkan gjordes i syfte att utreda brott
avseende tva straffmyndiga personer. Jag lyfte ocksa fram de markliga omstandigheterna kring
den unge, for att pa sa satt mojliggora for ratten att ta stallning till samtliga omstandigheter i
arendet och till att det begarda tvangsmedlet riktades mot en person under 15 ar.

Den dklagare som ansokte om hemlig 6vervakning vid det andra tillfallet har
uppgett att han minns att vissa formuleringar i promemorian diskuterades under
det sammantrade som holls infor rattens beslut. Han har harutdver uppgett bl.a.
foljande.

Jag angav, precis som min kollega gjort, i ansokan att tvangsmedlet riktades mot en person under
15 ar ("forhoérsperson fodd 02”) for att verkligen lyfta aldern for beslutsfattaren. | egenskap av
forundersdkningsledare gjorde jag bedémningen att den unge inte kunde missténkas for brott
vid tiden for anstkan, men att den hemliga évervakningen utdver sitt egentliga syfte naturligtvis
skulle kunna leda till att s& blev fallet. Frdgan om huruvida den unge kunde missténkas for brott
prévades fortsatt i utredningen och tva veckor senare inleddes en utredning enligt 31 § LUL
avseende misstanke om medhjalp till forsok till mord. Ansékan om hemlig évervakning gjordes
inom ramen for en pagaende forundersokning och avsdg en minderarig person som de
misstankta kunde antas ha kontaktat.

Kammarchefen har framhallit att den unge vid tiden for ansokan inte var
misstankt for brott och att tvangséatgarden avsag telefonnummer som de tva
misstankta kunde tdnkas ha kontaktat i anslutning till brottet. Hon har vidare
framhallit att hemliga tvangsmedel inte far anvandas mot en misstankt som ar
under 15 ar, eftersom upprakningen i 36 f § LUL av tvangsmedel som far
anvandas mot den som inte &r straffmyndig ar uttbmmande.

N&mnden konstaterar att det av 36 f § LUL jamfort med regleringen i 27 kap.
RB framgar att hemliga tvdngsmedel inte far anvandas mot misstankta under 15
ar. Det finns i sammanhanget anledning att understryka att forbudet dven om-
fattar personer under 15 ar som inte ar misstankta for brott, &ven om LUL endast
reglerar handlaggningen av brott dar den unge ar misstankt. Det ligger i sakens
natur att minst lika stor restriktivitet maste galla vid tvangsmedelsanvéandning
mot en icke misstankt som mot en misstankt person.

Tvangsmedelsanvandning enligt 27 kap. 20 § forsta stycket p. 2 RB anses inte
rikta sig mot innehavaren av exempelvis det telefonnummer som tillstandet
omfattar, utan mot den som ar skéligen misstéankt och som kan antas ha kontaktat
eller komma att kontakta det aktuella numret. Aven om det finns uppgifter i



promemoriorna som visar att det i och for sig kan ha férekommit telefon-
kontakter mellan den unge och de misstankta, anser namnden att tvangsmedels-
anvandningen pa den angivna grunden med hansyn till omstandigheterna starkt
kan ifragasattas.

| forarbetena till 27 kap. 20 § forsta stycket p. 2 RB anges som exempel pa
situationer da bestammelsen &r tankt att anvandas bl.a. narkotikasmugglings-
arenden dar den misstankte enligt uppgift avser att ta kontakt med en viss person
for att planera insmugglingsresan innan denne atervander till Sverige, eller vid
utredningen av ett brott dar polisen behdver kanna till varifran den misstankte
ringer och genom hemlig 6vervakning av mottagarens adress kan identifiera
vilka adresser som brukas av den misstéankte.® Enligt namndens mening framgar
det av promemoriorna att syftet med den hemliga 6vervakningen i huvudsak var
att utreda den unges inblandning i brottet. Den unge kom som framgatt ovan
aven att misstankas for medhjlp till brottet en tid efter tvangsmedelsanvand-
ningen.

De uppgifter som lamnats av aklagarna visar enligt namnden pa bristande
kunskap angaende de rattsliga forutsattningarna for tvangsmedelsanvandningen,
vilket inger betankligheter. Det ankommer pa aklagaren att infér en ansékan om
hemliga tvangsmedel gora en sjalvstandig beddmning av om rattsliga forut-
sattningar for ett tillstand till en tvangsmedelsatgard foreligger. Det ar darmed
aklagarens ansvar att ansokan och den narmare redogorelsen for omstandig-
heterna &r korrekta och har stod i lag. | det ligger att en ansdkan om hemliga
tvangsmedel aldrig far omfatta personer som &r under 15 ar. Enligt namnden har
anvandningen av hemlig évervakning i detta fall medfort att det sarskilda skydd
som galler for personer under 15 &r har asidosatts. Namnden anser att aklagarnas
hantering fortjanar allvarlig kritik.

4.1.3 Uppgifter i en ansékan om hemlig 6vervakning

| ett arende har aklagarens ansokningar om hemlig 6vervakning saknat uppgift
om vilka teleadresser och vilka tidsperioder som tvangsatgarden avsett. Uppgif-
terna framgar i stallet av de till ans6kningarna bifogade promemoriorna fran
polisen. Rattens beslut om tillstand till hemlig 6vervakning har antecknats pa
aklagarens ansokningar. Domaren har for hand skrivit till den tid som tillstanden
galler for pa besluten, men inte de aktuella teleadresserna.

Aklagaren har uppgett att han uppfattat ansékningarna som sammanhéngande
med promemoriorna genom att det uttryckligen hanvisats till dem och att det
darfor ar tillrackligt att uppgifterna framgar dar.

8 Prop. 2002/03:74 s. 37 f.
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| ett beslut om tillstand till hemlig 6vervakning ska bl.a. den tid och de
teleadresser som tillstandet avser anges. Rattens beslut antecknas i princip alltid
pa aklagarens ansokan, vilket ocksa varit fallet i det aktuella drendet. Beslutet
utgor vanligtvis det underlag som lamnas till teleoperatdren for verkstallighet.
Om uppgifter som &r nodvéandiga for verkstalligheten enbart framgar av
promemorian i tvangsmedelarendet innebar det en risk for att teleoperatren
kommer att fa del av for dem helt ovidkommande och kénsliga uppgifter i
brottsutredningar. Namnden anser inte att det ar godtagbart. Mot den bakgrun-
den ar det namndens uppfattning att uppgifter som ar centrala for ett tillstand
om hemlig 6vervakning och nddvéndiga for verkstalligheten ska anges i sjalva
ansokan och inte i promemorian.

4.1.4 Hemlig 6vervakning nar den misstankte befunnit sig utomlands

Av dokumentationen i ett tvangsmedelsarende framgar att aklagaren vid en
ansokan om forlangning av hemlig 6vervakning hade vetskap om att den miss-
tankte mot vilken tvangsmedelsanvandningen riktades inte befann sig i Sverige.
Det telefonnummer som ansokan avsag har enligt vad som antecknats “’kopplat
upp sig utomlands” under tillstandsperioden.

Aklagaren har ombetts lamna upplysningar angdende hur tvangsmedlet har
verkstillts mot bakgrund av uppgiften om utlandsvistelse. Aklagaren har upp-
gett att syftet med den fortsatta Gvervakningen endast varit att fa information
om nar den misstankte atervande till Sverige och hur telefonen da anvéndes.
Han har vidare uppgett att ndgon dvervakning under tiden da den missténkte
befann sig utanfor Sveriges granser inte skulle genomféras, men att ndgot beslut
att avbryta tvangsatgarden inte fattats. Fragan om att begara rattshjalp i annat
land var, savitt aklagaren kan minnas, aldrig aktuell.

Hemlig 6vervakning av en teleadress utomlands forutsatter beslut av det andra
landets myndigheter och medverkan av lokal operat6r. Genom att klagaren inte
beslutat att atminstone tillfalligt avbryta évervakningen finns det risk att verk-
stéllighet &gt rum utanfor Sveriges territorium, vilket det i detta fall saknats
tillstand till. Aklagaren borde enligt namnden inte ha ansékt om ett nytt tillstand
till hemlig Gvervakning under rddande férhallanden. Aklagaren borde i stéllet
ha beslutat att den hemliga 6vervakningen skulle avbrytas under den tid som
den missténkte befann sig utomlands.

4.2 Forstoring av material

4.2.1 Sen forstoring

Vid inspektionstillféllet fanns beslut om forstoring i samtliga &renden déar for-
stéringstidpunkten intratt, med undantag fér ett arende. Aklagaren har uppgett
att avsaknaden av beslut om forstéring i arendet berott pa forbiseende och att
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materialet numera ar forstort, dock 23 manader efter det att forundersékningen
lades ner.

| nagra arenden har beslut om férstoring fattats mellan tva och tre manader, och
i ett arende forst 18 manader, efter det att forundersokningen lades ner eller
malet avgjordes slutligt. Drojsmalen har uppgetts bero pa bristande rutiner,
exempelvis da handlaggningen av ett drende Gvertagits av en annan aklagare. |
ett arende har aklagaren uppgett att hon avvaktat med beslut om forstéring for
det fall att en begdaran om Overprévning av nedlaggningsbeslutet skulle goras.
Den forklaringen har daven lamnats i andra &renden tillsammans med ytterligare
uppgifter. Kammarchefen har uppgett att det ar rimligt att avvakta nagot med
beslut om forstoring i drenden dar begaran om 6verprévning kan komma i fraga,
eftersom materialet vid en eventuell &ndring av nedlaggningsbeslutet behtvs for
den fortsatta utredningen. Hon har framhallit att det &r oklart hur lange det ar
mojligt att vila pa forstoringsbeslutet i en sadan situation och att vagledning
saknas i de interna riktlinjerna.

Nér det galler verkstallighet av beslut om forstéring har granskningen visat att
det dréjt mellan tva och fyra manader i ett fatal arenden. I dessa fall har pamin-
nelser inte skickats, vilket enligt ansvariga aklagare berott pa att kvartalsge-
nomgéngarna” brustit.

Genom reglerna om forstoring ska det sékerstallas att material fran hemliga
tvangsmedel inte bevaras i storre utstrackning eller under langre tid an nod-
vandigt. Namnden har tidigare uttalat att det ligger i sakens natur att ett beslut
om forstoring ska verkstallas s snart det kan ske. Samma skyndsamhetskrav
gor sig gallande aven ifraga om inom vilken tid en &klagare ska fatta beslut om
forstoring.®

N&mnden delar beddmningen att det i ett enskilt arende kan finnas visst utrym-
me att dréja med att besluta om forstoring av material, exempelvis om dklagaren
forvéantar sig en begéran om 6verprévning av beslutet att lagga ner férunder-
sokningen. Namnden anser dock att det i ett sadant fall maste finnas konkreta
omsténdigheter som talar for att en begaran om dverprévning kommer att goras
och att bedomningen ska dokumenteras. Dessutom bor dklagaren bevaka om
dverprovning begars och inte avvakta med beslutet om forstéring mer an nagra
veckor. | de drenden dar det inte finns sarskilda omstandigheter som motiverar
att beslut om forstoring drojer, anser namnden att en tidsutdréakt pa tva manader
innebar att beslutet inte har fattats med erforderlig skyndsamhet.®

® Se namndens uttalande den 22 januari 2013 Forstoring av upptagningar och uppteckningar
fran tvdngsmedelsanvandning enligt lagen om atgarder for att forhindra vissa sarskilt allvarliga
brott” dnr 104-2011.

10 Jfr namndens uttalande den 13 september 2017 ”Granskning av drenden vid Ekobrottsmyndig-
heten ddr den enskilde inte underrittats om hemlig tvangsmedelsanvéndning” dnr 66-2017.
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Namnden konstaterar att hanteringen pa kammaren har uppvisat brister bade
avseende beslut om forstéring av material och verkstéllighet av dem. Det &r
anmarkningsvart att det i tva arenden drojt 18 respektive 23 manader innan
beslut om forstoring fattats. Sett till det totala antalet d&renden som granskats
anser namndens dock att forstoringen éverlag, med undantag for nagra fa
arenden, har hanterats pa ett i huvudsak tillfredsstallande sétt.

4.3 Underrattelser till enskilda
4.3.1 Lagstadgade frister har inte foljts

| ndgra av de granskade drendena har den forsta provningen av om enskilda ska
underrattas om tvangsmedelsanvandningen inte gjorts inom en manad fran det
att forundersokningen avslutades. Det har i dessa fall drojt mellan tva och atta
manader efter det att forundersokningen avslutades tills dess att aklagare gjort
en forsta prévning. Ansvariga aklagare har sammanfattningsvis uppgett att
dréjsmalen berott pa hog arbetsbelastning, semester, bristande kommunikation
mellan dklagare och att underrattelsehanteringen kravt inlasning av regelverket.

| tva fall har aklagare Gverhuvudtaget inte hanterat fragan om underréttelser.
Efter att namnden stéallt fragor har aklagarna uppgett att underrattelseskyl-
digheten numera fullgjorts genom beslut om uppskjuten underréttelse i det ena
fallet och beslut om att underlata att underratta i det andra fallet. Hanteringen
har fatt till foljd att den forsta prévningen av om de enskilda ska underréattas
gjorts fem respektive 22 manader efter det att forundersokningen lades ner
respektive avslutades.

En underréttelse till den som utsatts for hemliga tvangsmedel ska enligt 27 kap.
31 § fjarde stycket RB lamnas sa snart det kan ske utan men for utredningen,
dock senast en manad efter det att forundersokningen avslutades. Den tid inom
vilken &klagare maste préva fragan om underrattelser anges i lag. Det finns
darmed inte i nagot fall utrymme att dréja med underrattelseprovningen.
Namnden ser allvarligt pa att foreskriven frist for prévning av underrattelseskyl-
digheten inte har foljts. Det ankommer pa kammarledningen att se till att det
finns rutiner som sakerstaller en rattsenlig hantering av underréttelser till en-
skilda.

4.3.2 Enskilda som redan fatt del av eller tillgang till uppgifter om
tvangsmedelsanvandningen

| ett flertal fall har till synes sena skriftliga underréttelser skickats till enskilda
som varit antingen misstankta, mot vilka atal inte vackts, eller andra berorda. Pa
namndens fragor angaende tidpunkten for de underrattelser som lamnats har
aklagarna uppgett att de enskilda lépande under forundersokningen fatt tillgang
till uppgifter eller pa annat satt informerats om tvangsmedelsanvandningen och
att sedvanliga underrattelser darfor inte behévde lamnas. | nagra fall har
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aklagaren bifogat utskrifter av forhor eller hanvisat till uppgifter i protokoll fran
en haktningsforhandling. Av handlingarna framgar exempelvis att den miss-
tankte horts mot uppgifter som framkommit under en hemlig avlyssning eller att
den misstankte upplysts om att “det forekommit hemliga tvangsmedel i utred-
ningen, bl.a. hemlig avlyssning”. En aklagare har uppgett att hon utgatt fran att
polisen skrivit en promemoria som avsett all tvangsmedelsanvandning och att
I6pande information lamnats. En annan aklagare har uppgett att han inte i
efterhand kan minnas sakert om han fatt veta av utredaren att den misstankte fatt
sadan information att en underrattelse egentligen inte behdvde lamnas. Han
skickade darfor en underrattelse av “forsiktighetsskal”.

Namnden konstaterar att det ar aklagarens ansvar att underrattelseskyldigheten
fullgors i forhallande till var och en av dem som ska underréttas. En under-
rattelse ska innehalla vissa i 27 kap. 32 § RB narmare angivna uppgifter. Om en
enskild som utsatts for hemliga tvangsmedel redan fatt del av eller tillgang till
uppgifterna om tvangsmedelsanvandningen pa annat satt, behover en under-
réttelse enligt 27 kap. 31 § femte stycket inte l&mnas. Enligt namnden ska det i
dessa fall framga av dokumentationen i tvangsmedelsarendet att forutsatt-
ningarna for att inte underratta foreligger. Avsaknaden av dokumentation inne-
bér att det inte &r mojligt att i efterhand kontrollera om aklagaren verkligen full-
gjort sin underréattelseskyldighet och om det har gjorts i tid. Hanteringen i denna
del har varit bristfallig.

Genom det satt pa vilket underréattelserna i de aktuella drendena har dokumen-
terats framstar det som att den forsta provningen gjorts for sent, vilket enligt vad
som uppgetts inte varit fallet. Namnden understryker att sédana oprecisa upp-
gifter om tvangsmedelsanviandning, som aklagarna i nagra fall hanvisat till, inte
innebar att underrattelseskyldigheten fullgjorts. Mot den bakgrunden &r det
enligt namnden forst genom de skriftliga underrattelserna som i vart fall nagra
av de enskilda kan anses ha underréttats pa ett fullgott satt. Underrattelserna har
i dessa fall lamnats for sent.

4.3.2 Underrattelse som med hénsyn till omstandigheterna uppenbart &r utan
betydelse

| ett arende har aklagare beviljats tillstand till hemlig 6vervakning avseende
telefonnummer som anvandes av andra personer an de som vid tiden for besluten
var innehavare av telefonabonnemangen. | drendet saknades uppgift om hur
aklagaren hanterat underrattelsefragan i forhallande till de som innehade abon-
nemangen. Aklagaren har uppgett att han underlatit att underratta dem om
tvangsmedelsanvandningen pa den grunden att en underrattelse med hansyn till
omstandigheterna uppenbart var utan betydelse. Det berodde pa att personerna
ifraga inte var de faktiska anvandarna.
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Enligt 27 kap. 31 § femte stycket RB behdver en underrattelse inte ldamnas om
en sadan med hansyn till omstandigheterna bedéms vara uppenbart utan
betydelse. | forarbetena anges som exempel pa nar bestammelsen &r tillamplig
att innehavaren av en teleadress sjalv bistatt de brottsbekdmpande myndighe-
terna eller nar hemlig avlyssning avser en operators telefonautomat som anvands
av den misstankte.!* Namnden konstaterar att det forhallandet att innehavarna
av telefonabonnemangen inte varit de som anvant telefonnumren saknar bety-
delse i sammanhanget. Det har inte i 6vrigt framkommit nagra omstandigheter
som enligt namnden medfor att det funnits skal att pa den angivna grunden
underlata att underrétta. De som innehade abonnemangen borde alltsa ha under-
rattats om tvangsmedelsanvandningen, forutsatt att inte sekretess forelegat.

Namnden konstaterar dven att avsaknaden av dokumentation angaende hur
underrattelseskyldigheten hanterats utgor en brist. Namnden erinrar om vikten
av att beslut och dvervaganden dokumenteras sa att det &r mojligt att i efterhand
folja handlaggningen av ett tvangsmedelsarende.

4.3.3 Ofullstandiga och felaktiga underrattelser har lamnats

| ett drende har ett IMEI-nummer som omfattats av ett tillstand till hemlig
avlyssning inte angetts i den underréttelse som lamnats till den enskilde. | ett
annat arende har tillstand till hemlig avlyssning avseende ett IMEI-nummer
beviljats under viss tid. I underrattelsen till den enskilde har en annan tidsperiod
an den som tillstandet beviljats for angetts.

Efter att namnden stallt frdgor om underréttelserna har kompletterande
underréattelser skickats, dock 21 respektive 23 manader efter det att forunder-
sokningarna avslutades. Namnden erinrar om vikten av noggrannhet vid utform-
ningen av underréttelser till enskilda.

4.5 Avslutande synpunkt

Granskningen visar att det har forekommit ett flertal fel och brister i hanteringen
av hemliga tvdngsmedel vid kammaren. Kammarchefen har framhallit att
inforandet av it-systemet HTM-Cabra inneburit ett betydande stéd i hand-
laggningen, men att det finns svaga punkter i systemet och att rutiner anda kan
brista. Namnden forutsatter att kammarledningen vidtar atgarder for att
sakerstalla att hanteringen av hemliga tvangsmedel forbattras och att bristfalliga
rutiner réattas till.

11 Prop. 2006/07:133 s. 40 f.
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5. BESLUT

Med dessa kritiska synpunkter avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

| avgorandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad,
Linnéa Darell, Berit Johannesson, Zayera Khan, Christina Linderholm, Ewa
Samuelsson, Mats Sander och Jonas Akerlund (enhalligt).

Foredragande: Jenny Fromin

Expedition till:
Aklagarkammaren i Helsingborg

For k&nnedom till:

Aklagarmyndigheten (Huvudkontoret, Tillsynsavdelningen)
Ekobrottsmyndigheten

Helsingborgs tingsrétt




