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Inhamtning av uppgifter om elektronisk kommunikation vid Tullverket

1. SAMMANFATTNING

N&mnden konstaterar att Tullverkets hantering av inhdmtningsérenden under
2017 uppvisar atskilliga felaktigheter och brister. Bl.a. har féljande iakttagits.

| tre arenden har tilldten inhdamtningsperiod i beslut om inhdmtning av
lokaliseringsuppgifter i realtid 6verskridits med en dag. Det beslut som
har verkstallts har inneburit en krankning av enskildas rattigheter.

| fyra arenden har beslut om inhdmtning omfattat uppgifter om medde-
landen i tiden efter beslutsdatum, trots att detta inte ar tillatet.

| narmare halften av drendena har beslut om inhdmtning utformats sa att
inh&mtningsperioden nér det géller uppgifter om meddelanden &ven ris-
kerar att omfatta uppgifter som, vid tidpunkten for besluten, annu inte har
overforts. Namnden uppfattning ar att begransningen har éverforts ska
tolkas restriktivt.

| ndgra arenden har det framstatt som tveksamt om inhamtning av upp-
gifter gjorts i underrattelseverksamhet eller utredningsverksamhet. Aven
uppgifter om ovidkommande brottslig verksamhet har forekommit i nagra
arenden. Namnden understryker vikten av att det tydligt framgar av
inhdmtningsarendet vilka rattsliga forutsattningar som forelegat.
Dokumentationen i drendena har brustit i olika avseenden.

Tullverket har i flera fall uppgett att hanteringen brustit pa grund av misstag,

missu

ppfattningar eller okunskap. Namnden anser att det kan ifrdgasattas om

beslutsfattarna vid myndigheten har den sarskilda kompetens, utbildning och

erfare

nhet som beslutsfattande enligt lagen kréver.
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2. BAKGRUND

Sékerhets- och integritetsskyddsnamndens (ndmndens) I6pande granskning av
Tullverkets hantering av arenden enligt lagen (2012:278) om inhdmtning av
uppgifter om elektronisk kommunikation i de brottsbekdmpande myndig-
heternas underréattelseverksamhet (inhdmtningslagen) under 2017 visade pa
brister. Namnden beslutade darfor den 24 januari 2018 att genomfora en riktad
och mer omfattande granskning av Tullverkets hantering av inhamtningsérend-
en.

3. GRANSKNINGEN

Den 13-14 mars 2018 genomfordes en inspektion vid Tullverket, enheten KC
Analys och underréttelse, i syfte att kontrollera om verkets hantering av
inhdmtning av uppgifter om elektronisk kommunikation skett i enlighet med
inhdmtningslagen. Vid inspektionen granskades ett urval av drenden i vilka
Tullverket beslutat om inhamtning under 2017. Ungefar en fjardedel av
inhamtningsarendena under aret granskades (50 arenden).

N&mnden har sérskilt granskat

e om réttsliga forutsattningar for besluten om inhdmtning forelegat,

e om omstandigheterna som legat till grund for besluten om inhdmtning
tydligt framgatt av bakomliggande handlingar,

e 0om atgarderna varit proportionerliga,

e om underréattelser om beslut om inhdmtning skickats till ndmnden inom
lagstadgad tid,

e om inhamtningsétgarderna verkstallts i enlighet med besluten,

e om materialet i forekommande fall forstorts och

e om vidtagna atgarder har dokumenterats pa ett tillfredsstallande sétt.

Né&mnden har vidare, i de fall dar information funnits tillganglig, kontrollerat
verkstalligheten av besluten i befintliga system for hantering av hemliga tvangs-
medel.

Tullverket har skriftligen besvarat fragor betraffande handlaggningen av éren-
dena. Interna styrdokument har granskats.

4. RATTSLIGA UTGANGSPUNKTER

Beslut om inhdmtning av uppgifter om elektronisk kommunikation enligt
inhdmtningslagen far fattas i de brottsbekdmpande myndigheternas, daribland
Tullverkets, underréttelseverksamhet. Underréttelseverksamhet ar i huvudsak
inriktad pa att avsl6ja om en viss, inte narmare specificerad brottslighet, har &gt



rum, pagar eller kan antas komma att begas. Syftet ar att forhindra eller upptacka
brottslig verksamhet.! Nar det finns anledning att anta att ett brott som hor under
allmant atal har begatts ska som huvudregel en férundersokning inledas.

De uppgifter som far hamtas in enligt inhdmtningslagen ar for det forsta upp-
gifter om meddelanden som i ett elektroniskt kommunikationsnatverk har
overforts till eller fran ett visst telefonnummer eller annan adress (1 § forsta
punkten). Uppgifter om innehallet i meddelanden far inte inhdmtas. For det
andra far uppgifter om vilka elektroniska kommunikationsutrustningar som har
funnits inom ett visst geografiskt omrade vid en given tidpunkt hamtas in (1 §
andra punkten). For det tredje far inhdmtning avse uppgifter om i vilket
geografiskt omrade som en viss elektronisk kommunikationsutrustning finns
eller har funnits (1 & tredje punkten). Inhdmtning avseende de tva forst namnda
typerna av uppgifter far enbart omfatta historiska uppgifter, medan inhdmtning
avseende den sist namnda typen far omfatta saval realtidsuppgifter som histo-
riska uppgifter.

En forutsattning for inhamtning ar att atgarden ar av sarskild vikt for att fore-
bygga, forhindra eller upptacka brottslig verksamhet for vilket inte ar foreskrivet
lindrigare straff an fangelse i tva ar (2 § forsta punkten). Kravet pa att atgarden
ska vara av sarskild vikt innefattar, enligt lagens forarbeten, bade ett kvalitets-
krav pa de upplysningar som atgarden kan ge och ett krav pa behovet av inhamt-
ningen i det enskilda fallet. Bedomningen far inte bygga enbart pa spekulationer
eller allmanna antaganden utan maste grundas pé faktiska omstandigheter.?

Uppgifter far hamtas in endast om skalen for atgarden uppvager det intrang eller
men i 6vrigt som atgarden innebar for den som atgarden riktar sig mot eller for
nagot annat motstaende intresse (2 § andra punkten).

Beslut om inhamtning fattas av myndigheten. Myndighetschefen far delegera
ratten att fatta beslut om inhamtning till en annan anstalld vid myndigheten som
har den sérskilda kompetens, utbildning och erfarenhet som behovs (4 8).

| ett beslut om inhdmtning ska anges bl.a. vilken tid beslutet avser. Tiden far
inte séttas langre an nodvandigt och far, nar det galler tid som infaller efter
beslutet, inte 6verstiga en manad fran dagen for beslutet. Om det inte langre
finns skél for ett beslut om inhdmtning ska det omedelbart havas (5 8).

Ett beslut om inhdmtning bor handldggas inom ett sérskilt inh&mtningsérende
som avslutas ndr inhdmtningen skett. Namnden ska underrattas om ett beslut om
inhdmtning enligt inhamtningslagen senast en manad efter det att drendet

! Prop. 2011/12:55s. 82 f.
2 Prop. 2011/12:55s. 121.



avslutades (6 8). Ett arende om inhdmtning far anses avslutat senast nar begarda
uppgifter kommer den beslutande myndigheten till handa.®

Uppteckningar av uppgifter ska granskas snarast mojligt (9 § forsta stycket). De
ska, 1 de delar de ar av betydelse for att forebygga, forhindra eller upptacka
brottslig verksamhet som omfattas av beslutet om inhdmtning eller for att
forhindra annat brott, bevaras sa lange det behdvs for nagot av dessa syften.
Uppteckningarna ska darefter forstoras (9 8 andra stycket).

5. NAMNDENS IAKTTAGELSER OCH BEDOMNING

5.1. Beslutens utformning

5.1.1. Otillaten inhdmtning av lokaliseringsuppgifter i realtid

Vid granskningen uppmérksammades tre beslut om inhdmtning av lokalise-
ringsuppgifter i realtid enligt 1 8§ tredje punkten inhdmtningslagen i vilka
inhamtningsperioden omfattat tiden fran och med dagen efter beslutet och en
manad framat. Tullverket har uppgett att beslutsfattaren i respektive arende varit
ouppmaérksam och haft bristande kunskaper om den rattsliga regleringen. Det
sistnamnda forhallandet har medfort att beslutsfattaren tolkat bestammelsen sa
att det ar en manad fran datum for inhamtningsperiodens borjan som géller, och
inte en manad fran beslutsdatum. Tullverket har vidare uppgett att tva av
besluten verkstallts i enlighet med den tid som framgar av besluten.

Namnden konstaterar att beslutens utformning innebér en otillaten inhamtning
av uppgifter i realtid, vilket ar allvarligt. I atminstone ett fall har namnden efter
kontroll av verkstalligheten dven kunna konstatera att beslutet verkstallts pa ett
lagstridigt satt. Enskildas rattigheter har harigenom krénkts. Det forhallandet att
tillaten inhamtningsperiod har 6verskridits med en dag i samtliga tre beslut tyder
enligt namnden pa att det ar fraga om okunskap hos beslutsfattarna. Det ankom-
mer pa Tullverket att sakerstalla att de tjansteman som fattar beslut i inhamt-
ningsérenden har den kompetens som kravs for uppgiften. Ett satt att minska
risken for felaktig tillampning avseende begransningen om en manad i 5 §
inhamtningslagen, skulle enligt namnden kunna vara att pa den beslutsblankett
som anvands ange att tidsperioden i dessa fall inte far dverstiga en manad fran
dagen for beslutet.

5.1.2. Felaktiga beslut om inhamtning av uppgifter om meddelanden

| fyra drenden har beslut om inhdmtning omfattat uppgifter om meddelanden
enligt 1 8 forsta punkten inhdmtningslagen i tiden efter beslutsdatum. Tullverket
har uppgett att utformningen av besluten blivit felaktig, men att besluten inte

% Prop. 2011/12:55 s. 85. Se aven namndens uttalande den 13 februari 2014 “Inhéimtning av
uppgifter om elektronisk kommunikation i underréttelseverksamhet vid fyra polismyndigheter”
dnr 162-2013.



verkstallts pa detta satt. En forklaring till den felaktiga utformningen har upp-
getts vara att underlagen for besluten forberetts nagra dagar innan en behérig
beslutsfattare funnits pa plats. | samband med att beslutsfattaren undertecknat
besluten har inhdmtningsperioden justerats i syfte att hamta in sa aktuella upp-
gifter som majligt. Beslutsdatumet har i vissa fall inte justerats pa motsvarande
sétt. En annan forklaring har uppgetts vara att rutan” for inh&mtning enligt 1 8
forsta punkten kryssats i av misstag pa beslut som enbart varit avsett att omfatta
inhdmtning enligt 1 § tredje punkten.

Vid kontroll av verkstalligheten har n&mnden kunnat bekrafta att besluten inte
verkstallts sa att de omfattat uppgifter om meddelanden i tiden efter besluts-
datum. De felaktiga besluten synes narmast bero pa forbiseende och bristande
noggrannhet. Ndmnden konstaterar att Tullverket tidigare har uppmérksammats
p& motsvarande felaktighet.* Namnden betonar darfor aterigen vikten av
noggrannhet vid avfattningen av beslut.

5.1.3. En annan fraga avseende inhamtningsperioden

| ndrmare hélften av de granskade &rendena har besluten om inhdmtning
utformats sa att inhamtningsperioden nar det galler uppgifter enligt 1 § forsta
punkten inhamtningslagen aven omfattar dagen for beslutet t.o.m. kl. 24.00. Pa
fraga fran namnden hur det forhaller sig till begransningen i bestammelsen om
att inhdmtningen endast far omfatta uppgifter som har 6verforts, har Tullverket
anfort foljande.

Beddmningen &r att det inte handlar om realtidsinhdmtning eftersom materialet inte ld&mnas ut
fran operatdren samma dag som begéaran skickas. Materialet omfattar nar det inkommer till
Tullverket dérfor endast historiska uppagifter.

Inh&mtning av uppgifter om meddelanden enligt 1 § forsta punkten in-
hamtningslagen far endast avse uppgifter som har 6verforts, dvs. historiska upp-
gifter. Beslut som fattas med stod av inhdmtningslagen innebér att de brottsbe-
kampande myndigheterna sjélva, utan féregaende domstolsprévning eller beslut
av aklagare, beslutar om hemlig tvangsmedelsanvandning. Ordningen medfor
enligt namnden att extra hoga krav bor stillas pd hanteringen. Som Tullverkets
beslut &r utformade innebér det att ett beslut om inhamtning i praktiken aven
kan komma att omfatta uppgifter om meddelanden som, vid tidpunkten for be-
slutet, annu inte har dverférts. En sadan tillampning kan ifragasattas. Det nu
sagda galler oavsett nar i tiden Tullverket véljer att begéra in uppgifterna fran
operatdren. Ndmndens uppfattning &r att begréansningen har éverforts i 1 § forsta
punkten ska tolkas restriktivt. Det talar for att Tullverket bor ange den tidsperiod
som inh&mtningen omfattar som langst till och med dagen fore beslutet, alter-
nativt ange tidpunkten for beslutet pa beslutsblanketten.

4 Se bl.a. nimndens uttalande den 2 september 2015 “Inhémtning av uppgifter om elektronisk
kommunikation vid Tullverket” dnr 74-2015.



5.2. Beslut i underrattelseverksamhet och angivande av den brottsliga
verksamheten

| fyra arenden har det framstatt som tveksamt om fraga varit om inhdmtning i
underrattelseverksamhet, eller om inhdmtningen i stéllet gjorts for att utreda ett
beganget brott. | dessa fall har Tullverket efter namndens fragor inkommit med
fortydliganden och angett omstandigheter som visat att inh&mtningen gjorts i
underréattelseverksamhet. Tullverket har uppgett att man &r medveten om att det
i en del arenden anvénts ett uttryckssatt som leder tanken till att uppgifterna
inhdmtats for att utreda brott snarare an att férebygga, férhindra och upptéacka
brottslig verksamhet. Tullverket har vidare uppgett att myndigheten framover
kommer tillse att promemoriorna aterger de faktiska och rattsliga omstandig-
heter som ligger till grund for besluten.

| sex &renden forekom, utéver uppgifter om grov narkotikasmuggling, éven
uppgifter om sadan brottslig verksamhet som med hansyn till brottens
straffskalor inte kan ligga till grund for beslut om inhdmtning. | tre fall fanns
exempelvis i promemorian och tillhérande underréttelseuppslag uppgifter om
misstanke om brottslig verksamhet bestaende av vapensmuggling”. | de évriga
fallen fanns det bade i beslutshandlingarna och i underlaget uppgifter om
brottslig verksamhet innefattande “illegal produktion av cigaretter”. Tullverket
har uppgett att alla uppgifter om annan brottslig verksamhet an grov
narkotikasmuggling kommit med av misstag och att de saknat relevans for
beddomningen.

Inhdmtningslagen ar enbart tillamplig i de brottsbekdmpande myndigheternas
underrattelseverksamhet. Namnden konstaterar att gransen mellan vad som ut-
gor underrattelseverksamhet och brottsutredande verksamhet inte ar helt tydlig
och att det darfor kan vara svart att bedéma vilket regelverk som ska tillampas i
en given situation. Mot den bakgrunden &r det sarskilt viktigt att det tydligt fram-
gar av ett inhamtningsérende att omstandigheterna varit sadana att rattsliga for-
utséttningar for beslut enligt inhdmtningslagen forelegat. Det innebar att
exempelvis uppgifter om i beslag tagen narkotika eller uppgifter om konkreta
brott som ger intryck av att forundersokning antingen pagar eller bort inledas
antingen bor utga eller fortydligas. Detsamma galler enligt namnden uppgifter
om annan brottslig verksamhet an den som beslutet om inhamtning grundats pa.
Eftersom inhamtningslagen uppstaller krav pa att den brottsliga verksamheten
ska innefatta brott med visst straffminimum far det inte finnas ndgon tveksamhet
angaende vilken brottslig verksamhet som legat till grund for beslutet. I det
ligger ocksa att det vid en granskning i efterhand ska kunna ga att kontrollera
att det varit fraga om brottslig verksamhet av det aktuella slaget och vilka om-
standigheter som dérvid har beaktats.



Namnden utgar fran att Tullverket vidtar de atgarder som utlovats och vill
understryka att &ven uppgifter om ovidkommande brottslig verksamhet, i den
man sadana uppgifter forekommer, antingen bor utga eller fortydligas.

5.3. Missvisande dokumentation avseende beslut om forstoring

| tre &renden fanns beslut om forstoring trots att det enligt vad som framgick av
dokumentationen i drendena inte inkommit nagot material fran operatoren.
Tullverket har uppgett dels att besluten varit en administrativ atgard for att
kunna avsluta respektive arende och att hanteringen borde ha fortydligats, dels
att hanteringen berott pa bristande erfarenhet av arenden dar inga uppgifter
funnits att fa fran operatéren. Av Tullverkets Styrdokument® framgér med
hanvisning till 9 § andra stycket inhdmtningslagen att uppteckningar, dvs. det
material med uppgifter som en operator [amnar till myndigheten enligt begaran
om uppgifter om elektronisk kommunikation, ska forstoras. Tullverket har
forklarat att de tillampar rutinen som att allt material, &ven mejlvaxling med
operatéren med uppgift om att inga uppgifter om telekommunikation finns, ska
forstoras.

Att uppteckningar som inhamtats med stéd av inhamtningslagen forstors nar de
inte langre behovs ar grundlaggande ur ett integritetsperspektiv. Sadana upp-
teckningar mojliggor en omfattande kartlaggning av enskilda individer. Enligt
namnden utgor emellertid drenderelaterade e-postmeddelanden fran operatéren,
inte sddana uppteckningar som omfattas av forstoringsskyldigheten i 9 § andra
stycket inhdmtningslagen. Av storre praktisk betydelse &r dock att dokumentat-
ionen i inh&mtningséarendet ska avspegla den faktiska handlaggningen. Det &r
darfor missvisande om dokumentationen ger intryck av att det inkommit upp-
teckningar i arendet trots att sa inte ar fallet.

Vid granskningen uppméarksammades dven andra brister géllande dokumentat-
ionen som efter fragor fran namnden har uppgetts bero pa antingen misstag eller
missuppfattning av géllande regler och rutiner. Bl.a. har det i tva arenden
framstatt som att beslut om forstoring verkstallts flera manader efter det att
besluten fattats, trots att materialet visat sig ha forstorts samma dag som besluten
meddelades. | tre arenden har beslut om forstdring aven innefattat beslut om
hé&vning, trots att tiden for verkstallighet 16pt ut. | ett &rende forefoll beslutet om
forstéring inte omfatta allt material. Inom ramen for granskningen har dock
framkommit att allt material omfattats av beslutet och att det har forstorts.

5 Tullverkets Styrdokument “Intern regel om inhimtning av uppgifter om elektronisk
kommunikation i underrittelseverksamhet”, dnr STY 2015-618.



5.4. Avsaknad av dokumentation

| majoriteten av &rendena saknades dokumentation om nédr material inkommit
till Tullverket och uppgift om huruvida &rendet avslutats eller inte. Tullverket
har uppgett att orsaken &r okunskap hos handldggare och beslutsfattare
betraffande rutinerna for hanteringen av inh&mtningséarenden. | ett fall har ett
beslut om inhamtning havts, utan att det dokumenterats i arendet. Aven hér har
forklaringen uppgetts vara okunskap gallande rutinerna.

Avsaknad av dokumentation som ror omstandigheter av betydelse for under-
rattelseskyldigheten i 6 § inh&mtningslagen medfor en risk for att ndmnden inte
underrattas inom den lagstadgade tiden. Ndmnden har i samtliga de d&renden som
granskats underrattats i tid. Enligt vad som upplysts &r det dock en foljd av en
hantering som innebér att ndmnden i normalfallet underréattas redan i anslutning
till beslutet om inhamtning. Av Tullverkets Stodjande dokument® framgar att
det ska dokumenteras nar begart material har inkommit och att atgarder ska vid-
tas sa att drendet avslutas nar materialet har inkommit. Namnden forordar en
sadan ordning, eftersom det bl.a. underlattar vid en granskning. Ett beslut om
havning ska alltid, enligt ndmndens mening, dokumenteras i &rendet.

5.5. Avslutande synpunkter

Granskningen har visat att Tullverkets hantering av inhamtningsarenden uppvi-
sar atskilliga felaktigheter och brister.

Némnden kan konstatera att dessa till stor del & desamma som vid en tidigare
inspektion. Varken den utbildning som holls efter davarande granskning eller
de rutin- och styrdokument som Tullverket uppréttat synes pa ett avgorande satt
haft énskvard inverkan.’

Enligt 4 § inhamtningslagen far myndighetschefen delegera rétten att fatta beslut
om inhamtning till annan anstélld pa myndigheten som har den sarskilda kom-
petens, utbildning och erfarenhet som kravs. Mot bakgrund av ovan iakttagna
felaktigheter och brister, tillsammans med de av Tullverket lamnade forklaring-
arna, anser namnden att det kan ifragasattas om beslutsfattarna vid myndigheten
har den sérskilda kompetens, utbildning och erfarenhet som beslutsfattande
enligt lagen kraver. Namnden forutsétter att Tullverket vidtar atgarder for att
avhjalpa de felaktigheter och brister som granskningen visat pa.

& Tullverkets Stodjande dokument “Handledning om handliggning vid inhimtning av
elektronisk kommunikation enligt inhdmtningslagen”, dnr VER 2015-890.

7 Se ndmndens uttalande den 2 september 2015 “Inhimtning av uppgifter om elektronisk
kommunikation vid Tullverket” dnr 74-2015.
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Vad som i dvrigt framkommit ger inte anledning till nagot uttalande fran namn-
dens sida. Namnden vidtar inga ytterligare atgarder med anledning av de beslut
som granskats.®

6. BESLUT

Med dessa kritiska synpunkter avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

| avgorandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad,
Cecilia Dalman Eek, Linnéa Darell, Berit J6hannesson, Zayera Khan, Christina
Linderholm, Ewa Samuelsson, Mats Sander och Jonas Akerlund (enhalligt).

Foredragande: Cecilia Agnehall

Expedition till:
Tullverket, Verksledningsstaben och KC Analys och underrattelse

8 Nar det galler de brottshekdmpande myndigheternas behorighet att hamta in uppgifter med
stdd av inhdmtningslagen, se namndens beslut den 4 maj 2017 i arende med dnr 30-2017 m.fl.



