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SAKERHETS- OCH
INTEGRITETSSKYDDSNAMNDEN

Inhamtning av uppgifter om elektronisk kommunikation vid
Sakerhetspolisen

1. SAMMANFATTNING

N&mnden har granskat Sékerhetspolisens hantering av inhdmtning av uppgifter
om elektronisk kommunikation.

Granskningen visar att Sékerhetspolisen saknar intern kontroll dver vilka
beslut om inhamtning som fattats. Namnden utgar fran att Sakerhetspolisen har
vidtagit eller planerat att vidta nddvandiga atgarder i syfte att komma till ratta
med denna allvarliga brist.

Dérutover har ndmnden iakttagit vissa fel och brister vid handlaggningen av de
arenden som granskats.

e | ett &rende har beslut om inhdmtning verkstallts viss tid efter den
beslutade inhamtningsperiodens utgang.

e | ett &rende saknas dokumentation av flera beslut om att hava beslut
om inhdmtning.

e | ett &rende har underrattelseskyldigheten till namnden inte fullgjorts.

e | tva arenden har beslut om forstoring diarieforts drygt tva manader
respektive tva veckor efter att besluten upprattats.
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2. GRANSKNINGEN

2.1 Bakgrund och syfte

Sékerhets- och integritetsskyddsndmnden beslutade den 27 april 2016 att
genom en inspektion vid Sékerhetspolisen kontrollera om myndighetens
hantering av inhdmtning av uppgifter om elektronisk kommunikation skett i
enlighet med lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet (inhdmtningslagen).

Enligt ndmndens initiativ skulle granskningen omfatta de arenden i vilka
Séakerhetspolisen beslutat om inhdmtning enligt inhamtningslagen under
perioden den 1 oktober 2015 — 1 januari 2016. Syftet med granskningen var
bland annat att kontrollera om S&kerhetspolisen underrattat namnden om
samtliga beslut om inh&mtning som myndigheten fattat under den aktuella
perioden.

| samrad med Sékerhetspolisen beslutades att namndens inspektion skulle dga
rum den 30 och 31 maj 2016.

2.2 Granskningens omfattning

Redan vid det forsta inspektionstillfallet kunde n&mnden konstatera att
Sékerhetspolisen inte formatt tillhandahalla de drenden som omfattades av
namndens initiativ (se avsnitt 4.1). Namnden har darfor fatt begransa sin
granskning till de drenden i vilka Sakerhetspolisen underrattat ndmnden om
beslut om inhdmtning som fattats under den aktuella perioden. Till detta
kommer ett &rende i vilket ndmnden inte underrattats om fattat beslut.

Néamnden har i de aktuella &rendena sarskilt granskat

e om besluten uppfyllt féreskrivna formkrav,

e om besluten avsett otillatna realtidsinhamtningar,

e om skalen for besluten tydligt framgatt av bakomliggande handlingar i
inhdmtningséarendena,

e 0om atgarderna varit proportionerliga,

e om vidtagna atgarder dokumenterats pa ett tillfredsstallande sétt och

e om underréttelseskyldigheten till ndmnden fullgjorts inom lagstadgad
tid.

Vidare har namnden, i de fall som information funnits tillganglig, kontrollerat
verkstélligheten av inh&mtningsbesluten och besluten om forstéring av
upptagningar och uppteckningar av inhamtade uppgifter.



Med anledning av de iakttagelser som gjorts vid granskningen har
Sékerhetspolisen uppmanats att besvara vissa fragor.

3. RATTSLIGA UTGANGSPUNKTER

Inh&mtning av uppgifter om elektronisk kommunikation enligt
inhamtningslagen far ske i de brottshekdmpande myndigheternas, daribland
Séakerhetspolisens, underrattelseverksamhet.

I 1 § inhdmtningslagen anges i punktform vilka tre olika slags uppgifter som
far inhamtas. Det forsta ar uppgifter om meddelanden som har éverforts till
eller fran ett telefonnummer eller annan adress (forsta punkten). Det andra &r
uppgifter om vilka elektroniska kommunikationsutrustningar som har funnits
inom ett visst geografiskt omrade (andra punkten). Det tredje ar uppgifter om i
vilket geografiskt omrade en viss elektronisk kommunikationsutrustning finns
eller har funnits (tredje punkten). For de tva forst namnda slagen av uppgifter
far inhamtning ske enbart av historiska uppgifter. For det sist namnda slaget
far inhamtning ske av saval realtidsuppgifter som historiska uppgifter.

En forutsattning for inhamtning ar att atgarden ar av sarskild vikt for att
forebygga, forhindra eller upptécka brottslig verksamhet (2 § forsta punkten).
Kravet pa att atgarden ska vara av sarskild vikt innefattar, enligt forarbetena,
bade ett kvalitetskrav pa de upplysningar som atgarden kan ge och ett krav pa
behovet av inhamtningen i det enskilda fallet. Bedomningen far inte bygga
enbart pa spekulationer eller allmanna antaganden utan maste grundas pa
faktiska omstandigheter.*

Uppgifter far hamtas in endast om skélen fér atgarden uppvager det intrang
eller men i Gvrigt som atgarden innebar for den som atgérden riktar sig mot
eller for nagot annat motstaende intresse (2 § andra punkten).

| ett beslut om inhdmtning ska anges vilken brottslig verksamhet och vilken tid
beslutet avser samt vilket telefonnummer eller annan adress, vilken elektronisk
kommunikationsutrustning eller vilket geografiskt omrade beslutet avser.
Tiden far inte séttas langre an nodvandigt och far, nar det galler tid som
infaller efter beslutet, inte verstiga en manad fran dagen for beslutet. Om det
inte langre finns skal for ett beslut om inhdmtning av uppgifter, ska beslutet
omedelbart havas (5 8§).

Namnden ska underrattas om ett beslut om inhdmtning av uppgifter enligt
inhdmtningslagen senast en manad efter det att d&rendet om inhamtning
avslutades (6 §).

'Prop. 2011/12:55s. 121.



Uppteckningar av inhamtade uppgifter ska granskas snarast mojligt (9 § forsta
stycket). De ska, i de delar de ar av betydelse for att forebygga, forhindra eller
upptécka brottslig verksamhet som omfattas av beslutet om inh&mtning eller
for att forhindra annat brott, bevaras sa lange det behdvs for nagot av dessa
syften. Uppteckningarna ska darefter forstoras (9 § andra stycket).

4. NAMNDENS IAKTTAGELSER OCH BEDOMNING

4.1 Avsaknad av intern kontroll

Infor inspektionen ombads Sakerhetspolisen att pa plats tillhandahalla de
arenden i vilka beslut om inhdmtning enligt inhdmtningslagen fattats under
perioden den 1 oktober 2015 — 1 januari 2016.

Inspektionen inleddes den 30 maj 2016 med en genomgang av de drenden som
Sakerhetspolisen tagit fram, varvid ndmnden konstaterade att myndigheten
tillhandahallit ett ofullstandigt material. Sakerhetspolisen hade underréttat
namnden om mer &n dubbelt sa manga beslut under den efterfragade perioden
jamfort med vad det tillhandahallna materialet utvisade.

Foretradare for Sakerhetspolisen uppgav att den sdkning i myndighetens it-
system som foretogs infér ndmndens inspektion resulterade endast i de
arenden som namnden fatt del av och att nagon forklaring till detta inte kunde
lamnas. For att Sékerhetspolisen skulle kunna ta fram de &renden som
saknades ombads ndmnden att 6verlamna kopior av de underrattelser som
ndmnden mottagit avseende den aktuella perioden. Enligt Sékerhetspolisen
kunde materialet inte tas fram forran till dagen darpa, varfor inspektionen
tillfalligt fick avbrytas.

Inspektionen aterupptogs dagen darpa varvid resterande drenden granskades.
Eftersom Sakerhetspolisen inte heller vid detta tillfalle kunde lamna nagon
forklaring till det intraffade holls en fortsatt inspektion den 30 juni 2016. Vid
det sistnamnda inspektionstillfallet uppgav foretradare for Sékerhetspolisen i
huvudsak féljande.

Beslut enligt inhamtningslagen m.m. registrerades fram till och med utgangen av februari
manad 2016 i det gamla it-systemet. Det sitt pa vilket sokningen i det gamla it-systemet
gjordes medférde troligtvis att endast pagdende arenden redovisades. | det gamla it-systemet
var drendena som huvudregel personbaserade och det kunde dérfor i ett och samma arende
finnas flera inhamtningsbeslut avseende samma person. Aven nyssniamnda omstandighet kan
ha bidragit till att ett fullstdndigt material inte tillhandahélls vid inspektionstillfallet den 30
maj 2016. | det nya it-systemet genererar varje beslutshandling” ett eget drende. De
resterande arendena togs fram med hjalp av de diarienummer som framgar av kopiorna av de
underréattelser som nimnden Gverlamnade den 30 maj 2016. Nagon annan kontroll eller
sokning i myndighetens it-system gjordes inte infor ndmndens inspektion.



Den omstandighet att Sékerhetspolisen inte formatt att sjalv tillhandahalla de
arenden i vilka myndigheten underrattat nédmnden om beslut om inhdmtning &ar
anmarkningsvard. Det kan darfor enligt namnden inte uteslutas att det finns
ytterligare beslut om inhdmtning som fattats under den aktuella perioden men
som namnden av nagon anledning inte underrattats om. En myndighet maste
naturligtvis ha kontroll 6ver sina beslut och andra till &rendena hdrande
handlingar. Detta galler inte minst dokument i tvangsmedelsarenden. Syftet
med granskningen var bland annat att kontrollera om Sakerhetspolisen
underrattat ndmnden om samtliga beslut om inhamtning som myndigheten
fattat under den aktuella perioden. Sékerhetspolisens underlatenhet i nyss
angivna avseenden innebar att detta syfte med granskningen har gatt forlorat.

Namnden utgar fran att Sakerhetspolisen redan har vidtagit eller i vart fall
planerat att vidta nddvandiga atgarder for att komma till ratta med dessa
allvarliga brister.

4.2 Verkstallighet av ett inhadmtningsbeslut

| ett arende har beslut om inhdmtning av uppgifter om i vilket geografiskt
omrade en viss elektronisk kommunikationsutrustning fanns under perioden
den 23 november — 29 november 2015 fattats. Vid ndmndens kontroll av
verkstalligheten av beslutet uppmarksammades att inhdamtningen pagatt dven
den 30 november 2015. Sékerhetspolisen har forklarat att inhamtningen
avbrots forst mandagen den 30 november 2015, kl. 11:03, och att felet berott
pa den manskliga faktorn. Vidare har Sakerhetspolisen uppgett att
myndighetens nya it-system for hantering av hemliga tvangsmedel har en
larmfunktion som minskar risken for liknande fel.

Fel vid verkstallighet av beslut om hemliga tvangsmedel innebaér i realiteten ett
intrang i det skydd for den enskildes personliga integritet som foreskrivs i bl.a.
2 kap. 6 8 regeringsformen. Det finns darfor anledning att se allvarligt pa
felaktigheter av nu aktuellt slag. Ndmnden har tidigare till
Aklagarmyndigheten anmalt tva fall dar beslut om hemlig Gvervakning av
elektronisk kommunikation verkstallts utanfor tillstindstiden.? | ett av dessa
fall har aklagaren nyligen beslutat att inte inleda forundersékning. Mot
bakgrund av att omsténdigheterna i det sistndmnda fallet och det nu aktuella &r
snarlika anser namnden att det inte finns anledning till ytterligare atgarder fran
namndens sida.

2 Se ndmndens uttalande den 14 september 2016 Verkstillighet av hemlig vervakning av
elektronisk kommunikation” (dnr 144-2016).



4.3 Avsaknad av dokumentation av havningsbeslut

| ett arende har flera beslut om inhamtning fattats. Vid namndens kontroll av
verkstalligheten av besluten uppmarksammades att fem av dessa inte hade
verkstallts under hela den beslutade inhdmtningsperioden. Sékerhetspolisen
har uppgett att beslut om att hdva besluten om inhdmtning fattats men att dessa
inte hade dokumenterats.

Néamnden konstaterar att det av rattssdkerhets- och kontrollskal ar viktigt att
alla atgarder i ett inhamtningsarende dokumenteras och att det &r en brist att de
fem hévningsbesluten inte dokumenterats i arendet.

4.4 Underrattelse om ett beslut om inhamtning

| ett arende har beslut om inhdmtning fattats i oktober 2015. | &rendet har
antecknats att namnden underréattats om beslutet. Av anteckningen framgar
emellertid varken nér eller hur en underrattelse om beslutet skulle ha
overlamnats. Sakerhetspolisen har forklarat att myndigheten numera tillampar
en intern arbetsrutin som ger en béttre éverblick och kontroll 6ver vilka beslut
som ndmnden har underrattats om.

En genomgang av de underrattelser som Sakerhetspolisen gett in har visat att
beslutet om inhdmtning inte tidigare registrerats hér. Den foretagna
utredningen talar for att nd&mnden fick del av beslutet forst i samband med
namndens inspektion. Vidare ligger det ndrmast till hands att Sékerhetspolisen,
sasom avsandare av underrattelsen, atminstone maste gora sannolikt att
underrattelsen lamnats till namnden. Sa har inte skett. Sékerhetspolisen kan
darfor inte sdgas ha fullgjort sin underrattelseskyldighet till nAmnden.

Mot bakgrund av att namnden vid inspektion fatt del av inhamtningsbeslutet
saknas anledning till ytterligare atgarder fran namndens sida.

4.5 Sen diarieforing av beslut om forstoring

Av handlingarna i tva arenden framgick inte att beslut om forstoring fattats.
Vid namndens kontroll i Polismyndighetens avlyssningssystem
uppmarksammades att uppteckningar av inhdmtade uppgifter i &rendena
emellertid hade forstorts.

Sékerhetspolisen har uppgett att i det ena &rendet fattades beslut om forstoring
den 15 april 2016. Materialet forstordes den 23 och 27 juni 2016. Saval
beslutet som intyg om att forstoring skett har dokumenterats pa myndighetens
blankett Forstoringsrapport for IHL”. Forstoringsrapporten diariefordes den
27 juni 2016. | det andra arendet fattades beslut om forstéring den 21 juni
2016. Materialet forstordes den 6 juli 2016. Saval beslutet som intyg om att
forstoring skett har dokumenterats pa myndighetens blankett



“Forstoringsrapport for IHL”. Forstoringsrapporten diariefordes den 7 juli
2016.

Allmanna handlingar ska som huvudregel registreras sa snart de har kommit in

till eller upprattats hos en myndighet (5 kap. 1 § forsta stycket offentlighets-
och sekretesslagen [2009:400]). Nagon bestamd tidsgrans finns inte, men i
normalfallet bor handlingarna registreras senast pafoljande vardag.

Besluten i de tva aktuella arendena har dock diarieforts forst drygt tva manader

respektive tva veckor efter att de upprattats, vilket inte ar forenligt med detta
skyndsamhetskrav.

5. OVRIGT

Vad som i 6vrigt forekommit foranleder inget uttalande fran namnden.

6. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgdrandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad,
Cecilia Dalman Eek, Linnéa Darell, Berit Johannesson, Zayera Khan,
Christina Linderholm, Ewa Samuelsson, Mats Sander och Jonas Akerlund
(enhalligt).

Foredragande: Ylva Ohrstrom

Expedition till:
Sakerhetspolisen, Rattsenheten (dnr 2016-9102)



