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Uttalande med
SAKERHETS- OCH beslut

INTEGRITETSSKYDDSNAMNDEN
2016-12-15 Dnr 80-2016

Inhamtning av uppgifter om elektronisk kommunikation vid
Polismyndigheten, region Syd

1. SAMMANFATTNING

Polismyndigheten har beslutat om inh&mtning av uppgifter om elektronisk
kommunikation trots att lagliga forutsattningar for beslutet inte forelegat.
Beslutet om inh&mtning har verkstallts. Dessutom har uppteckningarna av
inhamtade uppgifter funnits tillgangliga hos Polismyndigheten i en manad
innan de forstordes.

Namndens granskning visar att saval féredragandena som beslutsfattaren
saknat erforderliga kunskaper gallande hantering av arenden enligt
inhamtningslagen. Trots detta har beslutsfattaren forlitat sig pa de uppgifter
som foredragandena lamnat vid foredragningen och fattat det aktuella beslutet
utan att dessforinnan sjalv satta sig in i regelverket.

Namnden ser allvarligt pa det intraffade och konstaterar att Polismyndighetens
felaktiga hantering av inhdmtningsarendet ar betanklig.
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2. BAKGRUND M.M.

Sékerhets- och integritetsskyddsndmnden granskar kontinuerligt underrattelser
om beslut enligt lagen (2012:278) om inhamtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet (inhdmtningslagen) som kommer in till nédmnden.

Den 14 augusti 2015 mottog n&mnden en underrattelse avseende ett
inhdmtningsbeslut som fattades av Polismyndigheten, region Syd, den 3 juli
2015. Inhamtningen avsag brottslighet som ansags innefatta grovt
penningtvéttsbrott. FOr grovt penningtvattsbrott &r foreskrivet fangelse i lagst
sex manader (5 § forsta stycket lagen (2014:307) om straff for
penningtvattsbrott). Inhamtning av uppgifter enligt inndmtningslagen far,
savitt ar av intresse har, goras endast avseende brott for vilket inte ar
foreskrivet lindrigare straff an fangelse i tva ar (2 § forsta punkten
inh&mtningslagen).

Det forhallandet att beslutet om inhamtning saknat laglig grund utgor ett fel
som skulle kunna utgdra brott. Namnden beslutade darfoér den 18 november
2015 att anmala forhallandena till Aklagarmyndigheten i enlighet med
bestammelserna i 20 § forordningen (2007:1141) med instruktion for
Sakerhets- och integritetsskyddsnamnden.*

Med anledning av namndens anmalan beslutade en dklagare vid Sarskilda
aklagarkammaren den 2 december 2015 att inleda en férundersokning rérande
tjanstefel. Samma aklagare beslutade den 7 mars 2016 att lagga ned
forundersdkningen med hanvisning till att den aktuella garningen var att
bedéma som ringa tjanstefel och darfor inte var straffbar. Namnden éterupptog
darefter sin granskning i arendet.

Syftet med granskningen har varit att utreda omstandigheterna kring
beslutsfattandet och vilka atgarder som Polismyndigheten vidtagit med
anledning av det intraffade.

3. UTREDNINGEN

3.1 Genomférande

Namnden har tagit del av handlingarna i inh&mtningsarendet och
forundersokningsmaterialet rérande tjanstefel samt Polismyndighetens
beslutsprotokoll i fraga om disciplinansvar daterat den 14 mars 2016.
Polismyndigheten har darefter anmodats att besvara vissa fragor. Av
remissvaret skulle sarskilt framga Polismyndighetens egen bedémning av det

! Se nimndens uttalande den 18 november 2015 “Inhiimtning av uppgifter om elektronisk
kommunikation vid Polismyndigheten, region Syd” (dnr 169-2015).



intréffade och vilka atgarder som myndigheten vidtagit for att forhindra
likande fel vid hantering av arenden enligt inhamtningslagen.

3.2 lakttagelser

Av de handlingar som namnden tagit del av framgar i huvudsak foljande.

Beslutet om inhdmtning fattades den 3 juli 2015 av en polisméstare som vid
tidpunkten vikarierande som chef pa regionala underrattelseenheten. Infor
beslutsfattandet féredrogs arendet av tva anstéllda vid Polismyndigheten. De
tva foredragandena hade inte nagon tidigare erfarenhet av att hantera drenden
enligt inhamtningslagen. Beslutsfattaren hade dock fattat nagra
inhdmtningsbeslut tidigare och har en juridisk utbildning.

Under foredragningen stallde beslutsfattaren vissa fragor till féredragandena
och uppmanade dem att kontrollera de legala férutsattningarna for den
tilltankta inhdamtningen med en pa omradet erfaren tjansteman. Den aktuella
personen fanns emellertid inte att tillga. Beslutsfattaren forlitade sig pa att de
tva foredragandena hade *’koll” och fattade beslutet om inhdmtning utan att
dessforinnan sjalv kontrollera att de rattsliga forutsattningarna for detsamma
var uppfyllda.

Beslutet om inhdmtning verkstalldes den 3 juli 2015 och de begérda
uppgifterna kom Polismyndigheten till handa nagra dagar senare. Vid
Polismyndighetens manatliga genomgang den 7 augusti 2015 upptacktes att
beslutet var fattat “pa felaktiga grunder”. Nagon bearbetning av de inhdamtade
uppgifterna hade da annu inte skett och samma dag fattades beslut om att
uppteckningarna av de inhdmtade uppgifterna omedelbart skulle forstoras.
Eftersom nagon bearbetning av materialet inte hade skett ansag berdrda
befattningshavare att det felaktiga inhdmtningsbeslutet inte hade medfort
nagon krankning av den enskildes personliga integritet.

Polismyndigheten beslutade den 14 mars 2016 att inte inleda ett disciplinért
forfarande med anledning av det intraffade. Som skal for beslutet framfordes
bl.a. foljande. ”Som framgar av hallna forhor saknades vid tidpunkten for
hé&ndelsen i polisregion Syd skriftliga direktiv, anvisningar, foreskrifter eller
annan handledning for hur féredragning av arenden infér beslut om
inhdmtningslagen ska genomforas. Darfor gor polisregionen bedémningen att
nagon polisanstalld, med hansyn till samtliga omsténdigheter, inte kan
klandras.”

3.3 Polismyndighetens remissvar

Polismyndigheten har i remissvar sammanfattningsvis anfort foljande.



Polismyndigheten 6nskar inte tillagga eller férandra nagra uppgifter i
forundersokningsmaterialet och myndighetens egen bedémning av det intraffade framgar av
Polismyndighetens beslutsprotokoll den 14 mars 2016.

Med anledning av det intraffade har foljande atgarder vidtagits vid region Syd.

e Under sommaren 2015 togs en lathund for inhdmtningslagen fram for regionalt
behov. Lathunden skickades till samtliga chefer pa regionens underréttelseenhet i
augusti samma ar for vidaredistribution till handlaggare och analytiker.

e Enny rutin har inréttats dar samtliga beslut om inhamtning ska passera en pa omradet
erfaren tjansteman for kontroll fore féredragning och beslutsfattande.

e Beslutsnivan for beslutsfattande enligt inhdmtningslagen ligger numera enbart pa
chefen for regionala underréttelseenheten i region Syd.

e Region Syd har vidare deltagit i en arbetsgrupp for framtagande av nationella
riktlinjer for inhdmtning enligt inhdmtningslagen som Nationella operativa
avdelningen varit sammankallande i under varen 2016.

o Initiativ har tagits till en digital nationell enhetlig blankett med bl.a. tvingande val
avseende brottslig verksamhet vilket ska sékerstalla att andra brott &n de som
uppfyller kraven for inhdmtning inte 1&ggs till grund for inhdmtningsbeslut.

4. NAMNDENS BEDOMNING

Inhdmtning enligt inhamtningslagen utgor ett hemligt tvangsmedel. Det sker
ingen domstolsprévning av myndigheternas beslut och det finns inte heller
nagon underrattelseskyldighet i forhallande till den enskilde. Att
brottsbekdampande myndigheter enligt inhdmtningslagen far besluta om sadana
atgarder utan foregdende domstolsprovning innebar att det maste stallas hoga
krav pa kunskap och noggrannhet vid myndigheternas tillampning av lagen.

N&mnden har tidigare konstaterat att beslutet om inhdmtning saknar laglig
grund.? Av de handlingar som niamnden tagit del av framgar med tydlighet att
saval beslutsfattaren som de tva foredragandena saknat erforderliga kunskaper
gallande hantering av drenden enligt inhamtningslagen. Trots detta har
beslutsfattaren forlitat sig pa de uppgifter som foredragandena lamnat vid
foredragningen och inte sjalv bemodat sig om att ta del av tillamplig lagtext pa
omradet. De bestammelser som nu dr av intresse ar inte juridiskt komplicerade.
Mot den bakgrunden, samt med tanke pa beslutsfattarens hoga tjanstestallning
och juridiska utbildning, torde felet rimligtvis ha kunnat undvikas genom en
enkel kontroll av relevant forfattningstext. Beslutsfattarens likgiltighet
framstar som hapnadsvackande.

2 Se ndmndens uttalande den 18 november 2015 “Inhiimtning av uppgifter om elektronisk
kommunikation vid Polismyndigheten, region Syd” (dnr 169-2015).



Hogsta domstolen har i en dom den 9 juni 2016 géllande tjanstefel bestaende i
underlatenhet att frige haktad person anfort bl.a. foljande. Oavsett
utformningen av interna styrdokument bér en domare, genom egna
instruktioner eller pa annat satt, se till att underlaget for de kontroller som han
eller hon ansvarar for ar tillrackligt.”® Av detta rattsfall far anses félja att
avsaknaden av interna styrdokument inte befriar beslutsfattare inom
Polismyndigheten fran att pa egen hand forvissa sig om innehallet i tillampliga
rattsregler. Det nu sagda galler i vart fall vid atgarder som innebéar
asidosattande av de grundlaggande fri- och rattigheterna enligt
regeringsformen och Europeiska konventionen om skydd for de ménskliga
rattigheterna och de grundlaggande friheterna.

Fel vid tillampning av bestammelser om straffprocessuella tvangsmedel
innebdr i realiteten att det skydd for den enskildes personliga integritet som
foreskrivs i bl.a. 2 kap. 6 § regeringsformen har tratts for nér. Det finns darfor
anledning att se mycket allvarligt pa felaktiga handlanden av nu aktuellt slag.
Beslutet om inhdmtning har verkstéllts. Dessutom har uppteckningarna av
inhamtade uppgifter funnits tillgangliga hos Polismyndigheten i en manad
innan de forstordes.

N&mnden konstaterar att Polismyndighetens felaktiga hantering av
inh&mtningsérendet ar betanklig.

5. BESLUT

Med detta uttalande avslutas arendet.

P& Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgdrandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad,
Cecilia Dalman Eek, Linnéa Darell, Berit J6hannesson, Zayera Khan,
Christina Linderholm, Ewa Samuelsson, Mats Sander och Jonas Akerlund
(enhélligt).

Foredragande: Anna Backman

Expedition till:
Polismyndigheten, Réattsavdelningen, enheten for rattslig styrning och stéd

(dnr A179.658/2016)
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