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Inhdmtning av uppgifter om elektronisk kommunikation vid
Sékerhetspolisen

1. SAMMANFATTNING

Séakerhetspolisen har i fyra beslut om inhdmtning av uppgifter om elektronisk
kommunikation angett en ofullstandig brottsrubricering och till stod for
inhamtningarna aberopat fel bestimmelse i inhdamtningslagen. Dessutom har
flera av de omsténdigheter som enligt Sékerhetspolisen legat till grund for
besluten inte gatt att utlasa av handlingarna i inhamtningsarendena.

Né&mnden konstaterar att Sdkerhetspolisen brustit i noggrannhet vid
handlaggningen av inhamtningsarendena.

2. BAKGRUND

Sékerhets- och integritetsskyddsndmnden har granskat fyra beslut om
inh&mtning av uppgifter om elektronisk kommunikation som fattades av
Sakerhetspolisen den 7 oktober 2016. Besluten fattades med tillampning av
lagen (2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i
de brottshekdmpande myndigheternas underréttelseverksamhet
(inhamtningslagen). Besluten avsag inhamtning av uppgifter om meddelanden
till och fran vissa angivna mobiltelefonnummer under perioden den 1 januari
2014 — 5 oktober 2016. | besluten anges att atgarden dels &r av sarskild vikt for
att forebygga, forhindra eller upptécka brottslig verksamhet som innefattar
brott for vilket inte ar foreskrivet lindrigare straff an fangelse i tva ar, dels att
den avser brottslig verksamhet innefattande grov olovlig
underrattelseverksamhet.

3. RATTSLIGA UTGANGSPUNKTER
Inhdmtning av uppgifter om elektronisk kommunikation enligt

inhamtningslagen far bara ske i de brottshekampande myndigheternas,
daribland Sakerhetspolisens, underrattelseverksamhet.
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En ytterligare forutsattning for att inhamtning av uppgifter ska fa ske enligt
inhamtningslagen ar att atgarden ar av sarskild vikt for att forebygga, forhindra
eller upptécka brottslig verksamhet som innefattar antingen brott for vilket inte
ar foreskrivet lindrigare straff an fangelse i tva ar (2 § forsta punkten) eller
vissa sarskilt angivna brott med minimistraff som understiger fangelse i tva ar
men som anses sarskilt samhallsfarliga (3 8). Till detta kommer att uppgifter
far hamtas in endast om skalen for atgarden uppvager det intrang eller men i
ovrigt som atgarden innebér for den som atgarden riktar sig mot eller nagot
annat motstaende intresse (2 § andra punkten).

| ett beslut om inhdmtning av uppgifter ska anges bland annat vilken brottslig
verksamhet och vilken tid beslutet avser. Tiden far inte bestimmas langre &n
nddvandigt (5 §).

| 19 kap. brottsbalken (BrB) finns straffbestdmmelser om brott mot Sveriges
sékerhet, bland annat olovlig underréattelseverksamhet mot Sverige (10 8),
olovlig underrattelseverksamhet mot frammande makt (10 a 8) och olovlig
underrattelseverksamhet mot person (10 b §). Om det &r fraga om grovt brott
ar for dessa olika former av olovlig underrattelseverksamhet foreskrivet
fangelse i lagst sex manader. Brotten anses som sarskilt samhéllsfarliga och
omfattas av bestammelsen i 3 § inhamtningslagen.

Ett beslut om inhamtning bor 1aggas upp som ett sérskilt inhdmtningsarende
vari skalen for beslutet framgar.*

3. UTREDNINGEN

Néamnden har tagit del av besluten och underlagen for dessa. Darefter har
namnden inhdmtat muntlig information fran Sakerhetspolisen angaende bland
annat vilket eller vilka brott som innefattats i den brottsliga verksamhet som
inhdmtningarna avsett, vilka omstandigheter som myndigheten lagt till grund
for inhamtningarna och behovet av en inhamtningsperiod om drygt tva och ett
halvt ar.

Av underlagen och den kompletterande information som Sékerhetspolisen
lamnat framgar att besluten avsett brottslig verksamhet som innefattar olovlig
underrattelseverksamhet mot person, grovt brott, och att misstankarna bland
annat grundat sig pa uppgifter om att en viss person haft kontakter med
utlandsk underrattelsetjanst samt att personen ifraga haft mojlighet att anskaffa
uppgifter av kanslig eller hemlig natur om annans personliga forhallanden.

Darutdver har Sékerhetspolisen uppgett i huvudsak foljande.

! Prop. 2011/12:55 s. 82.



Av misstag har den fullstdndiga brottsrubriceringen inte antecknats i besluten. Eftersom
straffminimum for brottet olovlig underrattelseverksamhet mot person, grovt brott, &r fangelse
i sex manader borde besluten dessutom ha hanvisat till 3 § i stallet for 2 § inhamtningslagen.
Trots att flera personer varit delaktiga vid beslutsfattandet har felskrivningarna inte
uppmarksammats vilket ar beklagligt. Av de promemorior som uppréttats infor besluten
framgar inte med erforderlig tydlighet vilka omstandigheter som legat till grund for besluten,
vilket givetvis ar en brist.

| &renden som de nu aktuella sker telefonkontakter mellan aktdrerna ofta sporadiskt. Det &r
darfor nodvandigt att kontrollera forekomsten av sadana kontakter under en relativt lang
tidsperiod. Infor beslutsfattandet gjordes darfor bedémningen att inhdmtningsperioden jamfort
med vidtagna atgarder inte var oproportionerlig.

4. NAMNDENS BEDOMNING

4.1 Beslutens forenlighet med inhdmtningslagen

Enligt de uppgifter som Sakerhetspolisen lamnat var det brottslighet
innefattande olovlig underrattelseverksamhet mot person, grovt brott, som Iag
till grund for de aktuella besluten. Namnden, som saknar anledning att
ifrdgasatta Sakerhetspolisens beddmning av den pastadda brottsligheten,
konstaterar att besluten darmed ar forenliga med bestimmelsen i 3 §
inhdmtningslagen.

4.2 Brister i dokumentationen

Sakerhetspolisen har i besluten angett en ofullstdndig brottsrubricering och
felaktigt hanvisat till att inhdmtningarna skett med stod av 2 §
inh&mtningslagen. Dessutom har flera av de omstandigheter som
Sakerhetspolisen uppgett legat till grund for besluten inte gatt att utlasa av
handlingarna i arendena. Felen tycks ha sin grund i att erforderlig noggrannhet
inte iakttagits vid handldggningen av inhdmtningséarendena.

4.3 Proportionalitetsprincipen

Proportionalitetsprincipen innebdr i detta sammanhang att den tid som
inhdamtningen avser inte far bestimmas langre 4n nodvandigt. Aven om
inhamtningsperioden i dessa fall &r osedvanligt lang kan namnden inte med
fog havda att proportionalitetsprincipen har asidosatts.

4.4 Ovrigt

Namnden har i 6vrigt inte ndgonting att anmarka mot Sakerhetspolisens
handlaggning av &rendena.



5. BESLUT

Med den kritik som ligger i det sagda avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Barbro Thorblad
| avgdrandet har deltagit: Barbro Thorblad (ordférande), Cecilia Dalman Eek,
Linnéa Darell, Berit J6hannesson, Ewa Samuelsson, Mats Sander och Jonas

Akerlund (enhalligt).

Foredragande: Johanna Radberg

Expedition till:
Sakerhetspolisen, Rattsenheten (dnr 2016-19292)




