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SAKERHETS- OCH
INTEGRITETSSKYDDSNAMNDEN 2016-06-14 Dnr 70-2016

Inhdmtning av uppgifter om elektronisk kommunikation vid
Polismyndigheten (region Stockholm)

1. SAMMANFATTNING

N&mnden har granskat Polismyndighetens (region Stockholm) hantering av
inh&mtning av uppgifter om elektronisk kommunikation under en viss period.
Namnden har inte iakttagit nagra fel eller brister vid handlaggningen av de
arenden som granskats och noterar sérskilt att den foreskrivna
proportionalitetsprincipen tillampats. Polismyndigheten (region Stockholm)
synes ha andamalsenliga handlaggningsrutiner for inhamtningséarenden.

Postadress Telefon E-post Organisationsnummer
Box 22523, 104 22 Stockholm 08-617 98 00 sakint@sakint.se 202100-5703
Besoksadress Telefax Webbplats Bankgiro

Norr Mélarstrand 6, Stockholm 08-617 98 83 www.sakint.se 782-4329
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2. GRANSKNINGEN

Sékerhets- och integritetsskyddsndmnden har den 21 — 22 april 2016
genomfort en inspektion vid Polismyndigheten (region Stockholm) i syfte att
kontrollera om myndighetens hantering av inhdmtning av uppgifter om
elektronisk kommunikation skett i enlighet med lagen (2012:278) om
inh&mtning av uppgifter om elektronisk kommunikation i de
brottshekd&mpande myndigheternas underréttelseverksamhet
(inh&mtningslagen). Inspektionen har omfattat de arenden i vilka underrattelse
om beslut om inhamtning kommit in till ndmnden under perioden den 1
september 2015 - 31 januari 2016.

N&mnden har sérskilt granskat

e om besluten uppfyllt féreskrivna formkrav

e om besluten avsett otillatna realtidsinhamtningar

e om skalen for besluten tydligt framgatt av bakomliggande handlingar i
inh&mtningsérendena

e 0om atgarderna varit proportionerliga och

e om underréattelseskyldigheten till namnden fullgjorts inom lagstadgad
tid

Vidare har namnden, i de fall som information funnits tillganglig, kontrollerat
verkstalligheten av inhdmtningsbesluten och besluten om forstoring av
uppteckningar av inhamtade uppgifter.

N&mndens iakttagelser har ssmmanstallts i ett inspektionsprotokoll.
Polismyndigheten har getts majlighet att lamna synpunkter pa innehallet i
protokollet. Namnden har stallt kompletterande fragor till Polismyndigheten
(region Stockholm) betraffande handlaggningen av tva arenden.

3. RATTSLIGA UTGANGSPUNKTER

Inh&mtning av uppgifter om elektronisk kommunikation enligt
inhamtningslagen far ske i de brottshekdmpande myndigheternas, daribland
Polismyndigheten, underrattelseverksamhet.

I 1 § inhdmtningslagen anges i punktform vilka tre olika slags uppgifter som
far inhamtas med stod av lagen. Det forsta ar uppgifter om meddelanden som
har 6verforts till eller fran ett telefonnummer eller annan adress (forsta
punkten). Det andra &r uppgifter om vilka elektroniska
kommunikationsutrustningar som har funnits inom ett visst geografiskt omrade
(andra punkten). Det tredje &r uppgifter om i vilket geografiskt omrade en viss
elektronisk kommunikationsutrustning finns eller har funnits (tredje punkten).



For de tva forst namnda slagen av uppgifter far inhamtning ske enbart av
historiska uppgifter medan for det sist namnda far inhamtning ske av saval
realtidsuppgifter som av historiska uppgifter.

En forutsattning for inhdmtning ar att atgarden ar av sarskild vikt for att
forebygga, forhindra eller upptécka brottslig verksamhet (2 § forsta punkten).
Kravet pa att atgarden ska vara av sarskild vikt innefattar, enligt forarbetena,
bade ett kvalitetskrav pa de upplysningar som atgarden kan ge och ett krav pa
behovet av inhamtningen i det enskilda fallet. Bedémningen far inte bygga
enbart pa spekulationer eller allmanna antaganden utan maste grundas pa
faktiska omstandigheter.!

Uppgifter far hamtas in endast om skalen for atgarden uppvager det intrang
eller men i 6vrigt som atgarden innebéar for den som atgarden riktar sig mot
eller for ndgot annat motstaende intresse (2 § andra punkten).

| ett beslut om inh&mtning ska anges vilken brottslig verksamhet och vilken tid
beslutet avser samt vilket telefonnummer eller annan adress, vilken elektronisk
kommunikationsutrustning eller vilket geografiskt omrade beslutet avser.
Tiden far inte séattas langre an nodvandigt och far, nar det géller tid som
infaller efter beslutet, inte dverstiga en manad fran dagen for beslutet.

Né&mnden ska underréttas om ett beslut om inhdmtning av uppgifter enligt
inhamtningslagen senast en manad efter det att arendet om inhamtning
avslutades (6 8).

Uppteckningar av inhamtade uppgifter ska granskas snarast mojligt (9 § forsta
stycket). De ska, i de delar de ar av betydelse for att forebygga, forhindra eller
upptacka brottslig verksamhet som omfattas av beslutet om inhdmtning eller
for att forhindra annat brott, bevaras sa lange det behdvs for nagot av dessa
syften. Uppteckningarna ska darefter forstoras (9 § andra stycket).

4. NAMNDENS IAKTTAGELSER OCH BEDOMNING

Namnden har inte iakttagit nagra fel eller brister vid handlaggningen av de
granskade inhdmtningsarendena. Polismyndigheten (region Stockholm) synes
ha andamalsenliga handlaggningsrutiner for inhamtningsarenden.

Namnden har noterat att de beslut som avsett inhdmtning av
lokaliseringsuppgifter i realtid inte i nagot fall har omfattat den maximala
tidsperioden som medges enligt 5 § inhamtningslagen, dvs. en manad fran

" Prop. 2011/12:55 s. 121.



dagen for beslutet. Aven de beslut som avsett inhdmtning av historiska
uppgifter har i samtliga fall omfattat en vésentligt kortare tidsperiod an de sex
manader som operatdrerna enligt lag har skyldighet att lagra uppgifter om
elektronisk kommunikation.? Enligt foretradare for Polismyndigheten (region
Stockholm) sker en noggrann behovsprovning infor varje inhdmtningsbeslut
och inhdmtningsperioden bestdms aldrig langre &n nddvandigt.

Granskningen visar att Polismyndigheten (region Stockholm), till skillnad fran

vad som annars synes vara brukligt, infor varje beslut gér en
proportionalitetsbeddmning enligt 2 § andra punkten inhdmtningslagen.

5. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgdrandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad,
Linnéa Darell, Berit J6hannesson, Zayera Khan, Christina Linderholm, Ewa
Samuelsson och Jonas Akerlund (enhalligt).

Foredragande: Anna Backman

Expedition till:
Polismyndigheten, Rattsavdelningen, enheten for rattslig styrning och stod

216 d § lagen (2003:389) om elektronisk kommunikation



