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Inhamtning av uppgifter om elektronisk kommunikation vid
Polismyndigheten (Nationella operativa avdelningen)

1. SAMMANFATTNING

Polismyndigheten (Nationella operativa avdelningen) har inhdamtat uppgifter
om elektronisk kommunikation i syfte att forebygga, forhindra eller upptécka
brottslig verksamhet innefattande synnerligen grovt vapenbrott.

| avsaknad av végledande forarbetsuttalanden och domstolspraxis maste de
brottsbekdampande myndigheterna iaktta stor aterhallsamhet vid bedémningen
av om den brottsliga verksamheten innefattar synnerligen grovt vapenbrott.

Omstandigheterna som Iag till grund for 4 beslut ar enligt namnden allt for
vaga for att kunna I4ggas till grund for beslut om inh&mtning av uppgifter
enligt inhdmtningslagen. Eftersom besluten aldrig kom att verkstallas ar
ytterligare atgarder inte pakallade.

2. BAKGRUND

Sakerhets- och integritetsskyddsndmnden har granskat 27 beslut om
inh&mtning av uppgifter om elektronisk kommunikation som fattades av
Polismyndigheten (Nationella operativa avdelningen) under ar 2015. Besluten
fattades med stdd av lagen (2012:278) om inhamtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet (inhdmtningslagen).

| 20 av besluten anges att inhdmtningen avser brottslig verksamhet
innefattande synnerligen grovt vapenbrott och i 7 av besluten anges grovt
vapenbrott och grov vapensmuggling. Kort efter det att ndmnden fick del av de
senare besluten forklarade Polismyndigheten att &ven dessa avser brottslig
verksamhet innefattande synnerligen grovt vapenbrott.

Dessutom anges i 13 beslut ’synnerligen grovt vapenbrott genom hantering av
ett stort antal handeldvapen och handgranater”.
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3. RATTSLIGA UTGANGSPUNKTER

Inhdmtning av uppgifter om elektronisk kommunikation enligt
inhamtningslagen far, savitt ar av intresse har, goras endast om atgarden &r av
sarskild vikt for att forebygga, forhindra eller upptécka brottslig verksamhet
som innefattar brott for vilket inte ar foreskrivet lindrigare straff an fangelse i
tva ar (2 § forsta punkten). Regleringen staller inte upp nagot krav pa att det
ska finnas en misstanke om ett specifikt brott, men nagon del av den brottsliga
verksamheten maste innefatta ett brott som har ett straffminimum om fangelse
i minst tva &r.> Kravet p4 att atgarden ska vara av sarskild vikt innefattar enligt
forarbetena bade ett kvalitetskrav pa de upplysningar som atgarden kan ge och
ett krav pa behovet av inhdmtningen i det enskilda fallet. Bedomningen far inte
bygga enbart pa spekulationer eller allmanna antaganden utan maste grundas
pd faktiska omstandigheter.’

For grovt vapenbrott ar foreskrivet fangelse i lagst ett ar (9 kap. 1 a § forsta
stycket vapenlagen [1996:67]). Den 1 september 2014 inférdes en ny
bestdimmelse i vapenlagen om synnerligen grovt vapenbrott. For det brottet ar
foreskrivet fangelse i lagst tre ar (andra stycket).

Vid bedomningen av om ett vapenbrott ar grovt ska sarskilt beaktas om

- vapnet har innehafts pa bl.a. allméan plats,

- vapnet har varit av sarskilt farlig beskaffenhet,

- innehavet, dverlatelsen eller utlaningen har avsett flera vapen, eller
- gdrningen annars har varit av sarskilt farlig art.

Vid bedémningen av om ett vapenbrott &r synnerligen grovt ska sérskilt
beaktas om innehavet, dverlatelsen eller utlaningen har avsett ett stort antal
vapen. Samtliga relevanta omsténdigheter ska dock tas med i bedémningen
och det kan darfor forekomma fall da det finns skal att kvalificera ett
vapenbrott som synnerligen grovt d&ven om det avser ett mindre antal vapen.®

| forarbetena till andringarna i vapenlagen den 1 september 2014 uttalas att det
kan ifragasattas om dagens straffmaximum for grovt vapenbrott lamnar ett
tillrackligt utrymme for en differentierad straffmétning dven i mer sallsynta
fall.* Vidare uttalas att det 4r angelaget att se till att strafflagstiftningen har
beredskap att hantera vapenbrott som ar grovre an de som hittills varit foremal

! Prop. 2011/12:55 5. 121.
2 A. prop. s. 121.

® Prop. 2013/14:226 s. 42.
* A. prop. s. 35.
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for domstolarnas provning och att det synnerligen grova vapenbrottet bor
omfatta de grovsta garningarna.’

4. UTREDNINGEN

N&mnden har tagit del av de 27 besluten och promemorior som upprattats infor
besluten. Dérefter har ndmnden anmodat Polismyndigheten att redogora bl.a.
for vilka omstandigheter som i varje enskilt fall lagts till grund for
beddmningen att den brottsliga verksamheten innefattat synnerligen grovt
vapenbrott.

Betréffande 23 av besluten har Polismyndigheten i remissvar anfort att dessa
fattats med anledning av uppgifter om hantering av antingen flera
automatvapen och pistoler eller ett mycket stort antal pistoler. Vidare har
Polismyndigheten anfort att det darutdver bl.a. funnits uppgifter om att vapnen
skulle kunna komma till anvédndning inom ramen for allvarlig eller organiserad
brottslighet.

Vad géller 6vriga 4 beslut, som hanfor sig till ett och samma
underrattelsearende, har Polismyndigheten anfért i huvudsak féljande. Under
ar 2015 fick Polismyndigheten uppgifter fran ett annat lands underréattelsetjanst
om en kriminell gruppering utomlands som bedriver olaga forséljning och
smuggling av vapen och sprangmedel till bl.a. lander i Skandinavien, och som
haft kontakt med anvéandare av svenska telefonnummer. Baserat pa tidigare
erfarenhet uppfattade befattningshavare vid Nationella operativa avdelningen
att det rorde sig om en omfattande smuggling och férséljning av ett stort antal
vapen. Antalet vapen specificerades dock inte. Forberedelser gjordes for att ta
in telefonlistor i arendena men besluten om inhdmtning verkstélldes inte.

Polismyndigheten har aven forklarat att det pa grund av skrivfel angetts grovt
vapenbrott och grov vapensmuggling i stéllet for synnerligen grovt vapenbrott
i 7 beslut och att uppgiften om handgranater, som angetts i 13 beslut,
antecknats endast i syfte att uppmarksamma beslutsfattaren pa omfattningen av
brottsligheten.

Slutligen har namnden inhamtat att atal for synnerligen grovt vapenbrott har
provats av overratt endast i tre domar av Hovratten for Vastra Sverige.® Av
domarna framgar att hovréatten antingen ogillade atalen eller bedémde att
vapenbrotten inte var synnerligen grova.

> Prop. 2013/14:226 s. 36 f. P& s. 36 namns en dom (G6ta hovratts dom den 6 juni 2002 i mal
nummer B 475-02) dér straffet bestamdes i den 6vre delen av straffskalan for grovt vapenbrott
(tre &r och sex ménader). | den domen rérde det sig bl.a. om innehav av minst hundra pistoler
och revolvrar samt fyra kulsprutepistoler.

® Se Hovratten for Vastra Sveriges domar den 22 april 2015 i mal nr B 1684-15, den 2 juni
2015 i mél nr B 2281-15 och den 15 oktober 2015 i mél nr B 3993-15.
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5. NAMNDENS BEDOMNING

5.1 Beslutens forenlighet med inhamtningslagen

Vid bedémningen av om ett vapenbrott &r synnerligen grovt enligt 9 kap. 1 a 8
andra stycket vapenlagen ska sarskilt beaktas om innehavet, 6verlatelsen eller
utlaningen har avsett ett stort antal vapen. Forarbetena till denna bestammelse
ger ingen narmare ledning om vad som ska anses vara ett stort antal vapen

men avsikten &r att den ska tillampas for de grovsta garningarna.” Som framgér
ovan saknas réttspraxis nér det galler prévningen av vad som utgdr synnerligen
grovt vapenbrott.

Praxisbildningen pa det straffrattsliga omradet sker genom
domstolsavgdéranden. Det &r saledes inte en fraga for vare sig
Polismyndigheten eller namnden att avgora sadana fragor som det ytterst
ankommer pa domstolar att préva.

Inférandet av brottet synnerligen grovt vapenbrott medfor mojligheter att
tillampa inhamtningslagens bestammelser under forutsattning att den brottsliga
verksamheten kan anses innefatta sddant brott. Avsaknaden av vagledande
forarbetsuttalanden och domstolspraxis medfor att de brottsbekampande
myndigheterna maste iaktta stor aterhallsamhet vid bedémningen av om den
misstankta brottsliga verksamheten innefattar ett synnerligen grovt vapenbrott.

Det kan ifragasattas om de omstandigheter som Polismyndigheten redovisat
som grund for de granskade besluten vid en objektiv bedomning ger stod at
slutsatsen att den brottsliga verksamheten innefattade synnerligen grovt
vapenbrott. Med héansyn till det oklara rattslaget anser sig ndmnden inte ha
underlag att hdvda att Polismyndighetens tillampning i de aktuella fallen varit
direkt felaktig.

Vad galler de 4 beslut, som hanfor sig till ett och samma underrattelseédrende,
vill namnden sarskilt framhalla foljande.

| det aktuella underrattelsearendet finns inga uppgifter om hur manga eller
vilka typer av vapen det varit fraga om. Det finns inte heller nagra uppgifter
om huruvida brottsligheten varit riktad mot Sverige. Omstandigheterna som
Iag till grund for de 4 besluten ar enligt namnden allt for vaga for att kunna
laggas till grund for beslut om inhdmtning av uppgifter enligt
inh&mtningslagen. Eftersom besluten aldrig kom att verkstéllas anser n&mnden
att ytterligare atgarder inte ar pakallade.

" Prop. 2013/14:226 s. 37.
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5.2 Ovrigt

Polismyndigheten har angett grovt vapenbrott och grov vapensmuggling i 7
beslut. For grovt vapenbrott ar foreskrivet lindrigare straff an fangelse i tva ar
och brottsbendmningen grov vapensmuggling finns inte. Polismyndigheten har
forklarat att den brottsliga verksamheten rétteligen innefattade synnerligen
grovt vapenbrott.

Polismyndigheten har i 13 beslut antecknat uppgifter om handgranater.
Eftersom det i lagen (2010:1011) om brandfarliga och explosiva varor inte
finns nagon straffbestaimmelse om sadana brott som kan laggas till grund for
ett beslut om inhdmtning enligt inhdmtningslagen borde uppgifterna om
handgranater inte angetts i besluten.?

Vad Polismyndigheten i remissvar anfort om de granskade besluten har i vissa
delar inte gatt att utldsa av de promemorior som upprattats infor besluten.

Detta ar naturligtvis en brist.

6. BESLUT

Med detta uttalande avslutas drendena.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgdrandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad,
Linnéa Darell, Berit Johannesson, Zayera Khan, Christina Linderholm, Ewa
Samuelsson och Jonas Akerlund (enhélligt).

Foredragande: UIf Malm

Expedition till:
Polismyndigheten, Rattsavdelningen, enheten for rattslig styrning och stod

(dnr A056.015/2016 och A056.032/2016)

& | promemorian “Skarpta straff for allvarliga brott mot lagen om brandfarliga och explosiva
varor” har det dock lamnats forslag till inforande av ett sadant brott.



