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Hanteringen av hemliga tvangsmedel vid Aklagarkammaren i Kalmar

1. SAMMANFATTNING

Namnden konstaterar att det under aren 2015 — 2016 har funnits fel och brister
i hanteringen av hemliga tvangsmedel vid Aklagarkammaren i Kalmar.

| tre drenden har det under respektive utredning, men innan
verkstallighet har pabdrjats, framkommit att tvangsmedelsatgérden inte
behdvdes. Trots detta har ansvariga aklagare inte havt besluten.

| ett drende har aklagaren ansokt om tillstand till hemlig avlyssning
trots att avsikten aldrig varit att verkstallighet skulle ske. Namnden
konstaterar att tvangsmedelsatgarden under angivna forhallanden inte
haft stdd i lag.

| en fjardedel av arendena har beslut om forstoring fattats mellan tva
och fjorton manader efter det att forundersokningen lagts ned eller
avslutats eller, om atal vackts, malet avgjorts slutligt.

| vart och ett av tva drenden har det funnits tva olika skriftliga intyg
avseende forstoring av samma material.

| flera fall har den forsta prévningen av om den enskilde ska
underrattas om tvangsmedelsanvandningen inte gjorts inom den
lagstadgade tiden.

| tva arenden har det saknats uppgift om huruvida underréattelser till
enskild lamnats.

| ett arende har dklagaren med tillampning av bestammelserna i 27 kap.
31 § andra stycket RB beddmt att underrattelse till enskild inte varit
pakallad pa grund av att integritetsintranget for den enskilde kan antas
ha varit ringa, trots att den enskilde varit misstankt.

Namnden noterar att vissa atgarder har vidtagits i syfte att forbattra
hanteringen av hemliga tvdngsmedel. Vidare har Aklagarmyndigheten under &r
2017 infort ett nytt diarieforingssystem for hemliga tvangsmedel, vilket far
antas underlatta tvangsmedelshanteringen.
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2. GRANSKNINGEN

Né&mnden har den 23-24 maj 2017 genomfdrt en inspektion vid
Aklagarkammaren i Kalmar, varvid samtliga tvAngsmedelsérenden som inletts
under aren 2015 och 2016 granskats.

N&mnden har sérskilt granskat
e om tillstand har funnits till respektive tvangsmedelsatgard,
e om bestammelserna om forstoring av upptagningar och uppteckningar
fran hemlig tvangsmedelsanvandning har foljts,
e om bestdammelserna om underréttelse till enskild har foljts, och
e om vidtagna atgarder har dokumenterats pa ett tillfredsstallande satt.

| vissa arenden har verkstalligheten av tillstandsbesluten och besluten om
forstoring av upptagningar och uppteckningar fran tvangsmedelsanvandningen
kontrollerats.

Med anledning av de iakttagelser som gjorts vid granskningen har berdrda
aklagare uppmanats att besvara fragor.

3. RATTSLIGA UTGANGSPUNKTER

3.1. Inledning

Bestammelser om hemliga tvangsmedel, sasom t.ex. hemlig avlyssning av
elektronisk kommunikation (hemlig avlyssning) och hemlig 6vervakning av
elektronisk kommunikation (hemlig 6vervakning), finns framférallt i 27 kap.
rittegangsbalken (RB).!

3.2. Tillstand till hemligt tvangsmedel

Beslut om hemlig avlyssning och hemlig 6vervakning meddelas av rétten efter
framstallning av &klagaren (27 kap. 21 § forsta stycket RB).?

Ett tillstand till hemlig avlyssning och hemlig dvervakning far inte bestammas
langre an nodvandigt och far, nar det galler tid som infaller efter beslutet, inte
overstiga en manad fran dagen for beslutet (27 kap. 21 § andra stycket RB).
Tillstandstiden kan forlangas genom nya beslut.

! De rattsliga utgdngspunkterna utgdr fran rattegangsbalkens bestimmelser per den 1 januari
2015. Innehallet i de for uttalandet aktuella bestimmelserna har dock inte dndrats i materiellt
hanseende i forhallande till vad som géllde vid tidpunkten for tvangsmedelsanvandningen i de
granskade drendena.

2 Under vissa forutsattningar far dock numera tillstand till atgarderna ges av aklagaren i
avvaktan pé rattens beslut (se 27 kap. 21 a § forsta stycket RB).



3.3 Tvangsmedlets upphdérande

Hemlig avlyssning och hemlig 6vervakning kan upphdra antingen genom att
tillstandstiden I6per ut eller genom att tvangsmedelsbeslutet upphavs.

Om det inte l&angre finns skl for ett beslut om hemlig avlyssning eller hemlig
overvakning, ska aklagaren eller ratten omedelbart hava beslutet (27 kap.
23 § RB).

3.4. Forstoring av material

Reglerna om granskning, bevarande och forstoring av upptagningar och
uppteckningar (material) fran bland annat hemlig avlyssning och hemlig
Overvakning finns i 27 kap. 24 § RB. Materialet ska, i de delar det &r av
betydelse fran brottsutredningssynpunkt, bevaras till dess forundersékningen
har lagts ned eller avslutats eller, om atal vackts, malet avgjorts slutligt. Om
materialet ar av betydelse for att forhindra forestaende brott ska det bevaras sa
lange det behovs for detta andamal. Materialet ska darefter forstoras.

Ansvaret for att material forstors aligger som huvudregel den éklagare som ar
eller har varit férundersdékningsledare i den utredning i vilken
tvangsmedelsanviandningen férekommit.® Om han eller hon éverlamnat
overskottsinformation till en annan forundersokning ansvarar den mottagande
forundersokningsledaren for forstoring av det éverlamnade materialet. |
Aklagarmyndighetens réttspromemoria (i fortséttningen kallad
Rattspromemorian) anges att den 6verlamnande aklagaren, vid 6verlamnandet,
bor erinra den mottagande forundersdkningsledaren om detta i syfte att
undvika eventuella oklarheter kring vem som bar ansvaret for att materialet
forstors.t

| Réattspromemorian anges vidare att ett forstoringsbeslut ska vara skriftligt
och diarieforas samt att den aklagare som ar eller har varit
forundersokningsledare ska ansvara for att diarieféring sker. Vidare anges att
forstoringshesluten ska expedieras till Polismyndigheten och att aklagaren i
beslutet ska begéra en skriftlig bekraftelse fran Polismyndigheten om att
forstoring skett.

3.5. Underrattelser till enskilda

Bestdmmelser om underréttelse till enskild med anledning av hemlig
tvangsmedelsanvandning finns i 27 kap. 31-33 §§ RB. Syftet med
bestammelserna &r att ge den som utsatts for ett hemligt tvangsmedel majlighet

% Se ndmndens uttalande den 26 april 2012 ”Granskning av forstoring av material frén hemliga
tvangsmedel i vissa avseenden (dnr 103-2011 och 113-2011).
4 RattsPM 2012:8, Hemliga tvangsmedel — hanteringen i vissa avseenden.



att i efterhand bedoma vilket integritetsintrang som atgarden har inneburit och
att reagera mot vad han eller hon kan anse ha varit en rattsstridig &tgard.®

Huvudregeln &r att den som &r eller har varit misstankt for brott ska underréattas
om hemlig tvangsmedelsanvandning som han eller hon har utsatts for (27 kap.
31 § forsta stycket RB). En underrattelse behdver dock inte [amnas om viss
sekretess géller och ska inte lamnas om férundersokningen angar vissa sarskilt
angivna brott (33 § andra och tredje styckena). | fall dér det &r fraga om
hemlig 6vervakning i forhallande till en enskild som &r annan &n den
misstankte behdver en underréattelse inte lamnas om integritetsintranget kan
antas vara ringa (31 § andra stycket). En underréttelse behdver inte heller
lamnas till den som redan fatt del av eller tillgang till uppgifterna under
forundersokningen eller om underréttelsen med hénsyn till omstandigheterna
uppenbart ar utan betydelse (31 8 femte stycket).

En underrattelse ska lamnas sa snart det kan ske utan men for utredningen,
dock senast en manad efter det att forundersékningen avslutades (31 § fjarde
stycket). I de fall forundersdkningen avser flera misstankta och de missténkta
avfors fran utredningen vid olika tillfallen, raknas fristen fran det att respektive
misstankt avfors fran utredningen.® Omfattas uppgifterna av sekretess ska
underrattelsen skjutas upp till dess sekretessen inte langre géller (33 8 forsta
stycket). Har det pa grund av sekretess inte kunnat lamnas nagon underrattelse
inom ett ar fran det att forundersokningen avslutades far underréttelse
underlatas (33 § andra stycket). Aklagaren &r i dessa fall skyldig att underratta
namnden om sitt beslut (14 b andra stycket forundersdkningskungdrelsen
[1947:948]).

3.6. Dokumentation

Enligt Aklagarmyndighetens féreskrifter om diarieféring (AFS 2005:19) ska
uppgifter om hemliga tvangsmedel registreras i ett tvangsmedelsdiarium. Till
uppgifter av detta slag hor fragor som galler underréttelser till enskild med
anledning av hemligt tvangsmedel (3 8). Av foreskrifterna féljer vidare att de
uppgifter som krévs for att kunna folja handlaggningen av ett arende ska
registreras i diariet (6 8).

Av Aklagarmyndighetens féreskrifter om dokumentation och underrattelser
vid tvdngsmedel (AFS 2005:30) framgar att en &klagare som beslutar om
anvandande och havande av ett tvangsmedel ska dokumentera beslutet. Det
ska av dokumentationen, utdver annat, framga vem som har fattat beslutet och

5 Prop. 2006/07:133, s. 30.

6 Se “Rapport avseende Sikerhets- och integritetsskyddsnamndens iakttagelser och synpunkter
frén granskning av aklagarvasendets hantering av hemliga tvingsmedel” beslutad den 8 juni
2010 (dnr 2010-6-3).



tidpunkten for det (1 8). Aklagaren ansvarar for de underréttelser som kravs
for att beslut enligt 1 § ska kunna verkstéllas. Aklagarens atgarder ska aven i
dessa avseenden dokumenteras (2 §).

4. NAMNDENS IAKTTAGELSER OCH BEDOMNING

4.1. Tillstand och verkstallighet av tvangsmedelsbesluten

| samtliga arenden finns tillstand fran ratten till de hemliga
tvangsmedelsatgarderna. | samtliga drenden dar verkstalligheten kontrollerats,
har denna legat inom ramen for tillstanden.

| ndgra fall har tillstandsbeslut inte kommit att verkstallas. Betraffande tre av
dessa har berord aklagare uppgett att det under utredningen framkommit att
tvangsmedelsatgarderna inte behdévdes.

Namnden konstaterar att om det visar sig att behov av tvangsmedelsatgarden
inte langre foreligger sa ska beslutet upphévas. Det ar med andra ord inte
tillrackligt att i en sddan situation exempelvis hindra att beslutet verkstalls
genom att underlata att vidarebefordra réttens beslut till operatoren.” Det
aligger saledes aklagaren att hava beslutet och vidta vidare atgarder med
anledning harav.

| ett tvangsmedelsarende gallande hemlig avlyssning och hemlig dvervakning,
dar verkstallighet inte har skett savitt galler hemlig avlyssning, har berérd
&klagare uppgett att avsikten aldrig var att avlyssna samtal. Aklagaren har
uppgett att den radande uppfattningen inom Polisomrade Syd vid den tiden var
att det kravdes beslut om hemlig avlyssning for att fa ta del av hemlig
overvakning i realtid. Vidare har aklagaren uppgett att avsikten var att ta del
av positionering i realtid for att kunna gora ett ingripande under pagaende
brott.

Reglerna om hemlig avlyssning och hemlig 6vervakning innebdr en
inskrankning i enskildas grundlaggande fri- och rattigheter. Anvandningen av
hemliga tvangsmedel maste saledes alltid ha uttryckligt stod i lag och
tvangsmedlet far inte anvandas for andra andamal an de som framgar av lagen.
Det ar aklagaren som béar ansvaret for en framstallning om hemlig
tvangsmedelsanvandning. Det kravs darfor att aklagaren noga 6vervager om
det finns réttslig grund for atgarden. Aklagaren har i detta fall ansokt om ett
tvangsmedel som det saknades behov av. Namnden anser att aklagaren sjalv
borde ha bemddat sig om att ta reda pa vilka uppgifter som kan erhallas genom
hemlig 6vervakning och anpassat sin ansokan till det.

7 Se bl.a. JO dnr 9708-1991.



Tvangsmedelsatgarden har under angivna forhallanden inte haft stod i lag. Mot
bakgrund av att verkstallighet inte har skett saknas dock anledning for
namnden att vidta ytterligare atgarder.

4.2. Forstoring av material

4.2.1. Sena beslut om forstoring

Vid inspektionstillfallet fanns beslut om forstéring i samtliga
tvangsmedelséarenden dar forstoringstidpunkten intréatt. | en fjardedel av
arendena hade besluten fattats mellan tva och fjorton manader efter det att
forundersokningen lagts ned eller avslutats eller, om atal vackts, malet avgjorts
slutligt.

Kammarchefen har uppgett i huvudsak foljande.

De rutiner om forstéringsbeslut som finns har inte foljts till fullo. Aklagarna har kontinuerligt,
dock inte med tillracklig regelbundenhet, pamints om att fatta forstorelsebeslut. Med
anledning av overgéngen till diariesystemet HTM-Cabra har kammarens tjansteforeskrift for
hemliga tvdngsmedel reviderats 2017-05-15. Den nya tjdnsteforeskriften innehaller tydligare
och skarpta rutiner for kontroll och paminnelse for att sakerstalla att rutinerna for forstoring av
material (och évriga regler) foljs.

Genom reglerna om forstoring ska séakerstéllas att material fran hemliga
tvangsmedel inte bevaras i storre utstrackning eller under langre tid &n
nodvandigt. Det finns dock inte nagon uttrycklig bestammelse som anger inom
vilken tid forstoring ska ske. Namnden har tidigare uttalat att det ligger i
sakens natur att ett beslut om forstoring ska verkstillas sa snart det kan ske.®
Samma skyndsamhetskrav gor sig géllande dven ifraga om aklagares beslut
om forstoring.

Namnden konstaterar att hanteringen vid aklagarkammaren i ovan namnda
avseende har uppvisat brister. Namnden noterar emellertid att atgarder
vidtagits i syfte att komma till ratta med dessa brister.

4.2.2. Intyg om forstoring

| flera tvangsmedelsarenden saknades intyg om att beslut om forstoring hade
verkstéllts. Med anledning av dessa iakttagelser har ansvariga aklagare
uppmanats att inkomma med uppgifter om huruvida materialet fran
tvangsmedelsanvandningen forstorts och om detta i sa fall har dokumenterats.
| samtliga arenden har berérda aklagare uppgett att materialet numera ar
forstort och att skriftlig bekraftelse inkommit fran Polismyndigheten.

8 Se namndens uttalande den 22 januari 2013 “Forstoring av upptagningar och uppteckningar
fran tvangsmedelsanvandning enligt lagen om atgarder for att forhindra vissa sarskilt allvarliga
brott” (dnr 104-2011).



Kammarchefen har uppgett bl.a. féljande.

Kammaren hade forst svart att dverlamna forstorelsebeslut till polisen da de pa grund av
omorganisation inte kunde lamna uppgift om vem som ansvarade fér mottagande av
forstorelsebeslut. | dvrigt galler att vara tidigare rutiner for pAminnelse till polisen har varit
bristfalliga. Paminnelserna sker nu med kortare intervall och rutiner for paminnelse till polisen
har inforts. Fragan om forstoring av material kommer att tas upp med polisledningen vid
kommande samverkansmote.

Namnden noterar att atgarder vidtagits vid aklagarkammaren i syfte att forma
Polismyndigheten att snabbare verkstalla aklagares beslut om forstoring.

Vid granskningen uppmarksammades vidare att det i vart och ett av tva
tvangsmedelsarenden fanns tva olika skriftliga intyg fran Polismyndigheten
avseende forstoring av samma material. Nagon egentlig forklaring till detta
har inte lamnats.

Det forhallandet att tva intyg inkommer avseende samma material borde
omedelbart ha foranlett en kontakt med utfardaren av intyget. Det forefaller
som att erforderlig uppféljning inte har gjorts.

4.3. Underrattelser till enskilda

| flera fall har den forsta provningen av om den enskilde ska underréttas om
anvandningen av hemliga tvangsmedel inte skett inom en manad fran det att
forundersokningen avslutats.

| ett drende drojde det upp till nio manader respektive ett ar fran det att
forundersokningen lades ned till dess att aklagaren forsta gangen prévade
fragan om underrattelse. Berdrd aklagare har uppgett att denne hade kannedom
om att det pagick en forundersokning med hemliga tvangsmedel avseende
andra brott vid annan aklagarkammare och for att inte stora den
forundersokningen valde aklagaren att avvakta med sitt beslut om
underrattelse till dess dom i det malet vunnit laga kraft. Kammarchefen har
uppgett att beslut om att skjuta upp underréttelse till de enskilda borde ha
fattats.

| tva arenden saknades uppgift om huruvida underréattelser till enskild lamnats.
Enligt aklagare hade de enskilda inte underréttats i dessa fall men
underrattelseskyldigheten har numera fullgjorts. Namnden konstaterar att
hanteringen i dessa fall har fatt till foljd att den forsta provningen av om den
enskilde ska underrattas har skett nio respektive nitton manader efter det att
forundersokningen avslutades.



| ett drende har ansvarig aklagare med tillampning av bestammelserna i 27
kap. 31 8 andra stycket RB beddmt att underréttelse till enskild inte varit
pakallad pa grund av att integritetsintranget for den enskilde kan antas ha varit
ringa, trots att den enskilde varit misstankt och att undantaget fran
underréattelseskyldigheten darmed inte géllde. Berord aklagare har i remissvar
uppgett att det inte var mojligt att underratta den misstankte da denne inte
langre bodde i Sverige och vistades pa okéand ort.

Né&mnden konstaterar att bestammelserna i 27 kap. 31 § andra stycket RB inte
var tillampliga i den aktuella situationen eftersom den enskilde varit missténkt.

Som namnden tidigare uttalat innebar det forhallandet att vistelseorten &r
okand inte att aklagaren befrias fran skyldigheten att prova om den enskilde
ska underrattas eller inte.® Det bor dokumenteras att beslutet inte kan
expedieras eftersom adress saknas. Om en adress vid senare tillfalle skulle bli
kénd i arendet ska, enligt Rattspromemorian, expediering ske.

Néamnden konstaterar att handlaggningen i ber6rda delar inte varit réttsenlig.

N&mnden erinrar om vikten av att hanteringen av underréttelser till enskilda
dokumenteras sa att det i efterhand & mojligt att utlasa om de bestammelser
som finns rérande underrattelseskyldigheten har foljts.

4.4. Dokumentation

| flera arenden noterar namnden att beslut om att hava tvangsmedelsatgarder i
fortid och underrattelse till tingsratten om att havning skett inte dokumenterats
i enlighet med Aklagarmyndighetens foreskrifter.

Utover de dokumentationsbrister som patalats ovan har namnden iakttagit att
det i ndgra tvangsmedelsarenden saknas dokumentation om nar
forundersokningen avslutades, nar den enskilde avfordes fran utredningen eller
nar malet avgjordes slutligt. Som namnden tidigare har uttalat*! bor sddana
uppgifter dokumenteras i tvangsmedelsdiariet eftersom uppgifterna utgor
utgangspunkt for nar underrattelseskyldigheten respektive
forstoringsskyldigheten intréder.

4.5. Ovrigt

Sammantaget har ndmndens granskning visat att det har funnits fel och brister
i hanteringen av hemliga tvangsmedel vid aklagarkammaren.

® Se ndmndens uttalande den 18 april 2013 ”Granskning av drenden dir underrittelse
underlétits” (dnr 154-2012, 173-2012 och 174-2012).

101 och 2 §8 AFS (2005:30).

1 Se namndens uttalande den 18 februari 2015 ”Hanteringen av hemliga tvangsmedel vid
Aklagarkammaren i Falun” (dnr 325-2014).
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Namnden noterar att vissa atgarder har vidtagits i syfte att forbattra
hanteringen av hemliga tvAngsmedel. Vidare har Aklagarmyndigheten under &r
2017 infort ett nytt diarieforingssystem for hemliga tvangsmedel, vilket far
antas underlatta tvangsmedelshanteringen.

Vad som i 6vrigt forekommit foranleder inget uttalande fran namnden.

5. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

| avgdrandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad,
Cecilia Dalman Eek, Linnéa Darell, Berit Johannesson, Zayera Khan, Ewa
Samuelsson, Mats Sander och Jonas Akerlund (enhélligt).

Foredragande: Jenny Fromin

Expedition till:
Aklagarkammaren i Kalmar

Kopia for kdnnedom till:
Aklagarmyndigheten (Huvudkontoret, Tillsynsavdelningen)
Ekobrottsmyndigheten




