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SAKERHETS- OCH 2015-10-16 Dnr 119-2015
INTEGRITETSSKYDDSNAMNDEN

Inhdmtning av uppgifter om elektronisk kommunikation vid
Sékerhetspolisen

1. SAMMANFATTNING

Séakerhetspolisen har beslutat om inhdmtning av uppgifter om elektronisk
kommunikation trots att de faktiska omstandigheter som myndigheten uppgett
sig ha lagt till grund for beslutet inte rimligtvis kan féranleda en misstanke om
brottslig verksamhet innefattande brott for vilket inte &r foreskrivet lindrigare
straff &an fangelse i tva ar. Dartill har beslutet dels avsett inhdamtning av
uppgifter om meddelanden i realtid, dels inhdmtning av lokaliseringsuppagifter
under en period Gverstigande en manad fran dagen for beslutet, vilket inte &r
tillatet enligt inhamtningslagen.

Néamnden konstaterar att lagliga forutsattningar for inhdamtningsbeslutet inte
forelegat och anméler darfor forhéllandena till Aklagarmyndigheten i enlighet
med 20 § forordningen (2007:1141) med instruktion for Sakerhets- och
integritetsskyddsndmnden.

2. BAKGRUND

Séakerhets- och integritetsskyddsndmnden har granskat ett beslut om
inhdmtning av uppgifter om elektronisk kommunikation som fattades av
Séakerhetspolisen den 31 mars 2015. Beslutet fattades med tillampning av
lagen (2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i
de brottsbekdmpande myndigheternas underréttelseverksamhet
(inhdamtningslagen). Beslutet avsag dels uppgifter om meddelanden som
overforts till och fran ett angivet telefonnummer under perioden

den 5 mars — 5 april 2015, dels uppgifter om var en viss kommunikations-
utrustning finns eller har funnits under perioden den 5 april — 5 maj 2015. |
beslutet anges att atgarden ar av séarskild vikt for att forebygga, forhindra eller
upptacka brottslig verksamhet innefattande mord alternativt drap.

3. RATTSLIG REGLERING
I 1 § inhamtningslagen anges i punktform vilka tre olika slags uppgifter som

far inhamtas med stod av lagen. Det forsta slaget &r uppgifter om meddelanden
som har overforts till eller fran ett telefonnummer eller annan adress (forsta
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punkten). Det andra slaget ar uppgifter om vilka elektroniska
kommunikationsutrustningar som har funnits inom ett visst geografiskt omrade
(andra punkten). Det tredje slaget ar uppgifter om i vilket geografiskt omrade
en viss elektronisk kommunikationsutrustning finns eller har funnits (tredje
punkten). For de tva forst namnda slagen av uppgifter far inhamtning ske
enbart av historiska uppgifter medan for det sist angivna slaget av uppgifter far
inhamtning ske av saval realtidsuppgifter som av historiska uppgifter.

Inhdmtning av uppgifter om elektronisk kommunikation enligt
inhamtningslagen far, savitt ar av intresse har, goras endast om atgarden &r av
séarskild vikt for att forebygga, forhindra eller upptécka brottslig verksamhet
som innefattar brott for vilket inte &r foreskrivet lindrigare straff an fangelse i
tva ar (2 § forsta punkten). Regleringen staller inte upp nagot krav pa att det
ska finnas en misstanke om ett specifikt brott, men nagon del av den brottsliga
verksamheten maste innefatta ett brott som har ett straffminimum om fangelse
i minst tva r.! Kravet pa att atgarden ska vara av sarskild vikt innefattar enligt
forarbetena bade ett kvalitetskrav pa de upplysningar som étgarden kan ge och
ett krav pa behovet av inhamtningen i det enskilda fallet. Bedomningen far inte
bygga enbart pa spekulationer eller allmanna antaganden utan maste grundas
pd faktiska omstandigheter.’

| ett beslut om inh&mtning av uppgifter om elektronisk kommunikation ska
anges bl.a. vilken tid beslutet avser. Tiden far inte bestammas langre &n
nodvandigt och far, nar det galler tid som infaller efter beslutet, inte Gverstiga
en manad fran dagen for beslutet (5 §).

4. UTREDNINGEN

Sedan ndmnden tagit del av handlingarna i inhdmtningsarendet har
Sakerhetspolisen anmodats att besvara vissa fragor.

Sékerhetspolisen har i remissvar anfort i huvudsak foljande. Pa grund av ett
manskligt fel antecknades att inhdmtningen med stdd av 1 § forsta punkten
inhdmtningslagen aven skulle omfatta perioden den 1 april — 5 april 2015, dvs.
aven efter dagen for beslutet. Beslutet avsag aven inhamtning av uppgifter
med stod av 1 § tredje punkten inhamtningslagen for perioden

den 1 maj — 5 maj 2015 trots att denna period Gverstiger en manad fran dagen
for beslutet.

Vidare har Sékerhetspolisen redogjort for de omstandigheter som myndigheten
lagt till grund for misstanken att den person som atgarden var riktad mot skulle

! Prop. 2011/12:55 5. 121.
2 A. prop. s. 121.



komma att dgna sig at brottslig verksamhet innefattande mord alternativt drap.
Sékerhetspolisen har &ven bifogat den utredning som myndigheten haft till
stod for sin bedémning.

5. NAMNDENS BEDOMNING

De omsténdigheter som Sakerhetspolisen har redovisat som grund for
inhamtningsbeslutet ger vid en objektiv beddmning inte stod at slutsatsen att
den person som den hemliga tvangsmedelsatgarden var riktad mot skulle
komma att dgna sig at brottslig verksamhet som innefattar mord alternativt
drap. Inte heller utgor de aberopade omstandigheterna grund for en misstanke
om annan brottslig verksamhet som innefattar brott for vilket inte ar
foreskrivet lindrigare straff an fangelse i tva ar. Beslutet star saledes i strid
med bestammelserna i 2 § forsta stycket inhamtningslagen. Beslutet ar ocksa
rattsligt felaktigt genom att det avsett dels inhdmtning av uppgifter om
meddelanden i realtid, dels inhdmtning av lokaliseringsuppgifter under en
period som Gverstiger en manad fran dagen for beslutet. Beslutet strider alltsa
ocksa mot bestammelserna i 1 § forsta punkten samt 5 § inhamtningslagen.

Namnden konstaterar att lagliga forutsattningar att hamta in uppgifter pa satt
som skett inte forelag.

Sakerhetspolisen har i remissvaret som forklaring till att beslutet innehaller
felaktiga uppgifter hanvisat till manskliga fel samt anfort att Sdkerhetspolisen
avser att se dver metod och process avseende handlaggningen av inhamtning
med stod av inhamtningslagen for att minimera risken for liknande fel. De
materiella fel som beslutet innehaller kan knappast hanforas till metod- eller
processfel. En dversyn i dessa delar synes darfor inte i namnvard man
motverka att liknande fel i materiellt avseende upprepas. Sékerhetspolisens
forklaring skulle mojligen kunna godtas om det vore fraga om tolkning eller
tillampning av komplicerad forfattningstext eller en sadan felskrivning som
skulle kunna goras till foremal for rattelse enligt grunderna for 17 kap. 15 §
respektive 29 kap. 13 § rattegangsbalken. Ingetdera av dessa alternativ ar for
handen i detta fall.

Mot bakgrund av felens art och antal forefaller det istallet som om
beslutsfattaren inte i erforderlig utstrdckning satt sig in i regelverket innan han
fattade det aktuella beslutet. Med tanke pa beslutsfattarens hoga
tjanstestallning framstar felen som i allra hogsta grad férvanande.

Fel vid tillampning av bestammelser om straffprocessuella tvangsmedel
innebér i realiteten att det skydd for den enskildes personliga integritet som
foreskrivs i bl.a. 2 kap. 6 § regeringsformen har tratts for nar. Det finns darfor
anledning att se mycket allvarligt pa felaktiga handlanden av nu aktuellt slag



som innebar att grundlaggande fri- och rattigheter har asidosatts.
Sammanfattningsvis anser namnden att forhallandena i det nu aktuella fallet &r
sd anmarkningsvarda att det ar erforderligt att understalla saken aklagares
provning.

Namnden anmaler darfor forhallandena till Aklagarmyndigheten i enlighet
med 20 8 férordningen (2007:1141) med instruktion for S&kerhets- och
integritetsskyddsnamnden.

Namnden emotser aklagarens slutliga beslut i férundersokningsfragan.
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