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INTEGRITETSSKYDDSNAMNDEN

Forstoring av upptagningar och uppteckningar fran
tvangsmedelsanvandning enligt lagen om atgarder for att forhindra vissa
sarskilt allvarliga brott

1 SAMMANFATTNING

Sakerhets- och integritetsskyddsndmnden har granskat tillampningen av
reglerna om forstoring i arenden dar hemliga tvangsmedel anvants med stod av
lagen (2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott
(preventivlagen). Granskningen har omfattat verksamheterna vid
Sakerhetspolisen, Rikskriminalpolisen och Aklagarkammaren for
sakerhetsmal, varvid interna styrdokument, i den utstrackning sadana
upprattats, och rutiner har kontrollerats. Namnden har &ven granskat ett antal
enskilda arenden dar Sakerhetspolisen anvant hemliga tvangsmedel med stod
av preventivlagen.

Sékerhetspolisens och Rikskriminalpolisens interna styrdokument innehaller
tydliga regler om ansvar for beslut om forstéring av upptagningar och
uppteckningar fran hemliga tvangsmedel (material) och rutiner i samband med
sédana beslut. Rutinerna vid Aklagarkammaren for sakerhetsmél, sdsom de
beskrivits, och granskningen av de enskilda drendena ger intrycket av att
handlaggningen fungerar val i granskade delar. Vid granskningen av de
enskilda arendena har det dock uppmarksammats att Sékerhetspolisen i vissa
fall drojt med att forstora material fran den preventiva
tvangsmedelsanvandningen trots att aklagare beslutat att sa ska ske.
Séakerhetspolisen har under arendets handlaggning infort nya rutiner for att
komma till ratta med problematiken. Ndmnden avser att folja upp att
Sakerhetspolisen foljer rutinerna.

2 BAKGRUND

Preventivlagen ger framfor allt Sékerhetspolisen, men dven den 6ppna polisen,
mojlighet att anvanda hemliga tvangsmedel for att forhindra vissa allvarliga
brott, sdsom brott mot rikets sakerhet, terroristbrott och viss systemhotande
brottslighet (t.ex. mord eller m&nniskorov, ndr dessa brott har som syfte att
otillborligen paverka myndighetspersoner, politiker eller journalister). De
hemliga tvangsmedel som kan anvandas enligt lagen ar hemlig avlyssning av
elektronisk kommunikation (hemlig avlyssning), hemlig 6vervakning av
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elektronisk kommunikation (hemlig 6vervakning), hemlig kameradvervakning
och s.k. postkontroll.

Tvangsmedlen &r avsedda att anvandas i sddana polisidra arenden som
befinner sig pa ett underrattelsestadium och som aklagaren saledes inte styr
over. Det ar dock endast aklagare som har ratt att ansoka om rattens tillstand
till anvandning av tvangsmedlen. Det ar dven dklagaren som ansvarar for att
fatta beslut om att material fran tvangsmedelsanvandningen forstors i enlighet
med regelverket. Darefter ankommer det pa ansvarig polismyndighet att
verkstalla aklagarens beslut om forstoring.

Néamnden har beslutat att granska hur preventivlagen tillampas avseende
bestammelserna om forstoring av material fran hemlig avlyssning och
hemlig 6vervakning samt hemlig kameradvervakning. Granskningen har
omfattat verksamheterna vid Sakerhetspolisen, Rikskriminalpolisen och
Aklagarkammaren for sakerhetsmal.

Né&mnden har tagit del av Sakerhetspolisens interna bestdmmelse avseende
hantering av hemliga tvangsmedel och Rikskriminalpolisens tjansteforeskrift
om forstérande av material frdn hemliga tvangsmedel. Aklagarkammaren for
sakerhetsmal har inga skriftliga styrdokument savitt avser forstoring av
material fran preventiv tvangsmedelsanvandning. Daremot har rutinerna i detta
avseende beskrivits for namnden av aklagare vid kammaren.

Néamnden har vidare granskat ett antal enskilda &renden som avslutats under
ar 2011 dar Sakerhetspolisen anvant hemliga tvangsmedel med stod av
preventivlagen. Granskningen har begransats till Sékerhetspolisens
verksamhet eftersom preventiv tvangsmedelsanvandning knappt
forekommer i polisens Gvriga verksamhet. Sakerhetspolisen har besvarat
namndens fragor om handlaggningen av de enskilda drendena och
tillampningen av den interna bestaimmelsen. Sékerhetspolisen har dven
kommit in med en skriftlig redogdrelse for sin syn pa mojligheterna till
vidarebehandling av uppgifter som inh&mtats med stod av preventivlagen.

3 RATTSLIG REGLERING

Av 1 8§ preventivlagen framgar att tillstand till tvangsmedelsanvandning far
meddelas om det med hénsyn till omsténdigheterna finns sarskild anledning
att anta att en person kommer att utéva brottslig verksamhet som innefattar
vissa sarskilt allvarliga brott. En forutsattning &r att atgarden ar av synnerlig
vikt for att forhindra den brottsliga verksamheten och att atgéarden &r
forenlig med proportionalitetsprincipen (5 8§ preventivlagen). Det kan
noteras att det inte kravs att det finns en misstanke om ett specifikt brott,
vilket ar en principiell skillnad i forhallande till de straffprocessuella
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tvangsmedlen enligt rattegangsbalken som forutsatter att ett specifikt brott
har begatts. Lagen syftar alltsa inte till att fa information om begangna brott,
utan syftet ar att férhindra att vissa allvarliga brott begas. Daremot maste
den befarade brottsliga verksamheten innefatta nagon av de garningar som
raknas upp i 1 § preventivlagen.

| 12 8 forsta stycket preventivlagen anges att om det framkommer uppgifter
om annan forestaende brottslig verksamhet an den atgarden avser, far dessa
anvandas for att forhindra brott. | andra stycket regleras i vad man
information om brott far anvandas for att utreda brottet. Det framgar dér att
uppgifter om ett beganget brott far anvandas for att utreda brottet endast om
det ar fraga om ett brott som anges i lagen, eller forsok, forberedelse eller
stampling till sadant brott om sadan garning ar belagd med straff (12 § andra
stycket preventivlagen). Detta innebér att information om de allvarligaste
brotten, t.ex. uppgifter om terroristbrott eller spioneri, far anvandas i den
brottsutredande verksamheten, medan information om andra brott inte far
anvéndas.

| 13 8 forsta stycket preventivlagen anges att upptagningar och
uppteckningar fran tvdngsmedelsanvandningen ska granskas snarast majligt.
Bevarande och forstéring av materialet regleras i samma paragrafs andra
stycke. Enligt forsta meningen ska materialet, i de delar som det ar av
betydelse for att forhindra forestdende brott, bevaras sa lange som det
behovs for att forhindra brott. Enligt andra meningen ska materialet, i de
delar som det innehaller uppgifter om brott som enligt 12 § far anvéandas for
att utreda brott, bevaras till dess férundersdkningen har lagts ned eller
avslutats eller, om atal vackts, malet har avgjorts slutligt. Materialet ska
déarefter forstoras.

Trots reglerna om forstoring far brottsutredande myndigheter behandla
uppgifter fran materialet som ror forestaende brott eller uppgifter om brott
som enligt 12 § far anvandas for att utreda brott i enlighet med vad som ar
sarskilt foreskrivet i lag (13 § tredje stycket preventivlagen). Detta innebér
att uppgifter fran materialet far behandlas, t.ex. enligt reglerna i
polisdatalagen (2010:361), d&ven om beslut om forstéring har meddelats.
Uppgifter om brott som inte far anvandas for brottsutredningsandamal far
dock inte behandlas i register eller pa annat satt."

! Prop. 2005/06:177 s. 93.
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4 NAMNDENS BEDOMNING

Sakerhetspolisens och Rikskriminalpolisens interna bestammelse respektive
tjansteforeskrift innehaller tydliga regler om ansvar for beslut om forstoring av
material fran hemliga tvangsmedel och rutiner i samband med sadana beslut.

Aklagarkammaren for sékerhetsmal har beskrivit sina rutiner svitt avser
forstoring av material fran preventiv tvangsmedelsanvandning. Ansvarig
aklagare uppges proéva behovet av materialet regelbundet fran det att
tvangsmedelsatgarden upphor fram till att beslut om forstoring fattas. Tiden
fran det att tvangsmedlet upphor fram till aklagarens beslut om forstoring
uppges bero pa omfattningen av det material som ska granskas. | nagra av de
granskade arendena har aklagaren beslutat om forstoring redan dagen efter det
att tvangsmedelsatgarden upphort och i andra har forstoringsbeslutet fattats
upp till tre manader darefter. Kammarens redogorelse for sina rutiner och
granskningen av de enskilda drendena ger intrycket av att handldggningen
fungerar vél i granskade delar. Det vore dock vardefullt, for att underlatta
saval intern kontroll som extern tillsyn, om aklagares prévningar av det
fortsatta behovet av materialet dokumenterades.

Nér det galler den faktiska forstoringen har Sakerhetspolisen i vissa fall drojt
med att forstora materialet fran den preventiva tvangsmedelsanvandningen
trots att aklagare beslutat att sd ska ske. | halften av drendena har det tagit
mellan en till fyra veckor fran beslutsdatum till dess att materialet forstorts. |
ovriga drenden har det emellertid tagit langre tid och som langst sju veckor (ett
fall).

Regelverket ger visserligen inte ndgon véagledning om nar aklagarens beslut
om forstoring ska verkstéllas. Det ligger dock i sakens natur att ett meddelat
beslut om forstoring ska verkstallas sa snart som méjligt och
handlaggningstiden framstar i vissa av de granskade drendena som
forhallandevis lang. Sakerhetspolisen har under arendets handlaggning
uppmarksammat problematiken och uppgett att det numera finns en ambition
att beslut om forstoring ska verkstéllas inom en vecka fran det att aklagare
beslutat om forstoring. Sakerhetspolisen har vidare uppgett att en utpekad
befattningshavare tilldelats ansvaret for att se till att sa ocksa sker i praktiken.
De nya rutiner som beskrivits uppfyller de krav som kan stéllas pa
handlaggningen i detta avseende. Namnden avser att folja upp att
Sakerhetspolisen foljer rutinerna.

Namnden noterar vidare att i nagra av de granskade arendena har uppgifter
fran materialet forts 6ver till en férundersokning. Det har i samtliga fall varit
fraga om uppgifter om sadant brott som innefattats i den brottsliga verksamhet
som legat till grund for ansékan om preventiv tvangsmedelsanvandning. Nar
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forundersdkningen senare lagts ned har materialet forstorts. Vissa uppgifter
fran materialet har sparats for behandling enligt polisdatalagen.
Sékerhetspolisens hantering i dessa avseenden har skett i 6verensstammelse
med géllande bestammelser.

| fraga om hantering av kopior av material har Sakerhetspolisen uppgett
foljande. Det ar ovanligt att material fran preventiv tvangsmedelsanvandning
kopieras och i de fall kopiering forekommer ska detta dokumenteras sa att
kopiorna ar sparbara. Kopiorna anses utgora en del av materialet och ska
forstoras samtidigt som originalmaterialet. Namnden anser att de beskrivna
rutinerna dverensstammer med de krav som kan stéllas vad galler hantering av
kopior av material.

Néamnden vill slutligen bemdéta Sékerhetspolisens skriftliga redogdrelse i vissa
avseenden. Sakerhetspolisen har uppgett att det i preventivlagen saknas
uttryckliga bestammelser om hur andra uppgifter an dverskottsinformation
fran tvangsmedelsanvandningen far vidarebehandlas i de fall aklagaren
beslutar att avsluta atgarden utan att inleda en forundersokning. Enligt
ndmndens uppfattning reglerar dock 13 § andra stycket forsta meningen och
tredje stycket preventivlagen bevarande av material respektive
vidarebehandling av uppgifter saval nar det galler uppgifter om forestaende
brott inom ramen for ansokan som nar det galler uppgifter om andra
forestaende brott.

Sékerhetspolisen har &ven gett uttryck for uppfattningen att 12 och 13 88
preventivlagen inte reglerar sadan information — inom ramen for ansokan om
preventiv tvangsmedelsanvandning — som aklagare beslutar ska ingd i en
forunders6kning. Namnden menar emellertid att 12 § andra stycket, 13 § andra
stycket andra meningen och tredje stycket preventivlagen reglerar
anvéandningen av uppgifter om brott respektive bevarande av material som
innehaller uppgifter om brott oavsett om dessa avser ett brott inom ramen for
ansokan eller inte. | forfattningskommentaren till 13 § andra stycket
preventivlagen séags att om det forestaende brottet inte kan forhindras utan
genomfors, ska uppgifterna i stallet bevaras i enlighet med de forutsattningar
som stalls upp i styckets andra mening,? dvs. de far bevaras for att utreda brott
till dess forundersokningen har lagts ned eller avslutats eller, om atal véckts,
malet har avgjorts slutligt. Uppgifter om brott inom ramen for ansdkan om
preventiv tvangsmedelsanvandning far saledes anvandas enligt 12 § andra
stycket for att utreda brottet, bevaras enligt 13 § andra stycket andra meningen
och vidarebehandlas i enlighet med t.ex. polisdatalagen enligt 13 § tredje
stycket preventivlagen.

2 Prop. 2005/06:177 s. 92.
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Det kan konstateras att den rattsliga regleringen i 12 och 13 88 preventivlagen
inte &r alldeles tydlig. Det finns darfor skél att se dver den.

Sékerhets- och integritetsskyddsndmnden beslutar att delge Sékerhetspolisen,
Rikskriminalpolisen, Aklagarmyndigheten och Regeringskansliet uttalandet.



