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INTEGRITETSSKYDDSNAMNDEN

Granskning av underréattelser om beslut om inhdmtning av
uppgifter enligt den s.k. inhdmtningslagen

1 SAMMANFATTNING

Sakerhets- och integritetsskyddsndmnden har granskat samtliga underrattelser
om beslut om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underréattelseverksamhet som kom in till
namnden under ar 2012. Namnden mottog under aret 234 underrattelser
avseende 310 beslut fran polismyndigheterna (med undantag for
Sakerhetspolisen) och Tullverket.

Granskningen tyder sammantaget pa att myndigheterna i de allra flesta fall
handlagger arenden enligt lagen (2012:278) om inhamtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underréattelseverksamhet (inhamtningslagen) pa ett tillfredsstéallande sétt.
Granskningen har dock visat att inhdmtningen har haft vissa brister. | fraga om
18 beslut har det antingen angetts att den brottsliga verksamheten har innefattat
ett brott som inte omfattas av inhamtningslagen eller inte tydligt framgatt vilken
brottsrubricering som avsetts. | underréttelser som avser fyra beslut har lamnats
upplysningar som ger anledning att ifrdgasatta om syftet med inhamtningen har
varit att forebygga, forhindra eller upptacka brottslig verksamhet. En handfull
beslut har avsett inhamtning av uppgifter om meddelanden i realtid.

Namnden har i ett tidigare tillsynsérende uttalat sig om att inhdmtning av
uppgifter om meddelanden i realtid inte har haft stod i lag. Ovriga
uppmaérksammade brister har framst foljts upp genom information till och
utbildning for berérda myndigheter. Personal fran namndens kansli har under
aret medverkat vid ett flertal utbildningsinsatser for polis- och tullpersonal om
inhdmtningslagen samt informerat om ndmndens tillsyn.

Namnden kommer &ven fortséttningsvis att granska de underrattelser som de
brottsbekdmpande myndigheterna lamnar i syfte att kontrollera att
myndigheterna har goda rutiner for beslut om inh&mtning enligt
inh&mtningslagen.
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2 BAKGRUND

Inhdmtningslagen tradde i kraft den 1 juli 2012. Lagen gor det mojligt for de
brottsbek&mpande myndigheterna att besluta om inh&mtning av uppgifter om
elektronisk kommunikation i sin underrattelseverksamhet. Med
brottsbek&mpande myndigheter avses har polismyndigheterna (inklusive
Sakerhetspolisen samt Rikskriminalpolisen) och Tullverket.

Beslut enligt inhamtningslagen utgor ett hemligt tvangsmedel, vilket innebér att
namnden ska utdva tillsyn 6ver inhdmtningen. | forarbetena har det betonats att
informationsinhamtning i underrattelseverksamheten stéller hoga krav pa en
systematisk och kontinuerlig efterhandskontroll och tillsyn av verksamhetens
lagenlighet, enhetlighet och lamplighet.

Mot denna bakgrund beslutade n&mnden den 13 november 2012 att inleda
granskning av samtliga underrattelser som kom in till namnden under ar 2012.

3 RATTSLIGA UTGANGSPUNKTER

Inhdmtning av uppgifter om elektronisk kommunikation enligt
inhdmtningslagen far bara ske i de brottsbekdmpande myndigheternas
underrattelseverksamhet. Underrattelseverksamhet beskrivs ofta vara i
huvudsak inriktad pa att avsl6ja om en viss inte narmare specificerad
brottslighet har &gt rum, pagar eller kan antas komma att begas.?
Underrattelseverksamhet kan inte bedrivas inom ramen for en foérundersékning.
Forundersokning ska inledas nér det finns anledning att anta att ett brott har
begatts. Uppgifter som har kommit fram vid inhamtning enligt
inhdmtningslagen far anvandas for att utreda brott endast efter tillstand till
hemlig 6vervakning av elektronisk kommunikation enligt rattegangsbalken
(8 & inhdmtningslagen).

En ytterligare forutsattning for inhamtning enligt lagen &r att atgarden ska vara
av sarskild vikt for att forebygga, forhindra eller upptécka brottslig verksamhet
som innefattar antingen brott for vilket inte &r foreskrivet lindrigare straff &n
fangelse i tva ar (2 § forsta punkten) eller vissa sérskilt angivna brott med
minimistraff som understiger fangelse i tva ar och som anses sarskilt
samhallsfarliga (3 §).° Kravet p att &tgarden ska vara av sarskild vikt for att
forebygga, forhindra eller upptécka brottslig verksamhet innefattar enligt
forarbetena bade ett kvalitetskrav pa de upplysningar som atgéarden kan ge och
ett krav pa behovet av inhdmtningen i det enskilda fallet. Bedomningen far inte

! Prop. 2011/12:55 s. 68.
2 A. prop. s. 82.
*A. prop. s. 86 f.
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bygga enbart pa spekulationer eller allmanna antaganden utan maste grundas pa
faktiska omstandigheter.’

Dartill kommer att uppgifter endast far inhdamtas om skalen for atgarden
uppvager det intrang eller men i 6vrigt som atgarden innebar for den som
atgarden riktar sig mot eller for ndgot annat motstaende intresse (2 § andra
punkten).

I 1 8§ anges i punktform vilka tre olika typer av uppgifter som far hamtas in med
stdd av inhamtningslagen. Den forsta typen &r uppgifter om meddelanden som
har dverforts till eller fran ett telefonnummer eller annan adress. Den andra
typen &r uppgifter om vilka elektroniska kommunikationsutrustningar som har
funnits inom ett visst geografiskt omrade. Den tredje typen &r uppgifter om i
vilket geografiskt omrade en viss elektronisk kommunikationsutrustning finns
eller har funnits. Endast for denna sist angivna typ av uppgifter medger
inhamtningslagen att inhdmtning sker av saval realtidsuppgifter som av
historiska uppgifter.”

| ett beslut om inhdmtning av uppgifter ska anges vilken brottslig verksamhet
och vilken tid beslutet avser samt vilket telefonnummer eller annan adress,
vilken elektronisk kommunikationsutrustning eller vilket geografiskt omrade
beslutet avser. Tiden far inte bestimmas langre an nédvandigt och far, nar det
galler tid som infaller efter beslutet, inte verstiga en manad fran dagen for
beslutet. Om det inte langre finns skal for ett beslut om inhdmtning ska det
omedelbart héavas (5 §).

N&mnden ska underréttas om ett beslut enligt inhdmtningslagen. Underréttelsen
ska lamnas senast en manad efter det att drendet om inhamtning avslutades
(6 8).

4 GRANSKNINGEN

Granskningen omfattar de underrattelser som kom in till namnden under ar
2012. Namnden har inte efterfragat ytterligare dokumentation fran
myndigheterna betréffande de enskilda besluten och har inte heller granskat
rutiner eller interna styrdokument.

* Prop. 2011/12:55 s. 121.
> A. prop. s. 98.
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Under ar 2012 inkom till namnden 234 underrattelser fran polismyndigheterna
(med undantag for Sakerhetspolisen®) och Tullverket som avser sammanlagt
310 beslut” med stéd av inhdmtningslagen.

Namnden har narmare granskat samtliga underréattelser utifran framfor allt
foljande aspekter.
- Vilken brottslig verksamhet som har angetts (avsnitt 5.2),
- vilket syfte som har angetts for inhdmtningen (avsnitt 5.3), och
- om beslut med stod av 1 § forsta eller andra punkten inhamtningslagen
har avsett inh&mtning i realtid (avsnitt 5.4).

5 IAKTTAGELSER OCH BEDOMNING

5.1 Allméant

Namnden har fatt en god dverblick dver myndigheternas inhamtning av
uppgifter enligt inhdmtningslagen.

| ett fatal underrattelser har initialt vissa grundlaggande uppgifter saknats, t.ex.
uppgift om vilket telefonnummer eller vilken elektronisk kommunikations-
utrustning som ett beslut avsett. Myndigheterna har da sjalvmant, eller efter
uppmaning, i samtliga fall aterkommit till namnden med en komplettering.
Namnden vill i detta samanhang erinra om de formkrav som finns i fraga om
besluten (5 8 inhdmtningslagen). Att formkraven uppfylls &r av vikt for att
mojliggora en effektiv extern tillsyn, och torde dven vara av betydelse for den
interna kontrollen.

Av vissa underrattelser framgar upplysningar utdver vad som namns ovan.
Exempel pa sadana upplysningar ar vid vilken tidpunkt ett beslut har verkstallts
och nér uppgifter, efter verkstallighet, kommit in till myndigheten. | vissa fall
har en tjansteanteckning eller en promemoria fogats till underréattelsen for att
nérmare utveckla t.ex. den kéllinformation som gett vid handen att en viss
brottslighet kan forebyggas, forhindras eller upptéckas. Sadana upplysningar
har underlattat nAmndens granskning.

| ett fatal fall kan det ifragasattas om namnden har underrattats i ratt tid.

® Motsvarande uppgift avseende Sakerhetspolisen omfattas av sekretess och redovisas inte i
detta uttalande.

" Med beslut avses i detta uttalande beslut om inhdmtning av uppgifter under en viss begransad
tid fran i) ett telefonnummer eller annan adress, ii) en viss elektronisk kommunikations-
utrustning eller iii) ett visst geografiskt omréade. | de fall inhdmtningen av uppgifter har skett
frén t.ex. samma telefonnummer eller elektroniska kommunikationsutrustning vid olika
tidpunkter har inhdmtningen ansetts utgora flera beslut. Ett beslut kan alltsa inte omfatta flera
telefonnummer, andra adresser eller kommunikationsutrustningar.
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Granskningen tyder sammantaget pa att myndigheterna i de allra flesta fall
handlagger arenden enligt inhdamtningslagen pa ett tillfredsstallande sétt.

5.2 Vilken brottslig verksamhet har inhdmtningen avsett?

Av en klar majoritet av underrattelserna framgar att inhamtningen har avsett
brottslig verksamhet som omfattas av inhamtningslagen, dvs. brottslig
verksamhet som innefattar brott for vilket inte &r foreskrivet lindrigare straff an
fangelse tva ar eller som anges i 3 § inhamtningslagen.

I underrattelser som avser 18 beslut har dock antingen angetts att den brottsliga
verksamheten innefattat ett brott som inte omfattas av inhdmtningslagen eller
inte tydligt framgatt vilken brottsrubricering som avsetts. Enligt dessa
underrattelser avser besluten grov stdld, ’grovt smugglingsbrott”, grova
skattebrott och utpressning, grovt penninghéleri och piratbrott”, grovt
vapenbrott, ”grov varusmuggling”, ”grovt korruptionsbrott”, grova bedragerier
och grovt skattebrott samt grovt skyddande av brottsling, framjande av flykt

och vapenbrott.

| den man det brott som innefattats i den brottsliga verksamheten varken har ett
straffminimum om fangelse i minst tva ar (2 § forsta punkten
inhdmtningslagen) eller hor till vissa sarskilt samhéllsfarliga brott som
uttryckligen anges i inhdamtningslagen (3 & inhdamtningslagen) har alltsa
inhdmtningen skett utan stod i lag.

5.3 Inhamtning far inte ske i syfte att utreda brott

| fyra underrattelser som avser lika manga beslut har dels angetts att syftet med
inhdmtningen varit att férebygga, forhindra eller upptécka brott, dels ldmnats
sadana upplysningar som ger anledning att ifragasatta om férundersokning om
brottet inte redan borde ha inletts vid tiden for beslutet. Upplysningarna som
lamnats ar att inhamtningen syftat till att i fraga om valdtakt binda telefonen till
platser dar sexualbrott begatts, i fraga om grovt ran kartlagga rangrupperingen,
identifiera medgarningsman och lokalisera rangods samt i fraga om annat grovt
ran binda aktuell telefon till brottsplatsen och darmed fa bindande bevisning
mot den i tips utpekad som tankbar garningsman.®

Beslut med stod av inhamtningslagen far inte fattas i syfte att utreda brott.
Syftet maste i stallet vara att forebygga, forhindra eller upptécka viss brottslig
verksamhet. For att inhamtade uppgifter ska fa anvandas i en férundersokning
kravs ocksa tillstand till hemlig Gvervakning av elektronisk kommunikation.

8 Betraffande den sistnamnda inhamtningen har namnden underrattats om att beslut fattats att
forstdra de inhdmtade uppgifterna innan de granskats eftersom beslutsfattaren i efterhand gjort
bedémningen att det inte funnits forutsattningar fér inhdmtningen.
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5.4 Realtidsinhamtning far endast avse vissa uppgifter

| ett mindre antal underrattelser har lamnats upplysningar som tyder pa att
besluten avser inhamtning av uppgifter om meddelanden i realtid.

De flesta besluten har fattats av Polismyndigheten i Halland. Namnden har
uttalat sig om dessa beslut i ett sarskilt arende.® I uttalandet anférde namnden
bl.a. att realtidsinhamtning endast far ske av uppgifter om i vilket geografiskt
omrade en viss elektronisk kommunikationsutrustning finns samt att besluten
har saknat lagstod i de delar de har avsett inhdmtning av uppgifter om
meddelanden i realtid.

5.5 Slutsatser och uppféljning

Trots att granskningen sammantaget tyder pa att myndigheterna i de allra flesta
fall har handlagt arenden enligt inhdamtningslagen pa ett tillfredsstallande sétt sa
har vissa brister uppmarksammats. Namnden har t.ex. i friga om vissa beslut
uttalat sig om att inhdmtning av uppgifter om meddelanden i realtid inte har
haft stod i lag. Ovriga uppméarksammade brister har framst foljts upp genom
information till och uthildning for berérda myndigheter. Personal fran
namndens kansli har under aret medverkat vid ett flertal utbildningsinsatser for
polis- och tullpersonal géllande inhdmtningslagen samt informerat om
namndens tillsyn.

Namnden har forstaelse for att det initialt har forekommit viss osékerhet hos de
brottsbekdmpande myndigheterna om hur inhdmtningslagen ska tillampas.
Eftersom inhdmtningen utgor ett hemligt tvangsmedel, och det inte sker nagon
domstolsprévning av besluten, maste sarskilda krav stallas pa korrekt
beslutsfattande och tydliga rutiner hos de berérda myndigheterna. I ljuset av
detta ar det naturligtvis allvarligt om beslut fattas utan stéd i lag.

N&mnden kommer &ven fortsattningsvis att granska de underréttelser som de
brottsbek&mpande myndigheterna lamnar i syfte att kontrollera att
myndigheterna har infort goda rutiner for beslut om inh&mtning enligt
inh&mtningslagen. Nadmnden avser dessutom att genomfora fordjupade
granskningar av hur inhamtningslagen tillampas.

Sandlista:

Samtliga polismyndigheter (inklusive Sékerhetspolisen och
Rikskriminalpolisen)

Tullverket

% Se namndens uttalande av den 22 januari 2013 (dnr 175-2012).



