Uttalande med
beslut

SAKERHETS- OCH
INTEGRITETSSKYDDSNAMNDEN 2016-03-16 Dnr 206-2015

Inhdmtning av uppgifter om elektronisk kommunikation vid
Polismyndigheten (region Vast, polisomrade Gaéteborg)

1. SAMMANFATTNING

Polismyndigheten har beslutat att hamta in lokaliseringsuppgifter i realtid for
en tid som overstigit en manad fran dagen for besluten, vilket inte ar tillatet
enligt inhdmtningslagen. Polismyndigheten har vidare angett att den brottsliga
verksamhet som legat till grund for inhdmtningsbesluten innefattat grovt
narkotikabrott och naringspenningtvéttsbrott oaktat att det senare brottet inte
kan l&ggas till grund for ett beslut om inh&mtning enligt inh&mtningslagen.

Namnden konstaterar att det ar frdga om samma fel som namnden tidigare
uppmarksammat vid Polismyndigheten och forutsatter att myndigheten
fortsattningsvis ser till att de befattningshavare som hanterar drenden enligt
inhamtningslagen ges erforderlig utbildning om gallande bestammelser pa
detta omrade.

2. BAKGRUND M.M.

Sékerhets- och integritetsskyddsnamnden har granskat tva beslut om
inh&mtning av uppgifter om elektronisk kommunikation som fattades av
Polismyndigheten (region Vast) den 8 oktober 2015. Besluten fattades med
tillampning av lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet (inhamtningslagen). Bada besluten avsag inhamtning
av uppgifter om bl.a. i vilket geografiskt omrade en viss
kommunikationsutrustning fanns under perioden den 12 oktober 2015 — 11
november 2015, dvs. inhdmtning av lokaliseringsuppgifter i realtid. | besluten
anges att den brottsliga verksamhet som Iag till grund for besluten innefattade
grovt narkotikabrott och naringspenningtvéttsbrott.

Inhamtning av uppgifter om elektronisk kommunikation far, savitt ar av
intresse har, goras endast om atgarden ar av sarskild vikt for att forebygga,
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forhindra eller upptacka brottslig verksamhet som innefattar brott for vilket
inte ar foreskrivet lindrigare straff an fangelse i tva ar (2 § forsta punkten).

| ett beslut om inhamtning av uppgifter om elektronisk kommunikation ska
anges bland annat vilken brottslig verksamhet och vilken tid beslutet avser.
Tiden far inte bestammas langre &n nédvandigt och far, nar det galler tid som
infaller efter beslutet, inte éverstiga en manad fran dagen for beslutet (5 §).

For brottet naringspenningtvatt ar foreskrivet fangelse i hogst tva ar (7 § lagen
[2014:307] om straff for penningtvattsbrott).

3. UTREDNINGEN

Sedan ndmnden tagit del av handlingarna i inhdmtningsarendena har
Polismyndigheten anmodats att besvara vissa fragor.

Polismyndigheten har i remissvar anfort i huvudsak foljande.
Polismyndigheten &r medveten om att inhamtningstiden om en manad enligt
5 § inhamtningslagen ska raknas fran beslutsdatum, dvs. den 8 oktober 2015.
Enligt uppgift fran region Vast fanns en missuppfattning om att tidsperioden
pa en manad raknas fran nar ett beslut verkstalls. Den praktiska
handlaggningen av beslutet kom dock att hanteras pa sa sétt att inhamtning i
realtid inte gjordes under langre tid &n en manad efter beslutsdatum.

Naringspenningtvattsbrott har angetts pa beslutet endast som information om
att den aktuella personen ocksa kunde misstankas agna sig at sadan brottslig
verksamhet. Det fanns rattslig grund for beslutet om inhamtning baserat pa
misstanken om grovt narkotikabrott, men omstandigheten att det fanns
misstankar om annan brottslig verksamhet var inte av betydelse for
forutsdttningarna for inhamtningsbeslutet och borde darfor inte ha angetts i
beslutet.

5. NAMNDENS BEDOMNING

Polismyndigheten har, i strid med 5 § inh&mtningslagen, beslutat att hdmta in
lokaliseringsuppgifter i realtid for en tid som overstigit en manad fran dagen
for besluten.

Besluten om inhdmtning avsag brottslig verksamhet innefattande grovt
narkotikabrott. For grovt narkotikabrott ar inte foreskrivet lindrigare straff &n
fangelse i tva ar (3 § narkotikastrafflagen [1968:64]). Namnden, som saknar
anledning att ifragasatta Polismyndighetens bedémning av den pastadda
brottsliga verksamheten, konstaterar att besluten ddrmed har varit férenliga



med bestdmmelsen i 2 8§ forsta punkten inhdmtningslagen. Den
omsténdigheten att det &ven forekom misstankar om naringspenningtvatt borde
dock inte ha antecknats som skél for besluten. Anledningen &r att det for detta
brott ar foreskrivet fangelse i hogst tva ar och darfor inte kan laggas till grund
for ett beslut om inhamtning.

N&mnden har tidigare uttalat sig om motsvarande fel i andra inhamtningsbeslut
som fattats av Polismyndigheten. * Trots detta upprepas felaktigheterna, vilket
ar anmarkningsvart.

N&mnden konstaterar dessvarre att det forekommer en hel del fel och brister
vid handl&ggningen av inhdmtningsérenden. Namnden forutsatter att
Polismyndigheten ser till att de befattningshavare som handlagger &renden
enligt inhdmtningslagen ges erforderlig utbildning om géllande bestdammelser
pa detta omrade. Namnden forutsatter ocksa att Polismyndigheten ser till att de
befattningshavare som har behdrighet att fatta beslut om inhamtning far del av
nadmndens uttalanden.

6. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgdrandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad,
Cecilia Dalman Eek, Linnéa Darell, Berit Johannesson, Zayera Khan, Ewa
Samuelsson och Mats Sander (enhélligt).

Foredragande: Louise Berkelius

' Se namndens uttalanden av den 9 oktober 2014 “Realtidsinhimtning av uppgifter om
elektronisk kommunikation vid tva polismyndigheter” (dnr 895-2014 och dnr 896-2014), den
2 september 2015 ”Inhd@mtning av uppgifter om elektronisk kommunikation vid
Polismyndigheten (region Vést, polisomrade Halland)” (dnr 58-2015) och den 15 december
2015 ”Inhdmtning av uppgifter om elektronisk kommunikation vid Polismyndigheten
(Nationella operativa avdelningen)” (dnr 167-2015).
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