SAKERHETS- OCH Uttalande med
INTEGRITETSSKYDDSNAMNDEN beslut

2016-06-14 Dnr 35-2016

Inhamtning av uppgifter om elektronisk kommunikation vid
Polismyndigheten (region Mitt, polisomrade Gavleborg)

1. SAMMANFATTNING

Polismyndigheten (region Mitt, polisomrade Gavleborg) har savél beslutat om
som verkstallt inhdmtning av uppgifter om meddelanden for tiden efter
beslutsdatum, vilket inte ar tillatet enligt inhamtningslagen.

Né&mnden konstaterar att de befattningshavare som hanterat
inhdmtningséarendena brustit i kompetens respektive noggrannhet.

2. BAKGRUND M.M.

Sékerhets- och integritetsskyddsndmnden har i ett underréttelsedrende granskat
tre beslut om inhdamtning av uppgifter om elektronisk kommunikation som
fattades av Polismyndigheten (region Mitt, polisomrade Gavleborg) den 5, 11
och 12 januari 2016. Besluten fattades med tillampning av lagen (2012:278)
om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekd&mpande myndigheternas underréttelseverksamhet
(inhdamtningslagen). Besluten den 5 och 11 januari 2016 avsag inhamtning av
uppgifter om bland annat meddelanden till och fran vissa telefonnummer
under perioden den 24 december 2015 — 31 januari 2016 respektive den

1 december 2015 — 31 januari 2016. Beslutet den 12 januari 2016 avsag
inhamtning av uppgifter om meddelanden till och fran samma telefonnummer
som det i beslutet den 11 januari 2016 men under perioden den 1 december
2015 — 11 januari 2016.

Av 1 § forsta punkten inhdmtningslagen framgar att uppgifter om
meddelanden far hamtas in om de har éverforts till eller fran ett
telefonnummer eller annan adress. Inhdmtning av uppgifter om meddelanden
far sdledes inte omfatta tid som infaller efter beslutet eftersom sadana
meddelanden annu inte har dverforts.

Postadress Telefon E-post Organisationsnummer
Box 22523, 104 22 Stockholm 08-617 98 00 sakint@sakint.se 202100-5703

Besoksadress Telefax Webbplats Bankgiro
Norr Mélarstrand 6, Stockholm 08-617 98 83 www.sakint.se 782-4329



3. UTREDNINGEN

Né&mnden har tagit del av handlingarna i de tre inhdmtningsarendena samt en
promemoria som upprattats av den handlaggare vid Polismyndigheten som
foredrog arendena infor besluten. Av promemorian framgar bland annat att
inhamtningen enligt beslutet den 11 januari 2016 avbrots dagen darpa nar
myndigheten blev kontaktad av medarbetare vid S&kerhets- och
integritetsskyddsnamnden. Teleoperatoren informerades omgaende om att
inhdmtningen havts. Begérda uppgifter kom darfér inte myndigheten tillhanda.
Ett nytt beslut fattades dérefter den 12 januari 2016 om inhdmtning av
uppgifter avseende samma telefonnummer men for tiden fram till datum fér
beslutet.

Polismyndigheten har i remissvar anfort i huvudsak foljande.

Angaende verkstilligheten av beslutet den 5 januari 2016 savitt avser inhdmtningen enligt 1 §
forsta punkten inhdmtningslagen skickades begéran om verkstéllighet till teleoperatdren den

7 januari 2016. Samma dag redovisade teleoperatdren inhdmtade uppgifter under perioden den
24 december — 6 januari 2016 kl. 23.56. Inga uppgifter enligt 1 8 forsta punkten
inhamtningslagen har redovisats fran operatéren avseende perioden den 7 januari — 31 januari
2016.

Anledningen till att besluten den 5 respektive den 11 januari 2016 kom att utformas pé sa satt
att inh&mtning av uppgifter om meddelanden enligt 1 § forsta punkten inhdmtningslagen
innefattade inhamtning i realtid var att handlaggaren som féredrog besluten missforstatt
gallande lagstiftning. Missforstandet uppmarksammades darefter olyckligtvis inte av
respektive beslutsfattare. Polismyndigheten gor for narvarande en omfattande éversyn av
hanteringen av &renden och beslutsfattande enligt inhdmtningslagen, vilket inbegriper arbete
med att ta fram nationella riktlinjer for att komma tillratta med bl.a. de brister och felaktigheter
som patalats av namnden. Ett led i detta arbete &r att ta fram rutiner och utbildningsmaterial
samt tydligt forklara och atskilja inhdmtning av uppgifter i realtid fran inhamtning av
historiska uppgifter.

4. NAMNDENS BEDOMNING

Polismyndighetens beslut den 5 och 11 januari 2016 har omfattat inh&mtning
av uppgifter om meddelanden under viss tid efter respektive beslutsdatum.
Sadan inhamtning &r inte tillaten enligt 1§ forsta stycket inhdmtningslagen.
Besluten saknar saledes lagstod i dessa delar.

Inh&mtning av uppgifter enligt inhdmtningslagen utgor ett hemligt
tvangsmedel. Att brottshekampande myndigheter enligt inhamtningslagen far
besluta om sadana atgarder innebér att det maste stallas hoga krav pa
kompetens och noggrannhet hos de befattningshavare som hanterar
inhdmtningséarenden. Av Polismyndighetens remissvar framgar att de
befattningshavare som hanterat de tva inhamtningséarendena brustit i
kompetens respektive noggrannhet.



Av utredningen framgar att beslutet den 11 januari 2016 havdes innan
verkstallighet skett. Polismyndigheten har forklarat att beslutet den 5 januari
2016 verkstalldes tva dagar senare avseende uppgifter till och med den

6 januari 2016. Verkstalligheten av beslutet omfattade darmed inh&mtning for
tiden efter beslutsdatum, vilket inte ar tillatet. Eftersom Polismyndigheten
endast erhallit uppgifter om meddelanden som har éverforts till eller fran en
teleadress (historiska uppgifter) och da Polismyndigheten har haft ratt att
hamta in uppgifter om meddelanden sa snart de dverforts anser namnden att
det inte finns anledning till ytterligare atgérder.

5. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgdrandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad,
Linnéa Darell, Berit Johannesson, Zayera Khan, Christina Linderholm, Ewa
Samuelsson och Jonas Akerlund (enhélligt).

Foredragande: Louise Berkelius
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