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Hanteringen av hemliga tvangsmedel vid Aklagarkammaren i Skovde

1. SAMMANFATTNING

Néamnden konstaterar att det har funnits flera fel och brister i hanteringen av
hemliga tvangsmedel vid Aklagarkammaren i Skévde.

e | knappt halften av tvangsmedelsarendena har den forsta prévningen av
om den enskilde ska underréttas om hemlig tvangsmedelsanvandning
inte skett inom foreskriven tid.

e | manga arenden har beslut om forstoring fattats for sent.

e Endast i ett fatal arenden finns dokumentation om néar
forundersokningen avslutades, nar den enskilde avfordes fran
utredningen eller nar malet avgjordes slutligt. | ett arende har
dokumentation av tillstand att anvanda éverskottsinformation i andra
pagaende forundersokningar skett forst drygt ett ar efter att beslutet
fattats. | ett annat &rende har flera beslut att hava
tvangsmedelsatgarderna inte dokumenterats. Den bristfalliga
dokumentationen innebdr att det inte alltid varit mojligt att folja
handlaggningen av tvdngsmedelsérendena.

o Aklagarkammaren anmodas att senast den 30 september 2016 till
namnden redovisa vilka atgarder som vidtagits med anledning av de
brister som namnden nu patalar.

Postadress Telefon E-post Organisationsnummer
Box 22523, 104 22 Stockholm 08-617 98 00 sakint@sakint.se 202100-5703
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2. GRANSKNINGEN

Né&mnden har beslutat att granska &renden avseende hemlig
tvangsmedelsanvéndning vid Aklagarkammaren i Skovde som avslutats under
aren 2012 — 2014. Granskningen har utforts genom att kopior av
tvangsmedelsdiariet och handlingar i tvangsmedelsarendena har infordrats till
namndens kansli. Efter en dversiktlig genomgang av arendena har namnden
koncentrerat granskningen till de drenden som avslutats under ar 2014. De
iakttagelser och slutsatser som redovisas i detta uttalande avser alltsa de
arenden som avslutats under ar 2014.

Né&mnden har sérskilt granskat
e om tillstand har funnits till respektive tvangsmedelsatgard,
e om bestdmmelserna om forstoéring av upptagningar och uppteckningar
fran hemlig tvangsmedelsanvandningen har f6ljts,
e om bestdammelserna om underrattelse till enskild har f6ljts och
e om vidtagna atgarder har dokumenterats pa ett tillfredsstallande sétt.

Vidare har namnden i vissa drenden kontrollerat verkstalligheten av
tillstandsbesluten och besluten om forstéring av upptagningar och
uppteckningar fran tvdngsmedelsanvandningen.

Med anledning av de iakttagelser som gjorts vid granskningen har
aklagarkammaren uppmanats att besvara vissa fragor.

3. RATTSLIGA UTGANGSPUNKTER

3.1 Inledning

Bestammelser om hemliga tvangsmedel, sasom t.ex. hemlig avlyssning av
elektronisk kommunikation (hemlig avlyssning) och hemlig 6vervakning av
elektronisk kommunikation (hemlig 6vervakning), finns framforallt i 27 kap.
rattegangsbalken (RB).!

3.2 Tillstand till hemligt tvangsmedel

Beslut om hemlig avlyssning och hemlig 6vervakning meddelas av rétten efter
framstallning av &klagaren (27 kap. 21 § forsta stycket RB).2

' De réttsliga utgangspunkterna utgar fran rattegangsbalkens bestammelser per den 1 januari
2015. Innehallet i de for uttalandet aktuella bestimmelserna har dock inte dndrats i materiellt
hanseende i forhallande till vad som géllde vid tidpunkten for tvangsmedelsanvandningen i de
granskade drendena.

* Under vissa forutsattningar far dock sedan den 1 januari 2015 tillstand till atgarderna ges av
aklagaren i avvaktan pa rattens beslut (se 27 kap. 21 a § forsta stycket RB).



Ett tillstand till hemlig avlyssning och hemlig dvervakning far inte bestammas
langre an nodvandigt och far, nar det galler tid som infaller efter beslutet, inte
overstiga en manad fran dagen for beslutet (27 kap. 21 § andra stycket RB).
Tillstandstiden kan forlangas genom fornyade beslut om hemlig avlyssning
eller hemlig dvervakning.

3.3 Tvangsmedlets upphdérande

Hemlig avlyssning och hemlig évervakning kan upphdra antingen genom att
tillstandstiden I6per ut eller genom att tvangsmedelsbeslutet upphavs.

Om det inte l&angre finns skl for ett beslut om hemlig avlyssning eller hemlig
overvakning, ska aklagaren eller ratten omedelbart héva beslutet (27 kap. 23 §
RB). Om &klagaren beslutar om havande, bor ratten underrattas om &tgarden.®

3.4 Forstoring av material

Reglerna om granskning, bevarande och férstéring av upptagningar och
uppteckningar (material) fran bland annat hemlig avlyssning och hemlig
Overvakning finns i 27 kap. 24 § RB. Material ska, i de delar det ar av
betydelse fran brottsutredningssynpunkt, bevaras till dess forundersékningen
har lagts ned eller avslutats eller, om atal vackts, malet avgjorts slutligt. Om
materialet ar av betydelse for att forhindra forestaende brott ska det bevaras sa
lange det behovs for detta andamal. Materialet ska darefter forstoras.

| Aklagarmyndighetens rattspromemoria anges att ett forstoringsbeslut ska
vara skriftligt och diarief6ras samt att den aklagare som ar eller har varit
forundersokningsledare ska ansvara for att diarieforing sker. Vidare anges

att forstoringsbeslutet ska expedieras till Polismyndigheten och att aklagaren i
beslutet ska begéra en skriftlig bekréaftelse fran Polismyndigheten om att
forstoring har skett.*

3.5 Underrattelser till enskilda

Bestdmmelser om underréttelse till enskild med anledning av hemlig
tvangsmedelsanvandning finns i 27 kap. 31-33 §§ RB. Syftet med
bestammelserna ar att ge den som utsatts for ett hemligt tvangsmedel majlighet
att i efterhand bedoma vilket integritetsintrang som atgarden har inneburit och
att reagera mot vad han eller hon kan anse ha varit en réttsstridig atgard.

> Prop. 1988/89:124 s. 68.
* RattsPM 2012:8, Hemliga tvAngsmedel — hanteringen i vissa avseenden, s. 23.
> Prop. 2006/07:133 s. 30.



Underrattelseskyldigheten ska fullgoras av den aklagare som ar eller har varit
forundersokningsledare (14 b § forsta stycket forundersokningskungorelsen
[1947:948]).

Huvudregeln &r att den som &r eller har varit misstankt for brott ska underréttas
om hemlig tvangsmedelsanvandning som han eller hon har utsatts for (27 kap
31 § forsta stycket RB). En underrattelse behdver dock inte Iamnas om viss
sekretess galler eller om integritetsintranget, under vissa forutsattningar, kan
antas vara ringa (31 § andra stycket). VVidare behdver en underrattelse inte
lamnas till den som redan fatt del av eller tillgang till uppgifterna under
forundersokningen eller om underréttelsen med hénsyn till omstandigheterna
uppenbart ar utan betydelse (31 § femte stycket).

En underrattelse ska lamnas sa snart det kan ske utan men for utredningen,
dock senast en manad efter det att férundersékningen avslutades (31 § fjarde
stycket). Namnden har tidigare uttalat att denna frist beraknas fran det att den
misstankte avfordes fran utredningen.® En underrattelse ska innehalla uppgifter
om vilket tvdngsmedel som anvants, nar det har anvants och vilken
brottsmisstanke som legat till grund for tvangsatgarden. En underrattelse om
hemlig avlyssning eller hemlig 6vervakning ska dven innehalla en uppgift om
vilken teleadress eller elektronisk kommunikationsutrustning som
avlyssningen eller 6vervakningen har avsett (32 8). Skyddas uppgifterna av
vissa bestdammelser om sekretess ska underrattelsen skjutas upp till dess
sekretess inte langre galler (33 § forsta stycket). Har det pa grund av sekretess
inte kunnat lamnas nagon underrattelse inom ett ar fran det att
forundersokningen avslutades far underrattelse underlatas (33 § andra stycket).
Aklagaren &r i dessa fall skyldig att underrétta namnden om sitt beslut (14 b §
andra stycket férundersékningskungorelsen).

3.6 Dokumentation

Enligt Aklagarmyndighetens foreskrifter om diarieféring (AFS 2005:19) ska
uppgifter om hemliga tvangsmedel registreras i ett tvangsmedelsdiarium (3 §).
De uppgifter som kravs for att kunna folja handlaggningen av ett drende ska
registreras i diariet (6 8).

Av Aklagarmyndighetens féreskrifter om dokumentation och underréttelser
vid tvangsmedel (AFS 2005:30) framgar att en &klagare som beslutar om
anvandande eller havande av ett tvangsmedel ska dokumentera beslutet. Det

® Se “Rapport avseende Sikerhets- och integritetsskyddsnamndens iakttagelser och synpunkter

fran granskning av aklagarvisendets hantering av hemliga tvangsmedel” beslutad den 8 juni
2010 (ndmndens arende dnr 2010-6-3).



ska av dokumentationen, utdver annat, framga vem som har fattat beslutet och
tidpunkten for det (1 8).

4, NAMNDENS IAKTTAGELSER OCH BEDOMNING

4.1 Tillstand och verkstallighet av tvangsmedelsbesluten

| samtliga tvangsmedelsarenden finns tillstand fran ratten till de hemliga
tvangsmedelsatgarderna.

| de &renden som kontrollerats har verkstallighet skett inom ramen for
tillstanden.

4.2 Upphéavande av tvangsmedelsbeslut

| ett tvangsmedelsarende beviljade ratten tillstand till hemlig avlyssning och
hemlig dvervakning avseende telefonnummer tillhérande tva enskilda. Vid
ndmndens kontroll av verkstalligheten framkom att
tvangsmedelsanvandningen upphort en tid innan tillstanden 16pt ut.

Ansvarig aklagare har bl.a. uppgett att tillstanden havts i fortid, att ratten
underrattats om atgarderna samt att inte nagon av dessa atgarder till foljd av
forbiseende kommit att dokumenteras.

Det &r sjalvfallet inte acceptabelt att det varken av tvangsmedelsdiariet eller av
handlingarna i &rendet gar att utlasa att beslut om upphévande av de hemliga
tvangsmedlen har fattats, tidpunkten for detta eller om, och i sa fall nér, ratten
har underrattats om besluten.

4.3 Forstoring av material

| ett tvangsmedelsarende har aklagaren beslutat om forstéring men beslutet har
dokumenterats forst efter namndens papekande. Aklagaren har uppgett att
underlatenheten att dokumentera har sin grund i ett forbiseende.

| ett drende finns tva beslut om forstoring av samma material. Besluten ar
daterade med en manads mellanrum. Ansvarig aklagare har forklarat att detta
beror pa forbiseende och att beslutet om forstoring fattats vid det forst angivna
tillfallet.

| drygt halften av tvangsmedelsarendena har beslut om forstéring fattats for
sent. Besluten har fattats mellan 6 och 12 manader efter det att
forstoringstidpunkten far anses ha intréatt. I flera fall har ansvariga aklagare



uppgett att den sena forstoringen beror pa forbiseenden och pa att det saknas
rutiner vid kammaren.

| tva arenden har beslut om forstoring fattats av en anstalld vid
Polismyndigheten utan foregaende kontakt med ansvarig
forundersokningsledare. | ett par &renden saknas dokumentation om att
aklagares beslut om forstoring har verkstallts. Enligt uppgift fran ansvariga
aklagare har Polismyndigheten inte som rutin att ge in intygen till
aklagarkammaren efter att forstoring skett &ven om aklagare begart sadan
skriftlig bekraftelse.

N&mnden konstaterar sammanfattningsvis att det finns brister i
dokumentationen gallande forstoring av material och att flera beslut om
forstoring har fattats for sent, vilket inte &r acceptabelt.

Enligt ndmnden &r det den enskilde férundersékningsledaren som har att i ratt
tid fatta beslut om forstéring av material. Aven ansvaret for att
forstoringsbeslutet dokumenteras, att beslutet de facto verkstalls och att
skriftlig bekraftelse pa forstorelseatgarden erhalls aligger enligt namnden den
enskilde forundersokningsledaren. Om sadan bekréaftelse inte inkommer inom
rimlig tid far det anses ankomma pa forundersokningsledaren att genom
paminnelser eller erinringar fa en sadan bekraftelse. Om detta inte hjalper bor
forundersokningsledaren eller kammarchefen patala forhallandena for
polisledningen.

4.4 Underrattelser till enskilda

4.4.1 Uppgifter om underrattelser saknas

Namnden konstaterar inledningsvis att det pa grund av dokumentationsbrister i
flera tvdngsmedelséarenden inte varit mojligt att utldsa om éklagare har foljt de
bestammelser som finns rérande underréttelse till enskild.

Det ar angelaget att uppgifter som ar av betydelse for provningen av
underrattelseskyldigheten dokumenteras i tvangsmedelsdiariet. Fran
granskningssynpunkt &r detta avgorande for mojligheten att kunna félja
handlaggningen av drendena och kontrollera att underréttelseskyldigheten har
fullgjorts pa ett korrekt satt. Lamnas information om anvéandningen av hemliga
tvangsmedel under forundersokningens gang eller i samband med
slutdelgivning ska detta dokumenteras i tvangsmedelsdiariet. Genom en sadan
hantering undviks dubbelarbete och den interna kontrollen underlattas
vasentligt. Enligt Aklagarmyndighetens réattspromemoria &r det Iampligt att
anvanda den mall som normalt anvands for underréttelser enligt 27 kap. 31-33
88 RB dven nér underrattelse sker i samband med slutdelgivning. Harigenom



kan aklagaren forsdkra sig om att den enskilde far del av alla uppgifter som
han eller hon har ratt till.”

4.4.2 Lagstadgade tidsfrister foljs inte

| knappt halften av tvangsmedelsérendena har den forsta provningen av om
den enskilde ska underrattas om anvandning av hemliga tvangsmedel skett
mellan 4 och 14 manader for sent. De ansvariga aklagarna har i flera fall
uppgett att drojsmalen beror pa forbiseende, pa att det saknas ett tidsenligt
arendehanteringssystem och pa bristande rutiner vid kammaren. Namnden ser
allvarligt pa att foreskriven frist for provning av underrattelseskyldigheten inte
har foljts.

4.4.3 Hanteringen av underréttelse till en malsagande

| ett drende beviljade ratten tillstand till hemlig Gvervakning avseende ett
telefonnummer tillhérande malséaganden. Den hemliga vervakningen syftade
till att utreda vem som skaligen kunde missténkas for brott. Efter att
tvangsmedelsanvandningen avslutats dvergick forundersokningsledningen till
Polismyndigheten, som kort darefter lade ned utredningen. Drygt 15 manader
senare beslutade aklagaren att underlata att underratta malsaganden om
tvangsmedelsanvandningen. Som skal for beslutet att underlata underrattelse
angavs att atgarden enbart syftat till att utreda vem som skéaligen kunde
missténkas for brott.

Ansvarig aklagare har uppgett att malsaganden under forundersokningen
underrattats om att hennes uppgifter skulle komma att kontrolleras genom
inh&mtande av telefonlistor.

En underrattelse behdver inte lamnas om tvangsmedlet anvands for att utreda
vem som skaligen kan misstankas for brott och integritetsintranget for den
enskilde kan antas vara ringa (27 kap. 31 § andra stycket RB). | férarbetena till
bestammelsen anges som exempel pa en sadan situation den bearbetning som
gors i skedet efter en basstationstomning. Om det rér sig om en enstaka
inhamtning av uppgifter i ett tidigt skede av brottsutredningen, och atgéarden
inte leder till nagra ytterligare atgarder mot den enskilde, kan undantag fran
underrattelseskyldigheten anses motiverad.®

| det nu aktuella fallet avsag atgarden hemlig 6vervakning av malséagandens
mobiltelefon under fem dagar. Av utredningen framgar att malséaganden varit
inforstadd med att hemlig dvervakning skulle kunna komma att anvandas.

7 RattsPM 2012:8, Hemliga tvangsmedel — hanteringen i vissa avseenden, s. 35.
® Prop. 2011/12:55 s. 106.



Namnden finner mot bakgrund harav inte skél att ifragasatta aklagarens
bedémning att integritetsintranget for malsaganden varit ringa och att nagon
underrattelseskyldighet darfor inte forelag. Ett beslut om att skjuta upp och
sedermera underlata underréattelse kan for 6vrigt grundas endast pa
sekretesskal.

4.4.4 Ofullstandiga uppagifter i underrattelsen

| ett tvangsmedelsarende” beviljade ratten dels tillstand till hemlig avlyssning
och hemlig 6vervakning under en period om cirka tre veckor i realtid, dels
tillstand till hemlig évervakning under en historisk period om cirka tre
manader. Den enskilde informerades skriftligen om att hemlig
tvangsmedelsanvandning hade forekommit. | underrattelsen angavs dock
enbart att det varit fraga om hemlig avlyssning i realtid. Dértill angavs den av
ratten beviljade tillstandsperioden och inte den faktiska verkstallighetstiden,
som blev nagot kortare med hansyn till att tillstandet havdes av aklagaren
innan tillstandstiden 16pt ut. Aven avseende andra enskilda i samma
tvangsmedelsarende har liknande otydligheter och brister forekommit.
Underréttelserna ar darfor i flera fall inte fullstdndiga och ndmnden forutsatter
att aklagaren atgardar dessa brister omgaende.

Néamnden vill understryka vikten av noggrannhet vid underréttelse om hemliga
tvangsmedel till enskild.

4.5 Brister i dokumentationen

Ut6ver vad som redovisats ovan i fraga om brister i dokumentationen har
namnden noterat att det endast i ett fatal a&renden finns dokumentation om nar
forundersokningen avslutades, nar den enskilde avfordes fran utredningen eller
nar malet avgjordes slutligt. 1 likhet med vad som framgar av
Aklagarmyndighetens rattspromemoria’® anser namnden att dvervagande skal
talar for att sddana uppgifter bor dokumenteras i tvangsmedelsdiariet eftersom
uppgifterna utgor utgangspunkt for nar underrattelseskyldigheten respektive
forstoringsskyldigheten intrader.

| ett tvdngsmedelsdrende, som avsag sex enskilda, framstod det vid den
inledande granskningen av dokumentationen som att det saknades ett stort
antal tillstand till hemlig tvangsmedelsanvandning. Pa fraga fran namnden
framkom dock att flera tillstand av misstag diarieforts dven pa andra personer

® Detta &r samma arende som beskrivs under avsnitt 4.2.
10 R4ttsPM 2012:8, Hemliga tvAngsmedel — hanteringen i vissa avseenden, s. 22.
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an den som faktiskt var berdrd och att tva av dessa personer 6ver huvud taget
inte varit foremal for hemliga tvangsmedel. Detta ar givetvis helt oacceptabelt.

| ett tvangsmedelsarende begarde och beviljades aklagaren tillstand till hemlig
avlyssning med avseende pa telefonnummer tillhérande tva enskilda. Kort
déarefter lades forundersokningen ned. Av en tjansteanteckning, daterad drygt
ett ar senare, framgar att aklagaren i samband med nedlaggningsbeslutet gav
tillstand till att utskrifter av avlyssnade telefonsamtal fick anvandas i andra
pagaende forundersokningar. Att ett beslut dokumenterats forst ett drygt ar
senare ar inte godtagbart.

Vidare har det i ett par &renden visat sig att férundersokningsledarskapet har
overgatt till Polismyndigheten efter det att tvangsmedelsanvéandningen
avslutats. Det finns inga noteringar om det, vare sig i tvangsmedelsdiariet eller
pa annat stalle, vilket &r en brist. Uppgiften har inte bara betydelse for att
namnden ska kunna félja arendet utan dven for att klargéra om det ar aklagare
eller polis som bar ansvaret for att besluta om forstoring av materialet fran
tvangsmedelsatgarderna. ™

5. AVSLUTANDE SYNPUNKTER

Sammantaget visar ndmndens granskning att det finns flera fel och brister i
hanteringen av hemliga tvangsmedel vid aklagarkammaren. Flera av de
aklagare som har yttrat sig i samband med granskningen har uppgett att de
brister som noterats till stor del beror pa att det saknas ett tidsenligt
arendehanteringssystem men aven pa att det saknas fungerande rutiner vid
kammaren.

Aklagarkammaren uppmanas att skyndsamt vidta atgérder i syfte att komma
till ratta med de fel och brister som nd&mnden uppmérksammat. Det &r
angelaget att aklagarkammaren forbéttrar sina rutiner kring forstoring av
material, underréttelser till enskilda och dokumentation i arendena.

Namnden finner dven anledning att fasta Aklagarmyndighetens
uppmarksamhet pa forhallandena vid kammaren.

' Se namndens uttalande av den 29 september 2011 “Uttalande om vissa fragor rorande
tvangsmedelsdiarium m.m.”(dnr 96-2011).
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6. BESLUT

1. Aklagarkammaren anmodas att senast den 30 september 2016 till namnden
redovisa vilka atgarder som vidtagits med anledning av de brister som
namnden nu patalar.

2. Med detta uttalande avslutas drendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgdrandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad,
Cecilia Dalman Eek, Linnéa Darell, Berit J6hannesson, Zayera Khan, Ewa
Samuelsson och Mats Sander (enhélligt).

Foredragande: Ylva Ohrstrom

Expedition till:

Aklagarkammaren i Skovde

Kopia for kdnnedom till:

Aklagarmyndigheten (Huvudkontoret, Tillsynsavdelningen)



