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INTEGRITETSSKYDDSNAMNDEN

Forstoring av material fran hemliga tvangsmedel vid Tullverket

1 SAMMANFATTNING

Sékerhets- och integritetsskyddsndmnden har granskat hanteringen av hemliga
tvangsmedel vid Tullverkets kompetenscenter i Stockholm savitt avser
forstoring. Granskningen har omfattat skriftliga rutiner och tva arenden som
avslutades under ar 2012 dar hemliga tvangsmedel hade anvants.

Granskningen visar att Tullverket hanterar forstoringen av upptagningar och
uppteckningar (material) fran hemlig tvangsmedelsanvandning pa ett i
huvudsak tillfredsstallande satt. I ett av de granskade &rendena har dock
Tullverket utfardat ett intyg om forstoring av material forst narmare en manad
efter det att aklagaren fattat beslut om forstéring. Denna tid framstar som
forhallandevis lang. Med anledning av detta bor Tullverket komplettera sina
skriftliga rutiner.

2 BAKGRUND OCH OMFATTNING

Tullverket &r en statlig myndighet som kontrollerar flédet av varor in
och ut fran Sverige och arbetar med att férebygga, upptéacka, hindra,
utreda och beivra tullrelaterad brottslighet. Arbetet ar inriktat pa att sla
ut eller allvarligt stéra den organiserade brottsligheten och bekdampa
ekonomisk brottslighet. Narkotikabekampning &r en central del i
myndighetens verksamhet. Denna och annan brottsbek&mpande
verksamhet bedrivs vid olika kompetenscenter, bl.a. i Stockholm.

N&mnden beslutade den 21 februari 2013 att granska hanteringen av
hemliga tvangsmedel vid Tullverkets kompetenscenter i Stockholm savitt
avser forstoring.

N&mnden har tagit del av Tullverkets skriftliga rutiner avseende hantering av
material frdn hemliga tvdngsmedel.* Rutinerna har ocksé beskrivits av
representanter for Tullverket. Vidare har namnden granskat tva drenden som
avslutades under ar 2012. Med ett avslutat drende avses i detta sammanhang

! Hantering, lagring och férstoring av information fran system rérande vissa hemliga
tvangsmedel (STY 2012-329).
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att forundersokningen har lagts ned, avslutats eller, om atal har véckts, malet
slutligen avgjorts.

3 RATTSLIGA UTGANGSPUNKTER

Bestammelser som ror hemliga tvangsmedel finns framforallt i 27 kap.
rattegangsbalken (RB). | 27 kap. 24 § RB finns regler om granskning,
bevarande och forstoring av bl.a. material fran hemlig avlyssning av
elektronisk kommunikation och hemlig 6vervakning av elektronisk
kommunikation. Sadant material ska, i de delar det ar av betydelse fran
brottsutredningssynpunkt, bevaras till dess att férundersékningen lagts ned
eller avslutats, eller om atal véackts, malet avgjorts slutligt. | de delar materialet
ar av betydelse for att forhindra forestaende brott ska det bevaras sa lange det
behdvs for att forhindra brott. Materialet ska dérefter forstoras.

4 NAMNDENS IAKTTAGELSER

Tullverkets skriftliga rutiner innehaller anvisningar for hantering, lagring och
forstoring av material fran hemlig tvangsmedelsanvandning. Rutinerna gar i
korthet ut pa att tullkriminalchefen genom ett sérskilt beslut utser de
tjansteman som i varje enskilt arende far hantera material fran hemliga
tvangsmedel. Efter aklagarens beslut om forstoring av material ser en lokalt
ansvarig tjansteman till att beslutet verkstélls betraffande servrar och andra
lagringsmedia. De utsedda tulltjanstemannen intygar att det material som de
for egen del hanterat i drendet har forstorts. Intyget forvaras i akten som ar
kopplad till det hemliga diariet.

Foretradare for Tullverket har vidare uppgett bl.a. féljande. Rutinerna
andrades under ar 2012. Tidigare antecknades varije uttag ur systemet for
hantering av hemliga tvangsmedel i en sérskild liggare. Detta forfarande
visade sig vara tidskravande. Med anledning av detta infordes den nu gallande
rutinen med ett tydligare tjanstemannaansvar. De av tullkriminalchefen
utsedda tjanstemannen ansvarar nu sjalva for hanteringen av materialet fran
hemlig tvangsmedelanvéandning. Nar aklagaren beslutat om forstoring intygar
respektive tulltjansteman att allt material som denne hanterat har forstorts.
Darefter intygar tullkriminalchefen att allt material i &rendet har forstorts.

Av handlingarna i de tva arenden som namnden granskat framgar att vissa
tjansteman enligt séarskilt beslut haft ratt att kvittera ut material fran hemlig
tvangsmedelsanvandning och att tullkriminalchefen eller annan
befattningshavare vid Tullverket darefter intygat att allt material &r forstort. |
det ena arendet har detta intyg uppréttats cirka en vecka efter det att aklagaren
beslutat om forstoringen. | det andra &rendet har intyget upprattats narmare en
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manad efter aklagarens beslut. De aldre rutinerna gallde under handlaggningen
av dessa arenden.

5 NAMNDENS BEDOMNING

Granskningen av rutinerna och de enskilda drendena ger intrycket att
Tullverkets handlaggning i huvudsak fungerar vél i granskade delar.

| ett av de granskade arendena har dock Tullverket utfardat ett intyg om
forstoring narmare en manad efter aklagarens beslut. Av lagtexten framgar inte
nar aklagares beslut om forstéring ska verkstallas. Som namnden tidigare har
uttalat ligger det dock i sakens natur att ett meddelat beslut om forstéring ska
verkstallas s& snart som mdjligt.> Mot denna bakgrund framstar en ménad som
en forhallandevis lang tid.

Under handlaggningen av det nyss ndmnda arendet tillampades de aldre
rutinerna. Namnden anser emellertid att dven de nya rutinerna kan ge upphov
till liknande dréjsmal. Rutinerna forutsatter att samtliga tjansteman som fatt
behorighet att hantera material i ett enskilt &rende for egen del intygar att
forstoring skett av material. Forst darefter kan Tullverket svara for att allt
material i arendet, inklusive eventuella kopior, ar forstort.

Mot bakgrund av detta anser ndmnden att Tullverket bor komplettera sina
skriftliga rutiner i vissa avseenden. Det bor av rutinerna framga att antalet
tulltjansteman med behdrighet att hantera material i ett enskilt arende i
mojligaste man ska begransas. Vidare bor det framga att uttag fran systemet
for hantering av hemliga tvangsmedel ska ske med aterhallsamhet och endast i
den utstrackning som verksamheten kraver det. Slutligen bor ocksa ett
skyndsamhetskrav anges betraffande verkstélligheten av beslut om forstéring.

Sandlista:
Tullverket

2 Se namndens uttalande av den 22 januari 2013, dnr 104-2011.



