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Säkerhetspolisens planerade IT-system fiir bearbetning och analys

SAMMANFATTNING

Säkerhets- och integritetsskyddsnåimnden rekommenderar Såikerhetspolisen att

inftira rutiner och anta styrdokument ftir att säkerställa

- att en prövning enligt 2kap.10 $ polisdatalagen (2010:361) görs så snart

som möjligt efter det att en uppgift läggs in i den del av det nya IT-
systemet som innehåller obedömd information,

- att beslut enligt 2kap.l0 $ polisdatalagen dokumenteras såirskilt i den del

av IT-systemet som innehåller obedömd information,
- att de tjåinstemåin som gör prövningen enligt 2kap.10 $ polisdatalagen

har tillräcklig utbildning ftir att kunna identifiera en kiinslig personuppgift

och ft)r att kunna avgöra om den far behandlas eller inte, samt

- att åtkomsten till sådana uppgifter som iinnu inte har prövats enligt 2kap.
l0 $ polisdatalagen begrtinsas till ett absolut minimum.

OM SAMRÅDET

Siikerhetspolisen har den 22 januwi 2013 begärt samråd med nåimnden angående

inftirande av ett IT-system lor bearbetning och analys av information.

S?ikerhetspolisen har även presenterat IT-systemet på nämndens sammanträde

den22 februari 2013 och svarat på ntimndens begåiran om komplettering och

ftirtydliganden.

Det IT-system samrådet avser kommer att innehålla två delar; en uppgiftssamling

med så kallad obedömd information, dvs. information som tinnu inte har bedöms

vad gäller bl.a. relevans och troviirdighet, och en med så kallad bedömd

information. Alla inkommande handlingar skannas vid ankomst till
Såikerhetspolisen och ftirs in i Siikerhetspolisens iirende- och

dokumenthanteringssystem. Vissa handlingar kommer därefter att skickas

elektroniskt till den del av det nya IT-systemet som innehåller obedömd

information.

Behörigheterna i systemet kommer att styras genom tillhörighet till olika

verksarnhetsområden. Väsentligt fler kommer att ha behörighet till den del av

systemet som kommer att innehålla bedömd information åin till den del som

innehåller obedömd information.
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Niimndens yttrande baseras främst på den skriftliga information som
Siikerhetspolisen har låimnat. Yttrandet innebåir inte att nåimnden uttalar sig om
lagligheten av den behandling som kommer att ske i systemet.

BEDÖMNING

Kans I i ga p e r s o nupp gift e r i upp gift s s a m I in g e n m e d ob e dö m d info r m at i o n

Ntimnden anser att Stikerhetspolisen ska inftira rutiner och anta interna
styrdokument ftir att såikerställa att en prövning enligt 2kap.10 $ polisdatalagen,
dvs. en prövning av om det tir absolut nödvrindigt ft)r syftet med behandlingen att
behandla uppgiften, görs så snart som möjligt efter det att uppgift läggs in i den
del av det nya IT-systemet som innehåller så kallad obedömd information.
Styrdokumenten ska även siikerställa att de tjiinstemåin som gör prövningen av
om kåinsliga personuppgifter ffir registreras också dokumenterar beslutet i IT-
systemet och att de har tillräcklig utbildning ftir att kunna göra denna prövning.
Ätkomsten till sådana uppgifter som tinnu inte har prövats enligl2 kap. 10 $
polisdatalagen bör vidare begriinsas till ett absolut minimum.

Vissa av handlingarna som skickas direkt till systemet i samband med inskanning
kommer att innehålla ktinsliga personuppgifter. Uppgifterna kommer alltså att
behandlas innan en prövning enligt 2kap.l0 $ polisdatalagen har gjorts. Det
finns dtirlor anledning att ifrågasätta om en sådan personuppgiftsbehandling iir
forenlig med polisdatalagen.

Såikerhetspolisen har i denna fråga uppgett fiiljande. För att minimera
integritetsintrånget ska prövningen av om kiinsliga personuppgifter far behandlas
vara den ftirsta åtgrird som en $åinsteman gör nåir han eller hon tar del av ny
information i den obedömda delen av IT-systemet. Beslutet kommer inte att
dokumenteras siirskilt. Stikerhetspolisens mål är att ny information ska
grundbearbetas och skickas ftir bedömning eller raderas så fort som möjligt och
att behandlingen av obedömd information alltid ska ske under en kortare tid.
Säkerhetspolisen har vid en awägning av statsmakternas önskemål om ökad e-
ftirvaltning och polisdatalagens krav på integritetsskydd frrnnit att den beskrivna
lösningen uppfyller syftet med polisdatalagens krav i 2kap.10 $. När
informationen ska ftiras över till den del av systemet som innehåller så kallad
bedömd information kommer en siirskild bedömningsfunktion att återigen ta
ställning bland annat till frågan om det är absolut nödvrindigt att behandla de
känsliga personuppgifterna. Detta beslut dokumenteras i anslutning till
personuppgiften med angivande av beslutsfattare.

Niimnden anser att det inte åir tillfredsställande att information som innehåller
kiinsliga personuppgifter kommer att behandlas i systemet utan att någon har tagit
ställning till om behandlingen åir absolut nödvåindig. Lagstiftaren har inte medgett
något undantag fran den prörming som ska göras enligt 2 kap. l0 $
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polisdatalagen. Mot bakgrund av vad Såikerhetspolisen har anftirt och eftersom
det ingår i Såikerhetspolisens uppdrag att ta emot och analysera en mycket stor
miingd svårbedömd information menar nåirnnden dock att en ordning där en ftirsta
prövning sker så snart som möjligt efter det att uppgifterna börjat behandlas i
systemet iir acceptabel ur ett integritetsperspektiv. Stikerhetspolisen bör dock
infiira rutiner och anta intema styrdokument fti'6 att såikerställa att den initiala
prövningen sker så snart det iir möjligt. Nåimnden anser även att beslut enlig2
kap. 10 $ polisdatalagen ska dokumenteras srirskilt av den tjitnsteman som gjort
prövningen. För att kunna göra prövningen måste tjåinstemännen ha tillräcklig
utbildning ftir att kunna identifiera en kåinslig personuppgift och ftir att kunna
bedöma om den får behandlas i eller måste tas bort från systemet. Nåimndens

rekommendation i detta avseende åir ftiranledd av den restriktivitet som ligger i
begreppet "absolut nödviindigt", vilket enligt ftirarbetena innebiir att en noggrann
prövning måste ske i varje enskilt fall innan en registrering av krinsliga
personuppgifter görs.l Det iir också av största vikt att åtkomsten till uppgifter som

åinnu inte har prövats enligt 2kap.l0 $ polisdatalagen begråinsas till ett absolut
minimum.

Övrigafrågor
Såikerhetspolisens beskrivning av rutinerna kring behandling av kiinsliga
personuppgifter och behörighetstilldelning i den del som avser bedömd
information, samt beskrivningen av loggning, logguppftljning, gallring och
såirskilda upplysningar ger intryck av att dessa integritetsfrågor kommer att
behandlas på ett tillfredsställande sätt.

Detta yttrande har beslutats av Såikerhets- och integritetsskyddsnämnden. I
beslutet har ledamöterna Sigurd Heuman, ordftirande, Linnöa Darell, Susanne

Eberstein, Berit Jöhannesson, Alf Karlsson, Eric Myrin och Stefan Tornberg

deltagit. Föredragande har varit Fredrik Berglund.
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