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INTEGRITETSSKYDDSNAMNDEN

Siikerhetspolisens planerade IT-system for bearbetning och analys

SAMMANFATTNING

Sédkerhets- och integritetsskyddsndmnden rekommenderar Sékerhetspolisen att
inf6ra rutiner och anta styrdokument for att sékerstilla

- att en provning enligt 2 kap. 10 § polisdatalagen (2010:361) gors sé snart
som mojligt efter det att en uppgift 14ggs in i den del av det nya IT-
systemet som innehaller obedomd information,

- att beslut enligt 2 kap. 10 § polisdatalagen dokumenteras sirskilt i den del
av IT-systemet som innehdller obeddmd information,

- att de tjdnstemén som gor provningen enligt 2 kap. 10 § polisdatalagen
har tillrdcklig utbildning f6r att kunna identifiera en kénslig personuppgift
och for att kunna avgora om den far behandlas eller inte, samt

- att atkomsten till sddana uppgifter som dnnu inte har prévats enligt 2 kap.
10 § polisdatalagen begrénsas till ett absolut minimum.

OM SAMRADET

S#kerhetspolisen har den 22 januari 2013 begért samrdd med ndmnden angdende
inforande av ett IT-system f6r bearbetning och analys av information.
Sékerhetspolisen har dven presenterat IT-systemet pd ndimndens sammantréide
den 22 februari 2013 och svarat pa nimndens begiran om komplettering och
fortydliganden.

Det IT-system samrédet avser kommer att innehalla tva delar; en uppgiftssamling
med sé kallad obedémd information, dvs. information som &nnu inte har bedéms
vad giller bl.a. relevans och trovérdighet, och en med sé kallad bedomd
information. Alla inkommande handlingar skannas vid ankomst till
Sékerhetspolisen och fors in i Sikerhetspolisens drende- och
dokumenthanteringssystem. Vissa handlingar kommer déarefter att skickas
elektroniskt till den del av det nya IT-systemet som innehéaller obedomd
information.

Behorigheterna i systemet kommer att styras genom tillhorighet till olika
verksamhetsomraden. Visentligt fler kommer att ha behorighet till den del av
systemet som kommer att innehélla bedomd information &n till den del som
innehéller obedémd information.
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Némndens yttrande baseras framst pa den skriftliga information som
Sékerhetspolisen har limnat. Yttrandet innebér inte att ndmnden uttalar sig om
lagligheten av den behandling som kommer att ske i systemet.

BEDOMNING

Kdnsliga personuppgifier i uppgifissamlingen med obedomd information
Nimnden anser att Siakerhetspolisen ska infora rutiner och anta interna
styrdokument for att séikerstilla att en provning enligt 2 kap. 10 § polisdatalagen,
dvs. en prévning av om det dr absolut nddvéndigt for syftet med behandlingen att
behandla uppgiften, gors sa snart som méjligt efter det att uppgift liggs in i den
del av det nya IT-systemet som innehaller sa kallad obeddmd information.
Styrdokumenten ska 4ven sikerstilla att de tjdnstemén som gor provningen av
om kénsliga personuppgifter far registreras ocksé dokumenterar beslutet i IT-
systemet och att de har tillrécklig utbildning for att kunna géra denna provning.
Atkomsten till sidana uppgifter som &nnu inte har provats enligt 2 kap. 10 §
polisdatalagen bor vidare begrénsas till ett absolut minimum.

Vissa av handlingarna som skickas direkt till systemet i samband med inskanning
kommer att innehalla kénsliga personuppgifter. Uppgifterna kommer alltsa att
behandlas innan en prévning enligt 2 kap. 10 § polisdatalagen har gjorts. Det
finns dérfor anledning att ifrigasitta om en sédan personuppgiftsbehandling ir
forenlig med polisdatalagen.

Sakerhetspolisen har i denna frdga uppgett foljande. For att minimera
integritetsintrdnget ska prévningen av om kénsliga personuppgifter far behandlas
vara den forsta dtgérd som en tjansteman gor nér han eller hon tar del av ny
information i den obedémda delen av IT-systemet. Beslutet kommer inte att
dokumenteras sérskilt. Sékerhetspolisens mal dr att ny information ska
grundbearbetas och skickas for bedomning eller raderas s& fort som méjligt och
att behandlingen av obeddémd information alltid ska ske under en kortare tid.
Sékerhetspolisen har vid en avvigning av statsmakternas énskemal om okad e-
forvaltning och polisdatalagens krav pé integritetsskydd funnit att den beskrivna
16sningen uppfyller syftet med polisdatalagens krav i 2 kap. 10 §. Nér
informationen ska f6ras dver till den del av systemet som innehaller sé kallad
bedémd information kommer en sérskild beddmningsfunktion att 4terigen ta
stdllning bland annat till frigan om det &r absolut nddvéndigt att behandla de
kénsliga personuppgifterna. Detta beslut dokumenteras i anslutning till
personuppgiften med angivande av beslutsfattare.

Némnden anser att det inte &r tillfredsstéllande att information som innehaller
kénsliga personuppgifter kommer att behandlas i systemet utan att ndgon har tagit
stdllning till om behandlingen 4r absolut nédvindig. Lagstiftaren har inte medgett
nagot undantag fran den provning som ska goras enligt 2 kap. 10 §
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polisdatalagen. Mot bakgrund av vad Sékerhetspolisen har anfort och eftersom
det ingdr i Sikerhetspolisens uppdrag att ta emot och analysera en mycket stor
méngd svdrbedomd information menar ndgmnden dock att en ordning dir en forsta
provning sker sd snart som mojligt efter det att uppgifterna borjat behandlas i
systemet &r acceptabel ur ett integritetsperspektiv. Sdkerhetspolisen bor dock
infora rutiner och anta interna styrdokument for att séikerstilla att den initiala
provningen sker sa snart det 4r mdjligt. Namnden anser dven att beslut enligt 2
kap. 10 § polisdatalagen ska dokumenteras sirskilt av den tjéinsteman som gjort
provningen. For att kunna géra provningen maste tjénsteménnen ha tillriacklig
utbildning for att kunna identifiera en kénslig personuppgift och for att kunna
beddma om den far behandlas i eller maste tas bort fran systemet. Némndens
rekommendation i detta avseende 4r foranledd av den restriktivitet som ligger i
begreppet “absolut nodvéndigt”, vilket enligt forarbetena innebir att en noggrann
provning maste ske i varje enskilt fall innan en registrering av kéinsliga
personuppgifter gérs.' Det #r ocksa av storsta vikt att atkomsten till uppgifter som
dnnu inte har provats enligt 2 kap. 10 § polisdatalagen begriinsas till ett absolut
minimum.

Ovriga fragor

Sikerhetspolisens beskrivning av rutinerna kring behandling av kénsliga
personuppgifter och behorighetstilldelning i den del som avser bedémd
information, samt beskrivningen av loggning, logguppfoljning, gallring och
sarskilda upplysningar ger intryck av att dessa integritetsfragor kommer att
behandlas pa ett tillfredsstédllande sitt.

Detta yttrande har beslutats av Sikerhets- och integritetsskyddsndmnden. I
beslutet har ledamoterna Sigurd Heuman, ordférande, Linnéa Darell, Susanne
Eberstein, Berit Johannesson, Alf Karlsson, Eric Myrin och Stefan Tornberg
deltagit. Foredragande har varit Fredrik Berglund.
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