Samradsyttrande

SAKERHETS- OCH 2013-03-21 Dnr 230-2012
INTEGRITETSSKYDDSNAMNDEN

Rikspolisstyrelsens I T-system OBS-portalen

1 SAMMANFATTNING

Séakerhets- och integritetsskyddsndmnden rekommenderar Rikspolisstyrelsen
att:

e Infora tekniska losningar for att forhindra eller i vart fall forsvara
mojligheterna till s6kning pa kansliga personuppgifter i OBS-
portalen.

¢ Differentiera behdrigheterna i den del av systemet som har storst
spridning, OBS-info, i hdgre utstrackning for att ett tillrackligt skydd
for den personliga integriteten ska uppnas.

e Infora och dokumentera sarskilda rutiner fér den noggranna prévning
som ska ske innan en kanslig personuppgift registreras.

2 OM SAMRADET

Rikspolisstyrelsen &r enligt 2 8 polisdataférordningen (2010:1155) skyldig
att samrada med namnden i fraga om behandling av kénsliga person-
uppgifter nar vissa nya IT-system planeras.

Rikspolisstyrelsen har i skrivelse, som inkom till ndmnden den 29 november
2012, begart samrad avseende IT-systemet OBS-portalen. OBS-portalen &r
ett nytt nationellt system for att sprida operativ brotts-, spanings- och
kriminalunderrattelseinformation, dér kansliga personuppgifter kommer att
behandlas. Namndens kansli har stallt vissa kompletterande fragor till
Rikspolisstyrelsen, som inkommit med svar.

Nedanstaende yttrande baseras pa den skriftliga information som namnden
fatt av Rikspolisstyrelsen. Yttrandet innebér inte att namnden uttalar sig om
lagligheten av den behandling av uppgifter som kommer att ske i systemet.
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3 NAMNDENS BEDOMNING
3.1 Férbudet mot att soka pa kansliga personuppgifter

Tekniska hinder mot att soka pa kéansliga personuppgifter bor inforas

Enligt Rikspolisstyrelsen saknas det tekniska hinder mot att soka pa kansliga
personuppgifter i OBS-portalen. Ndamnden rekommenderar i forsta hand att
Rikspolisstyrelsen infor tekniska losningar for att forhindra eller i vart fall
forsvara mojligheterna till sokning pa kansliga personuppgifter i OBS-
portalen.

| ett s omfattande system som OBS-info &r det sarskilt angeldget att
forbudet mot s6kning pa kansliga personuppgifter foljs. Forbudet — som ar
absolut — syftar till att forhindra att integritetskansliga sammanstéllningar av
information kan goras, exempelvis kartlaggningar av personer med viss
politisk standpunkt eller religios inriktning. Fran integritetssynpunkt ar
denna reglering av fundamental betydelse. Ansvaret for att sokforbudet
efterlevs bor darfor inte enbart laggas pa den enskilde tjanstemannen. En
utgangspunkt maste istallet vara att Rikspolisstyrelsen aktivt soker tekniska
I6sningar som omojliggor otillatna sokningar.

Behovet av information, utbildning och logguppféljning

Om det inte infors tekniska hinder mot att soka pa kansliga personuppgifter i
ett IT-system maste det enligt namnden stallas sarskilt hoga krav pa
information och utbildning om vad som ar en kénslig personuppgift och om
sokforbudet samt pa myndighetens uppféljning av anvandarnas sokningar.

Enligt Rikspolisstyrelsen kommer anvandarna kunna fa information om
sokforbudet och en upplysning om att samtliga sékningar loggas genom att
klicka pa en lank intill sokféltet i OBS-portalen. Namnden ser positivt pa att
anvandaren informeras, men anser att informationen i lanken bor utvecklas
med exempel pé kansliga personuppgifter for att ge anvandaren ett battre
underlag for sin beddmning av om ett visst sokbegrepp &r en kanslig person-
uppgift. Aven metodhandboken for OBS-portalen bor uppdateras pa
motsvarande sétt for att ge ett battre stod till redaktorer och lasare.

Namnden har inte fatt nagon information om vilken utbildning anvandare med
lasbehorighet i de delar av portalen som innehaller personuppgifter kommer att
fa. Namnden rekommenderar att anvandarna aterkommande uthildas om vad
som &r en kanslig personuppgift och om sokforbudet.

N&mndens tillsyn éver den 6ppna polisens personuppgiftsbehandling har
hittills visat att den interna kontrollen i form av stickprov och logguppféljning
alltfor ofta brister (se ndmndens redovisning av tillsynsverksamheten avseende



polisens personuppgiftsbehandling, dnr 35-2013). Om det inte infors tekniska
hinder mot s6kningar pa kansliga personuppgifter i OBS-portalen, anser
namnden att logguppféljning och stickprov maste genomféras mer frekvent
och effektivt an vad n&mndens granskning visat hittills.

Sokningar som avser en garningsmans tillvagagangssatt

Enligt Rikspolisstyrelsen ska det vara mojligt att soka pa exempelvis ordet bog
i OBS-portalen eftersom ordet skulle kunna registreras om det ingar i en
beskrivning av en eftersokt garningsmans tillvagagangssatt, sasom att ordet
alltid yttras i samband med misshandel. Ordet &r i det fallet inte hanforligt till
nagon enskild person och alltsa inte en personuppgift. Namnden anser inte att
sadana sokningar bor tillatas. Aven om registreringen av ett ord — som skulle
ha varit en kanslig personuppgift om det kopplats till en viss person — inte
innebar en behandling av en kénslig personuppgift, skulle sokningar pa sadana
ord innebdra en risk for traffar som avslojar kansliga personuppgifter och
darmed omfattas av forbudet i 3 kap. 5 § forsta stycket polisdatalagen
(2010:361).

4.2 Alltfér vida behorigheter

Namnden anser att den presenterade behorighetstilldelningen, i framfor allt
den del av portalen som kallas OBS-info, framstar som alltfor vid ur ett
integritetsskyddsperspektiv. Ndmnden rekommenderar darfor
Rikspolisstyrelsen att inféra en mer differentierad behorighetstilldelning.

Vid personuppgiftsbehandling i stora uppgiftssamlingar &r begransningar av
tillgdngligheten for anvandarna ett viktigt integritetsskydd, vilket avspeglas i
polisdatalagens krav pa att tillgangen till personuppgifter begréansas till vad
varje tjansteman behover for att fullgora sina arbetsuppgifter (2 kap. 11 §
polisdatalagen). Enligt forarbetena riktar sig kravet pa begransning bland
annat till dem som ansvarar for utformningen av nya datasystem, och det
betonas att polisdatalagen staller hogre krav dn tidigare pa att polisen genom
tekniska atgarder begransar den enskilde tjanstemannens tillgang till
information.?

I OBS-portalen ar anvandarens behorighet knuten till flikar i granssnittet.
Under flikarna KUT-sam och OBS-info kommer personuppgifter att
behandlas. Enligt Rikspolisstyrelsen ger behdrighet till KUT-sam respektive
OBS-info atkomst till samtliga uppgifter fran hela landet. KUT-sam kommer
enligt Rikspolisstyrelsen att ha 500 behériga anvandare inom kriminal-
underrattelsetjansten (KUT). OBS-info ersétter de regionala KUT-
infosystemen och kommer enligt Rikspolisstyrelsen att ha 20 000 till 25 000

1 Jfr. prop. 2009/10:85 s. 156.
2 A. prop. s. 270 och 326.



behdriga anvandare. Namndens tidigare granskning har visat att k&nsliga
personuppgifter forekommit i inte obetydlig omfattning i KUT-info (Polis-
myndigheternas behandling av kansliga personuppgifter i KUT-info, dnr
176-2012). Nar nu KUT-info ersétts av OBS-info och informationen darmed
far nationell spridning ar en differentierad behdrighetstilldelning nodvéndig
for att tillvarata integritetsintresset. Namnden ifragasatter om 20 000 till

25 000 anvéndare har behov av behérighet till alla uppgifter i OBS-info for
att kunna fullgéra sina arbetsuppgifter. Aven om tillgéngen till
personuppgifter i KUT-sam ar betydligt mer begrénsad vill ndmnden
uppmana RPS att évervaga om sa manga som 500 KUT-anstéllda har behov
av full behérighet till KUT-sam for att kunna fullgora sina arbetsuppagifter,
och om integritetsskyddsintresset har beaktats i tillracklig man.

4.3 Rutiner i samband med registrering av kénsliga personuppgifter

N&mnden rekommenderar att sérskilda rutiner infors for den noggranna
prévning som ska ske innan en kénslig personuppgift registreras och att rutinen
dokumenteras. Saval namnden som Datainspektionen har tidigare pekat pa
behovet av sadana rutiner (ovanndmnda uttalande, samt Datainspektionens
beslut den 20 november 2012, dnr 604-2012 och 605-2012). Som ndmnden har
konstaterat tidigare bor provningen foregas av ett samrad med annan an den
som ska utfora registreringen, sasom narmaste chef. Dessa rutiner bor
dokumenteras och spridas pa lampligt sétt bland redaktdrerna. Att rutinerna
foljts och beslut fattats i det enskilda fallet bor dessutom dokumenteras genom
en anteckning eller liknande i sjalva systemet.

Namndens rekommendation i detta avseende &r foranledd av den restriktivitet
som ligger i begreppet “absolut nddvéndigt”, vilket enligt férarbetena innebar
att en noggrann prévning maste ske i varje enskilt fall innan en registrering av
kansliga personuppgifter gors.> Namnden menar att en sddan noggrann
provning forutsatter tydliga rutiner och nagon form av intern beredning.

Detta samradsyttrande har beslutats av Sékerhets- och
integritetsskyddsndmnden. | beslutet har ledamdterna Sigurd Heuman,
ordférande, Susanne Nylund, Leif Hallberg, Berit J6hannesson, Alf Karlsson,
Eric Myrin och Stefan Tornberg deltagit. Féredragande har varit Elisabeth
Hedborg.

Sigurd Heuman

Elisabeth Hedborg

* Prop. 2009/10:85 s. 325.
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