. 2012-05-23
SAKERHETS- OCH

INTEGRITETSSKYDDSNAMNDEN

Redovisning av ett uppdrag angaende Siikerhets-
och integritetsskyddsnimndens tillsynsverksamhet

avseende anvindningen av hemliga tvangsmedel
(Dnr 97-2012)

Postadress Telefon E-post Organisationsnummer
Box 22523, 104 22 Stockholm 08-617 98 00 sakint@sakint.se 202100-5703
Besoksadress Telefax Webbplats Bankgiro

Norr Mélarstrand 6, Stockholm 08-617 98 88 www.sakint.se 782-4329



2(11)

Redovisningens innehall

1. Sammanfattning
2. Uppdraget
3. Nimndens uppgifter
4. Redovisning av uppdraget
4.1 Tillsyn p& nimndens eget initiativ
4.1.1 Metodik
4.1.2 Tillsynens inriktning
4.2 Tillsyn p& begiran av enskilda
5. Takttagelser och analys
5.1 Inledning
5.2 Andrade férhillanden under verkstilligheten m.m.
5.2.1 Iakttagelser
5.2.2 Analys
5.3 Underrittelser till enskilda
5.3.1 Iakttagelser
5.3.2 Analys
5.4 Anvindningen av dverskottsinformation
5.4.1 Iakttagelser
5.4.2 Analys
5.5 Forstoring av upptagningar och uppteckningar
5.5.1 Iakttagelser
5.5.2 Analys
5.6 Avlyssningsférbudet vid s.k. forsvararsamtal
5.6.1 lakttagelser
5.6.2 Analys
5.7 Dokumentation
5.7.1 Iakttagelser
5.7.2 Analys
6. Avslutning

NO O O O 0 00 00 O N N N N N NoTT oo oo uUu it bbbV W

—_—
— O



3(11)

1. Sammanfattning

Sidkerhets- och integritetsskyddsnamndens tillsynsverksamhet har under aret
2011 riktats sdrskilt mot de brottsbekimpande myndigheternas anvéndning av
hemliga tvangsmedel. Granskningen har gjorts fran flera olika infallsvinklar.
Tillsynen har omfattat savil inspektioner som andra undersokningar. Den har
inneburit att rutiner kartlagts i olika avseenden, att enskilda drenden och
interna foreskrifter kontrollerats och att regelverkets andamalsenlighet
analyserats. Tillsynen har dven omfattat sadana lagenlighetskontroller som
namnden utfor pa begéran av enskilda personer.

Namndens slutsats &r att de brottsbekdmpande myndigheterna hanterar
hemliga tvangsmedel pa ett i huvudsak gott sitt. Det finns vanligtvis bra
rutiner och handlidggningen priglas ofta av noggrannhet.

Niamnden har emellertid uppmérksammat brister i flera hiinseenden. Bristerna
kan sammanfattas pa foljande sitt.

e Aklagarna har olika uppfattning om nir en hemlig teleavlyssning ska
avbrytas i1 de fall den misstédnkte frihetsberdvas.

e Aklagarna tar i olika utstrickning del av sadan information som
kommer in till en i beslag tagen mobiltelefon efter att den undersokts.

° Aklagamas rittstillimpning av de regler som styr
underrittelseskyldigheten till enskild forefaller inte vara enhetlig.

e Skyldigheten att besluta om forstéring av upptagningar och
uppteckningar fran hemliga tvangsmedel asidositts i vissa fall. Polisen
saknar rutiner for att sikerstilla att 4ven kopior av sadana upptagningar
och uppteckningar forstors.

e Polisen saknar rutiner for att sékerstilla att avlyssningsforbudet av s.k.
forsvararsamtal iakttas.

e Myndigheternas dokumentation dver atgdrder som vidtas i drenden om
hemliga tvangsmedel brister i flera avseenden.

e Lagstiftningen som reglerar fragor om anvéndning av hemliga
tvangsmedel dr i vissa fall oprecis och ger utrymme for olika
tolkningar. I vissa andra fall saknas regler i lag eller annan forfattning.

2. Uppdraget

Regeringen har 1 Sékerhets- och integritetsskyddsndmndens regleringsbrev for
budgetar 2011 gett myndigheten i uppdrag att senast den 31 maj 2012 redovisa
hur myndigheten under ar 2011 bedrivit tillsynsverksamheten avseende
anvindningen av hemliga tvangsmedel och vilka iakttagelser som
myndigheten gjort pa detta omrade. Redovisningen ska innehalla en
sammanhallen beskrivning och analys utifran de iakttagelser som myndigheten
har gjort.
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3. Namndens uppgifter

Enligt lagen (2007:980) om tillsyn dver viss brottsbekdmpande verksamhet
(tillsynslagen) ska ndamnden utova tillsyn bl.a. 6ver brottsbekdampande
myndigheters anviandning av hemliga tvangsmedel och ddrmed
sammanhingande verksamhet. Tillsynen syftar sirskilt till att sékerstélla att de
brottsbekdmpande myndigheternas verksamhet bedrivs i enlighet med lag eller
annan forfattning. Ndmnden far uttala sig om konstaterade férhallanden och
sin uppfattning om behov av fordndringar i verksamheten och ska verka for att
brister i lag eller annan forfattning avhjélps (1och 2 §§ tillsynslagen).

Niamnden 4r dven skyldig att pa begiran av en enskild kontrollera om han eller
hon har utsatts for brottsbekdampande myndigheters anvindning av hemliga
tvangsmedel och om tvangsmedelsanvindningen har skett i enlighet med lag
eller annan forfattning. Namnden ska underrétta den enskilde om att kontrollen
utforts (3 § tillsynslagen).

Om nidmnden i sin verksamhet uppmirksammar férhallanden som kan utgora
brott, ska nimnden anmila det till Aklagarmyndigheten eller annan behérig
myndighet. Uppmérksammar namnden felaktigheter som kan medfora
skadestandsansvar for staten gentemot fysisk eller juridisk person, ska
nimnden anmila det till Justitiekanslern. Finner namnden omstidndigheter som
Datainspektionen bor uppméarksammas pa, ska nimnden anmaéla det till
inspektionen (20 § forordning [2007:1141] med instruktion for Sékerhets- och
integritetsskyddsndmnden).

4. Redovisning av uppdraget
4.1 Tillsyn pa nimndens eget initiativ

4.1.1 Metodik

Néamndens initiativirenden bedrivs huvudsakligen tematiskt, dvs. att tillsynen
tar sin utgangspunkt i fragestédllningar som utreds och granskas. Vid den
tematiska tillsynen analyseras gillande forfattningar och vanligtvis himtas
interna foreskrifter och riktlinjer in fran berérda myndigheter. Dérefter
undersoks rutiner och praktisk tillimpning, t.ex. genom frageformuldr som
stdlls till ansvariga tjdnstemén eller genom en granskning av ett urval av
myndigheternas drenden. De fortsatta undersokningarna kan dven innefatta
samtal med enskilda tjdnstemén eller fragor till andra myndigheter eller
organisationer.

Niamnden genomf6r dven inspektioner och stickprovskontroller. Bada dessa
granskningsmetoder kan anvindas inom ramen for ett tematiskt tillsynsprojekt
men kan ocksa anvindas separat for att granska exempelvis rutiner eller
enskilda drenden.
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Med utgangspunkt fran vad som framkommer vid granskningen redovisar
nimnden sina iakttagelser och bedomningar i uttalanden till de berérda
myndigheterna. Uttalandena finns dven tillgdngliga pa namndens hemsida,
www.sakint.se.

4.1.2 Tillsynens inriktning

Under ar 2011 har nimndens tillsyn omfattat foljande fragestéllningar;

e hanteringen av pagaende tvangsmedelsatgirder nir den misstinkte
frihetsberdvas,

e hanteringen av information som nar en beslagtagen mobiltelefon efter
det att telefonen undersokts,

e handldggningen av enskilda tvangsmedelsdrenden i vilka namnden har
mottagit aklagares beslut om att underlata underrittelse till den
enskilde,

¢ tillampningen av reglerna om underrittelse i efterhand till enskild som
har varit utsatt for hemligt tvangsmedel,

e anvindningen av dverskottsinformation, alltsa information som ror
annat brott dn det som foranlett anvindning av hemligt tvangsmedel,
for att inleda férundersokning,

¢ tillimpningen av reglerna om forstoring av upptagningar och
uppteckningar fran hemliga tvangsmedel och kopior av sadant material
samt

¢ tillimpningen av reglerna om avlyssningsforbud avseende s.k.
forsvararsamtal.

Dessutom har granskning skett av d&renden som anmiélts till namnden enligt
6 § andra stycket lagen (2008:854) om atgérder for att utreda vissa
samhaéllsfarliga brott.

Niamndens undersokningar har omfattat ett forhallandevis stort antal drenden i
vilka hemliga tvangsmedel anvints. Bade enkiter och intervjuer har
forekommit i stor utstrackning.

4.2 Tillsyn pa begiran av enskilda

Under ar 2011 har nimnden pa begiran av drygt 200 enskilda personer utfort
lagenlighetskontroller avseende hemlig tvangsmedelsanvindning. De flesta av
dessa drenden har avslutats med att den enskilde underrittats om att nimnden
inte har konstaterat nagot olagligt. Namnden har emellertid i tva drenden
uppmirksammat felaktigheter som, enligt nimndens bedomning, kan foranleda
skadestandsskyldighet for staten gentemot den enskilde. Arendena har dirfor
anmalts till Justitiekanslern. I bada drendena bestod felaktigheterna i att
upptagningar och uppteckningar fran hemliga tvangsmedel inte forstorts inom
rimlig tid.
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5. Iakttagelser och analys

5.1 Inledning

De genomforda inspektionerna och undersokningarna har visat att de
brottsbekdmpande myndigheterna hanterar hemliga tvangsmedel pa ett i
huvudsak gott sitt. Granskningen har visat att avlyssningar och
overvakningar verkstillts i enlighet med tillstanden. Det har dven
konstaterats att tillstanden hévts i fortid av aklagare i forhallandevis manga
arenden, vilket talar for att aklagare aktivt provar huruvida skélen for
avlyssningen eller 6vervakningen kvarstar.

Niamnden har emellertid uppmérksammat att réttstilldampningen inom
aklagarvisendet skiljer sig at pa vissa omraden och att rutiner inom savil
polis- som aklagarvisendet brister i vissa fall.

5.2 Andrade forhallanden under verkstilligheten m.m.

5.2.1 lakttagelser

Aklagare har olika uppfattningar om hur en pagaende hemlig teleavlyssning
och hemlig teledvervakning ska hanteras nir den misstinkte frihetsberovas.
Vissa dklagare avbryter avlyssningen eller dvervakningen i samband med
gripandet medan manga avvaktar beslut om anhallande eller hiktning. Ett
fatal aklagare later avlyssningen eller 6vervakningen paga dven efter att
hiktningsbeslut meddelats.

Aklagarnas uppfattning skiljer sig t dven i friga om mojligheterna att ta del
av telemeddelanden som kommer in till en 1 beslag tagen mobiltelefon efter
det att beslaget undersokts. De flesta aklagare avstar fran informationen
medan andra ansoker om tillstand till hemlig teleavlyssning eller
teledvervakning. Nagra aklagare beslutar om en ny beslagsundersokning.

5.2.2 Analys

Iakttagelserna visar pa en olikartad rittstillimpning inom ett omrade dér det
stills sarskilt hoga krav pa likformighet och forutsebarhet. Enligt nimnden
ir detta inte godtagbart. Aklagarmyndigheten har dirfor uppmanats att
aktivt verka for att na en mer enhetlig réttstillimpning inom detta omrade.

Enligt namndens uppfattning &r regelverket inte helt anpassat till dagens
forhallanden. Dagens situation med mobila telefoner, som vanligtvis innehas
av en enskild, dr inte densamma som da telefonerna var stationira och varje
teleadress vanligtvis brukades av flera, t.ex. i ett hem. Mot den bakgrunden
ar det inte sjdlvklart att samma integritetsaspekter gor sig géllande for
mobila telefoner som for andra telefoner. Det &r inte heller uppenbart att det
integritetsintrang som en undersokning av en i beslag tagen mobiltelefon
medfor for den enskilde dr annorlunda efter en forsta beslagsundersokning.
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Niamnden anser att forhallandena #r sadana att det kan finnas anledning att
Overviga en oversyn av regelverket.

5.3 Underrittelser till enskilda

5.3.1 lakttagelser

Forhallandet mellan andelen drenden i vilka den enskilde underrittats om att
han eller hon har varit utsatt for hemliga tvangsmedel och de dar
underrittelse underlatits, skiljer sig pa ett markant sétt at mellan
aklagarkamrarna.

5.3.2 Analys

Orsakerna till de uppmirksammade skillnaderna nér det giller aklagarnas
underrittelser till enskilda om att de varit utsatta for en hemlig
tvangsmedelsatgird har inte kunnat hirledas till antalet missténkta i drendet
eller till de brottsmisstankar som férundersokningen rort. Aklagare vid de
kammare som omfattats av granskningen synes inte ha en likartad
uppfattning om innebdrden av begrepp sasom kriminella néitverk och grov
organiserad brottslighet. Det finns ocksa en skillnad i dklagarnas bendgenhet
att ifragasitta polisens uppfattning om huruvida sekretess utgor hinder mot
att den enskilde underrittas om tvangsmedelsatgirden.

De beskrivna skillnaderna i underrittelser till enskilda forefaller bero pa en
olikartad rittstillampning. Underrittelseskyldigheten syftar till att stirka den
enskildes rittssikerhet och utgor en av de rittssdkerhetsgarantier som
omgirdar anvindningen av hemliga tvangsmedel. Det &r dirfor av stor
betydelse att tillimpningen av regelverket dr enhetlig och att olika
bedomningar inte gors i likartade drenden. Namnden har darfor
rekommenderat Aklagarmyndigheten att verka for en mer enhetlig
rittstillimpning i denna fraga, t.ex. genom att ta fram centrala riktlinjer med
tydlig vigledning for den sekretessprovning som aligger aklagaren.

5.4 Anvindningen av éverskottsinformation

5.4.1 lakttagelser

Beslut att anvidnda 6verskottsinformation, alltsa information som ror annat
brott dn det som foranlett anvidndning av hemligt tvangsmedel, for att inleda
en forundersokning har bara dokumenterats i hilften av de granskade
drendena.

5.4.2 Analys

Dokumentation av anvdndningen av dverskottsinformation har betydelse av
flera skil, t.ex. for att folja anvindningen men dven for att kunna overblicka
att sadana atgérder som enligt lag ska vidtas verkligen har utforts. Enligt
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ndmndens bedomning kan denna brist pa dokumentation ocksa innebéra att
enskilda inte underrittats pa foreskrivet sitt. Skyldigheten att underritta den
som har varit utsatt for en hemlig tvangsmedelsatgérd begransas namligen
inte till den som tillstandet till atgdrden avser eller som innehar den
avlyssnade eller 6vervakade teleadressen eller platsen. Om det vid
tvangsmedelsatgirden framkommit brottsmisstankar som foranleder att
forundersokning inleds dven mot annan person én den som tillstandet avser,
ska dven denne underrittas om tvangsmedelsanvindningen om han eller hon
ocksa utsatts for den. Se om dokumentation dven avsnitt 5.7.

5.5 Forstoring av upptagningar och uppteckningar

5.5.1 lakttagelser

Niamnden har i tidigare tillsynsdrenden uppmirksammat att aklagare i vissa
fall beslutar om forstoring av upptagningar och uppteckningar fran hemliga
tvangsmedel for lang tid efter det att forundersokningen lagts ned eller
avslutats. De under ar 2011 genomférda granskningarna har gett
motsvarande bild.

Det forekommer dven olika uppfattningar om nér upptagningar och
uppteckningar, som bevaras i syfte att forhindra forestaende brott eller som
bearbetas 1 polisens underrittelseverksamhet, ska forstoras.

Ett antal polismyndigheter saknar rutiner for att spara och forstora kopior av
upptagningar och uppteckningar fran hemliga tvangsmedel. Endast en av de
granskade myndigheterna har, i sina interna foreskrifter, reglerat sparbarhet
och forstoring av kopior.

5.5.2 Analys

Den vanligaste orsaken till att upptagningar och uppteckningar fran hemliga
tvangsmedel bevarats under ldngre tid 4n vad som varit nédvindigt synes
vara att aklagare har forsummat att besluta om forstoring och att inte heller
polisen uppmérksammat detta. Namnden har déarfor rekommenderat
Aklagarmyndigheten att vidta atgérder i syfte att sikerstilla att
forstoringsskyldigheten foljs i varje enskilt fall.

En annan forklaring till att beslut om forstoring drar ut pa tiden kan vara att
aklagarna avvaktar polisens bearbetning av uppgifterna fran
tvangsmedelsanvindningen innan beslut fattas. Naimnden har
rekommenderat Aklagarmyndigheten att vidta de atgédrder som behovs for
att skapa en mer enhetlig rittstillampning i detta avseende.

Enligt namndens uppfattning maste forstoringsskyldigheten anses omfatta
savil original som kopior av upptagningar och uppteckningar.
Myndigheternas avsaknad av rutiner for sparning och forstoring av kopior
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kan dérfor medfora att bestimmelserna i lag inte f6ljs fullt ut. For att atgérda
denna brist har nimnden rekommenderat de brottsbekdampande
myndigheterna att vidta de atgédrder som krévs for att sdkerstilla att ocksa
kopior forstors.

Néamnden har d@ven konstaterat att bestimmelserna om forstoring dr otydliga
i ett par avseenden, bland annat nir det géller fragan om ansvar for beslut
och tidpunkter for forstoring. En 6versyn av regleringen for att undanréja
oklarheter och inkonsekvenser dr dérfor enligt nimnden angeldgen.

5.6 Avlyssningsforbudet vid s.k. forsvararsamtal

5.6.1 lakttagelser

Endast en av de granskade polismyndigheterna har som rutin att infor
verkstillighet av hemlig teleavlyssning eller hemlig rumsavlyssning
undersdka om en offentlig forsvarare har forordnats for den missténkte.
Ingen av de tillfragade polismyndigheterna har stéllt krav pa dokumentation
i de fall en avlyssning avbrutits pa grund av att kommunikationen omfattat
samtal mellan den misstinkte och dennes forsvarare.

5.6.2 Analys

Niamnden har konstaterat att det finns svarigheter att kontrollera hur
regelverket avseende avlyssningsforbudet efterlevs i praktiken och att
polismyndigheterna darfor bor verka for att underlétta uppfoljning och
kontroll genom att i drendet dokumentera uppgifter om de atgiarder som
vidtagits nér en avlyssning visat sig omfatta kommunikation mellan den
misstdnkte och dennes forsvarare.

Namnden har ocksa rekommenderat polismyndigheterna att vidta atgérder
for att pa ett sa tidigt stadium som mojligt kunna identifiera kommunikation
mellan den misstinkte och dennes forsvarare.

5.7 Dokumentation

5.7.1 lakttagelser

Niamnden har uppmirksammat att aklagares beslut och andra atgérder i
drenden om hemliga tvangsmedel i vissa fall dokumenterats bristfalligt.
Dokumentationen brister framst i féljande avseenden.

- Av aklagarkamrarnas diarium och drenden for hemliga tvangsmedel
har det i vissa fall inte framgatt nér beslut fattats om att ligga ned
eller avsluta en forundersokning.

- De skil som dklagarna har lagt till grund for sin bedomning att en
underrittelse ska skjutas upp eller underlatas pa grund av sekretess
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har i vissa fall inte framgatt av dokumentationen i drendet och i vissa
andra fall dokumenterats bristfalligt.

- Beslut om att anvéinda dverskottsinformation for att inleda en
forundersokning har bara dokumenterats 1 hilften av de granskade
drendena.

5.7.2 Analys

Niamnden har konstaterat att det inte finns nagon skyldighet i lag eller annan
forfattning for aklagarna att dokumentera de atgiarder som vidtas i drenden
som ror hemliga tvingsmedel. Av Aklagarmyndighetens handbok for
diariefoéring framgar emellertid att de uppgifter som krivs for att i huvudsak
kunna f6lja handlaggningen av ett tvangsmedelsidrende ska registreras i
tvangsmedelsdiariet. Fran rittssidkerhetssynpunkt dr det av stor vikt att i
efterhand kunna kontrollera handliggningen av tvangsmedelsdrenden.

Avsaknaden av och bristfillig dokumentation har ocksa férsvarat nimndens
granskning. Det har exempelvis varit svart att avgora nar underrittelsefragan
senast borde ha provats 1 drenden dir beslutet om att ligga ned eller avsluta
forundersokningen inte dokumenterats. Denna brist forsvarar dven
nimndens bedomning av huruvida beslut om forstéring borde ha fattats eller
om det har fattats inom rimlig tid.

Vidare har bristen pa dokumentation av skilen for att skjuta upp eller
underlata en underrittelse forsvarat granskningen av huruvida reglerna om
underrittelseskyldighet tillampas pa ett enhetligt sitt eller inte.

Som ndmnts i avsnitt 5.4 innebir bristen pa dokumentation av anvindningen
av overskottsinformation att det inte gar att overblicka att sadana atgérder
som enligt lag ska vidtas verkligen har utforts. Denna brist pa
dokumentation kan ocksa innebéra att enskilda inte underrittats pa
foreskrivet sitt.

Namnden har i flera uttalanden patalat bristerna och uppmanat
Aklagarmyndigheten att aktivt verka for en forbittrad dokumentation i
drenden som ror hemliga tvangsmedel. Vikten av att i efterhand kunna
kontrollera aklagares handldggning i enskilda drenden har dven gett
ndmnden anledning att ifrdgasétta om inte skyldigheten att dokumentera
beslut och andra atgirder bor folja av lag eller annan forfattning.
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6. Avslutning

Namnden har under aret fatt en god bild av hur hemliga tvangsmedel
hanteras av de brottsbekimpande myndigheterna. Namndens
sammanfattande bedomning &r att de brottsbekdmpande myndigheterna
hanterar hemliga tvangsmedel pa ett i huvudsak gott sitt, men brister har
uppmirksammats. Namnden planerar darfor uppfoljande atgirder med
avseende pa forstoring av upptagningar och uppteckningar fran anvéindning
av hemliga tvangsmedel, underrittelser till enskilda och behovet av
tydligare dokumentation f6r handldggningen av tvangsmedelsidrenden.

Denna redovisning har beslutats av nimnden. I beslutet har ledamoterna
Sigurd Heuman, ordforande, Susanne Nylund, Ulf Grape, Leif Hallberg,
Berit J6hannesson, Alf Karlsson, Eric Myrin och Stefan Tornberg deltagit.
Foredragande har varit Charlotta Tanner.

Sigurd Heuman

Charlotta Tanner



