Uttalande

SAKERHETS- OCH 2014-02-13 Dnr 162-2013
INTEGRITETSSKYDDSNAMNDEN

Inhamtning av uppgifter om elektronisk kommunikation i
underrattelseverksamhet vid fyra polismyndigheter

1 SAMMANFATTNING

Sékerhets- och integritetsskyddsndmnden har granskat om Polismyndigheten
Gotland, Polismyndigheten i Jamtlands lan, Polismyndigheten i Norrbotten
och Polismyndigheten i Ostergétlands 1an inhamtat uppgifter om elektronisk
kommunikation i sin underrattelseverksamhet fran och med den 1 juli 2012,

Granskningen visar att de tre senare myndigheterna har inhamtat sadana
uppgifter under aren 2012 och 2013.

N&mnden konstaterar att de tre myndigheterna inte har fullgjort sin
underrattelseskyldighet till ndmnden enligt lagen (2012:278) om inhdamtning
av uppgifter om elektronisk kommunikation i de brottshekampande
myndigheternas underrattelseverksamhet (inhdmtningslagen). Med hénsyn till
att en vasentlig skyddsregel asidosatts utgar namnden ifran att de berérda
myndigheterna omgaende vidtar de atgarder som kravs for att
underrattelseskyldigheten i fortsattningen fullgors.

2 BAKGRUND

Inhdmtningslagen tradde i kraft den 1 juli 2012 och gor det mojligt for de
brottsbekdmpande myndigheterna att besluta om inhdmtning av uppgifter om
elektronisk kommunikation i sin underrattelseverksamhet. Med
brottsbekdmpande myndigheter avses har polismyndigheterna (inklusive
Séakerhetspolisen och Rikskriminalpolisen) samt Tullverket.

Den 4 september 2013, ndr detta tillsynsérende inleddes, hade samtliga
brottsbhek&mpande myndigheter utom de fyra ovan ndmnda
polismyndigheterna underrattat ndmnden om beslut som fattats med stod av
inhamtningslagen.

3 RATTSLIGA UTGANGSPUNKTER

Inhdmtning av uppgifter om elektronisk kommunikation enligt
inhdmtningslagen utgor ett hemligt tvangsmedel. Tre olika typer av uppgifter
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far hamtas in. Den forsta typen ar uppgifter om meddelanden som har
overforts till eller fran ett telefonnummer eller annan adress. Den andra typen
ar uppgifter om vilka elektroniska kommunikationsutrustningar som har
funnits inom ett visst geografiskt omrade. Den tredje typen ar uppgifter om i
vilket geografiskt omrade en viss elektronisk kommunikationsutrustning finns
eller har funnits (1 § inhdmtningslagen).

| forarbetena betonas att informationsinhamtning i underréttelseverksamheten
staller hoga krav pa en systematisk och kontinuerlig efterhandskontroll samt
tillsyn av verksamhetens lagenlighet, enhetlighet och lamplighet.! For att
tillsynen ska kunna bedrivas effektivt ar det saledes av grundlaggande
betydelse att de brottsbhekdmpande myndigheterna fortlépande underréttar
namnden om fattade beslut.

En underrattelse ska lamnas till ndmnden senast en manad efter det att drendet
om inhdmtning avslutas (6 8 inhamtningslagen). Enligt férarbetena bor ett
sérskilt inhdmtningsarende laggas upp nar ett beslut om inhdmtning har fattats.
Arendet bor sedan avslutas nar inhamtningen har skett.?

4 GRANSKNINGEN M.M.

De fyra myndigheterna har uppmanats att lamna en redogérelse for hur
respektive myndighet hanterar inh&mtning av uppgifter om elektronisk
kommunikation i sin underrattelseverksamhet.

Polismyndigheten Gotland har uppgett att den &nnu inte inhdmtat uppgifter
enligt inhdmtningslagen. De 6vriga tre myndigheterna har daremot anfort att
de inhamtat sadana uppgifter. Polismyndigheten i Jamtlands lan har forklarat
att den missuppfattat skyldigheten att underratta namnden. Polismyndigheten
har utgatt fran att namnden skulle underrttas forst efter det att
underrattelsearendet avslutats. Polismyndigheten i Ostergotlands lan har
uppgett att den forbisett att némnden ska underréttas. Polismyndigheten i
Norrbotten har inte Iamnat nagon forklaring till varfor nagon underrattelse till
namnden inte l&mnats i ratt tid.

Efter att de tre myndigheterna uppmanades att lamna en redogorelse enligt
ovan har de till ndmnden under oktober och november 2013 kommit in med
underrattelser om de beslut som fattats med stdd av inh&mtningslagen. Av
underrattelserna framgar att tva av myndigheterna fattade sina forsta beslut
enligt inhdmtningslagen i oktober respektive november 2012. Den tredje
myndigheten fattade sitt forsta beslut under maj 2013.

! Prop. 2011/12:55 s. 68.
2 A. prop. s. 90 och's. 110.
® A. prop. s. 850ch s. 124.
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| detta uttalande behandlar namnden endast fragan om de tre myndigheterna
har fullgjort sin underrattelseskyldighet enligt 6 § inhdmtningslagen och inte
beslutens materiella innehall.

5 NAMNDENS BEDOMNING

| 6 § inhamtningslagen foreskrivs att en underrattelse ska lamnas till ndmnden
senast en manad efter det att arendet om inhamtning avslutats. Enligt namnden
far ett inhamtningsarende anses avslutat senast nar begarda uppgifter kommer
den beslutande myndigheten tillhanda. Fristen for underrattelseskyldigheten
borjar saledes I6pa vid denna tidpunkt, och inte forst nar myndighetens
underrattelsedrende, som uppgifterna fors till, avslutas. Bestammelsen lamnar
inget utrymme for att drdja med en underrattelse.

Granskningen visar att de tre myndigheterna har dréjt med att fullgéra
foreskriven underréttelseskyldighet enligt 6 § inhdmtningslagen. | flera fall har
dréjsmalet uppgatt till narmare ett ar.

Inhdmtning enligt inhamtningslagen utgor ett hemligt tvangsmedel. Det sker
ingen domstolsprévning av myndigheternas beslut och det finns inte heller
nagon underrattelseskyldighet i forhallande till den enskilde. Inhdmtningen
innebar en inskrankning av den enskildes grundlaggande rattigheter enligt

2 kap. 6 8 regeringsformen samt i rétten till skydd for privat- och familjeliv
enligt artikel 8 i Europeiska konventionen om skydd for de ménskliga
rattigheterna och de grundlaggande friheterna.

Den i 6 § inhdmtningslagen foreskrivna underrattelseskyldigheten ska ses i
ljuset av det nyss sagda. Namnden ser darfor mycket allvarligt pa
polismyndigheternas underlatenhet att fullgora sin underrattelseskyldighet. De
forklaringar till underlatenheten som lamnats ar inte godtagbara.

Namnden konstaterar salunda att polismyndigheterna har asidosatt en for
enskildas integritet vasentlig skyddsregel och utgar ifran att de berérda
myndigheterna omgaende vidtar de atgarder som kravs for att
underrattelseskyldigheten i fortsattningen fullgors.

Sandlista:

Polismyndigheten Gotland
Polismyndigheten i Jamtlands lan
Polismyndigheten i Norrbotten
Polismyndigheten i Ostergétlands 14n
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For kdnnedom:
Ovriga polismyndigheter
Tullverket



