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Granskning av tre inhdmtningsarenden vid Polismyndigheten Dalarna

1. SAMMANFATTNING

Sékerhets- och integritetsskyddsndmnden har granskat tre beslut om
inhdmtning av uppgifter om elektronisk kommunikation som fattats vid
Polismyndigheten Dalarna (polismyndigheten). | polismyndighetens
underrattelser till ndmnden angavs att syftet med inhdmtningen var att kunna
styrka inblandning i ett grovt ran i Svardsjo.

Enligt polismyndigheten har syftet med inhdmtningarna angetts pa ett felaktigt
satt i underrattelserna. Nagra andra skal for besluten om inhdmtning av
uppgifter &n de som anges i underrattelserna framgar inte av handlingarna i
inhdmtningséarendena. Utredningen i &rendet leder till slutsatsen att lagliga
forutsattningar for inhamtningsbesluten inte forelag.

De inhamtade uppgifterna har anvants i en pagaende forundersokning utan att
tillstand till hemlig évervakning av elektronisk kommunikation fattats av
domstol, vilket strider mot lag. Polismyndigheten har vidare hanterat
uppteckningarna av de inhdmtade uppgifterna pa ett felaktigt satt vad galler
forstoring. Dokumentationen i inhdmtningsarendena uppvisar ocksa stora
brister.

Namnden anmaler forhallandena till Aklagarmyndigheten i enlighet med 20 §
forordningen (2007:1141) med instruktion for Sékerhets- och
integritetsskyddsnamnden.

2. BAKGRUND

Néamnden granskar kontinuerligt de underréttelser om beslut enligt lagen
(2012:278) om inhamtning av uppgifter om elektronisk kommunikation i de
brottsbekd&mpande myndigheternas underréttelseverksamhet (IHL) som
kommer in till ndmnden.

Den 4 mars 2014 beslutade ndmnden att inleda en férdjupad granskning av tre
beslut som fattades vid Polismyndigheten Dalarna den 18, 19 respektive 20
februari 2013. I respektive underréattelse angavs att atgarderna var av synnerlig
vikt for att forebygga, forhindra eller upptécka brottslig verksamhet. Dessutom
angavs att det konkreta syftet med inhdmtningen var att det i samband med
spaning pa Internet framkommit uppgifter som tyder pa att personen kan vara
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inblandad i grovt ran i Svardsjo. Syftet med inhamtningen ar darfor att kunna
styrka inblandning i rénet.”

Syftet med ndmndens granskning har varit att utreda om reglerna i IHL har
foljts.

3. RATTSLIGA UTGANGSPUNKTER

Inhamtning av uppgifter om elektronisk kommunikation enligt IHL far bara
ske i de brottsbekampande myndigheternas underrattelseverksamhet. Det
innebdr att inhamtning endast far goras for att forebygga, forhindra eller
upptacka viss brottslig verksamhet (2 § IHL)." Uppgifter kan séledes inte
inhamtas for att utreda ett beganget brott.

En ytterligare forutsattning for att inhdmtning av uppgifter ska fa ske enligt
IHL &r att atgarden ar av sarskild vikt for att forebygga, forhindra eller
upptacka brottslig verksamhet (2 § forsta punkten). Kravet pa att atgarden ska
vara av sarskild vikt innefattar enligt forarbetena bade ett kvalitetskrav pa de
upplysningar som atgarden kan ge och ett krav pa behovet av inhamtningen i
det enskilda fallet. Bedomningen far inte bygga enbart pa spekulationer eller
allmanna antaganden utan méaste grundas pa faktiska omstandigheter.

Inhamtning far, savitt ar av intresse hér, endast goras avseende brott for vilket
inte ar foreskrivet lindrigare straff an fangelse i tva ar (2 § forsta punkten). Till
detta kommer att uppgifter far hamtas in endast om skalen for atgarden
uppvager det intrang eller men i 6vrigt som atgarden innebar for den som
atgarden riktar sig mot eller for nagot annat motstaende intresse (2 § andra
punkten).

Uppgifter som har kommit fram vid inhamtning far anvandas i en
forundersokning endast efter tillstand till hemlig 6vervakning av elektronisk
kommunikation (8 8).

Nér uppgifterna har hamtats in ska uppteckningar av uppgifterna granskas
snarast mojligt (9 8 forsta stycket). Uppteckningar ska, i de delar de &r av
betydelse for att forebygga, forhindra eller upptacka brottslig verksamhet som
omfattas av beslutet om inhdmtning eller for att forhindra annat brott, bevaras
sa lange det behovs for nagot av dessa syften. De ska darefter forstoras (9 §
andra stycket).

| ett beslut om inhdmtning av uppgifter ska anges bl.a. vilken brottslig
verksamhet beslutet avser (5 8). Detta innebar att det vid inh&mtning som sker
enligt 2 8 IHL ska anges vilket eller vilka brott som innefattas i den brottsliga

" Prop. 2011/12:55 s. 85.
2 A. prop. s. 121.
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verksamheten.® Skalen for ett beslut om inhdmtning av uppgifter ska framga
av inhamtningsarendet.”

4. UTREDNINGEN

Néamnden har tagit del av handlingarna i inhdmtningsarendena. Handlingarna
bestar av tva underrattelseuppslag. Namnden har dven hamtat in och i
relevanta delar gatt igenom forundersékningsprotokollet avseende det grova
ran som begicks i Svardsjo den 14 februari 2013 och som namns i
underréttelserna.

Polismyndigheten har yttrat sig i arendet. Polismyndighetens yttrande
innehaller aven upplysningar fran polisman A som beslutade att inhamta
uppgifterna. Darutover har viss information hamtats in muntligen fran
polismyndigheten.

Polisman A har uppgett bl.a. féljande. Det fanns information om att en person
skulle bega ett ran i nartid men inte vilket ran och var. Personen var en kand
ranare och hade tillgang till ranutrustning. Det hade inget att géra med den
pagaende forundersokningen. Utredaren av ranet i Svardsjo ville att han skulle
besluta om att ta in telefonlistor, men han hanvisade utredaren till aklagaren.
Han har dock svart att minnas vad han grundade sitt beslut pa. Det fanns
muntlig information som inte hade nedtecknats. Dessa var bland de forsta
besluten enligt IHL som han fattade och han hade inte fatt ndgon utbildning
eller information om hur dokumentationen skulle ga till. Rutinerna har andrats.
Handlaggarna ska numera skriva ned en detaljerad begéran, bifoga
underrattelseinformation och foredra arendet for den som ska fatta beslutet.

Polismyndigheten har i huvudsak anfort foljande. Det finns brister i
dokumentationen av de aktuella besluten. Bristerna bestar bl.a. i att syftet ar
felaktigt angivet och att det inte framgar vilka personer som &r foremal for
tvangsmedlet. Uppgifterna har anvants endast i uteslutningssyfte i
forundersokningen om det grova ranet i Svardsjo. De personer som atgarderna
riktade sig mot misstanktes aldrig for brott i samband med utredningen av det
grova ranet. Uppteckningarna av uppgifterna i tva av inhamtningsarendena har
nu forstorts. Uppteckningarna av uppgifterna fran det tredje arendet har inte
kunnat aterfinnas. De har troligtvis forstorts, men detta ar inte dokumenterat.
Polismyndigheten ser allvarligt pa dokumentationsbristerna och har vidtagit
atgarder i form av utbildningsinsatser och nya rutiner for att sakerstalla att
beslut om inhamtning enligt IHL fattas och dokumenteras pa ett korrekt satt.
Myndigheten kommer att genomféra en uppfdljning av tilldmpningen av dessa
rutiner.

® Prop. 2011/12:55 s. 123.
* A. prop. s. 85.
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5. NAMNDENS BEDOMNING
5.1 Var inhdmtningsbesluten réattsenliga?

| de tre underrattelserna angavs att syftet med inhdmtningen av uppgifter om
elektronisk kommunikation var att kunna styrka inblandning i ett grovt ran i
Svardsjo. Vid tiden for inhamtningsbesluten pagick redan en forundersokning
om brottet. Nagra andra skal for besluten an de som anges i underrattelserna
framgar inte av handlingarna i inhdmtningsarendena.

Polismyndigheten har uppgett att syftet med inhdamtningarna angetts pa ett
felaktigt sétt i underréttelserna. Enligt den beslutande polismannen inhdmtades
uppgifterna i underrattelseverksamheten eftersom det fanns ett tips om att en
viss person skulle bega ett ran i nartid. Polismannen har dock inte helt kunnat
minnas arendena och i hans redogorelse saknas vasentliga uppgifter om den
brottslighet som inhamtningarna avsag att forebygga, férhindra eller upptacka
och om varfor inhamtning var av sarskild vikt i de enskilda fallen. Savitt
framkommit finns inte tipset om ranet dokumenterat.

Grundlaggande forutsattningar for att inhamtning av uppgifter med stod av
IHL far ske &r att uppgifterna ska anvandas i underrattelseverksamheten och
att inhamtningen avser allvarlig brottslighet.

Polismyndigheten har inte ens pastatt att uppgifterna kommit till anvandning i
underrattelseverksamheten eller att inhdmtningarna avsett sadan brottslighet
som omfattas av IHL. Enligt praxis stalls hoga krav for att ett ran ska bedémas
som grovt (se bl.a. NJA 1999 s. 25 och NJA 2011 s. 466). Misstanke om ett
tilltankt ran av normalgraden ger alltsa inte ratt att inhamta uppgifter med
tillampning av IHL.

Vad som har framkommit genom polismyndighetens skriftliga dokumentation
och namndens utredning leder till slutsatsen att lagliga forutsattningar for
inhamtningsbesluten inte forelag.

5.2 De inhamtade uppgifterna har anvants i strid med lag

Polismyndigheten har uppgett att de inhamtade uppgifterna anvandes endast i
uteslutningssyfte i forundersokningen angaende det grova ranet i Svardsjo.
Nagot tillstand till hemlig 6vervakning av elektronisk kommunikation har
emellertid inte fattats av domstol, vilket &r ett krav for att inhdmtade uppgifter
i underrattelseverksamheten ska fa anvandas i en forundersokning (8 § IHL).
Anvandningen av uppgifterna i den pagaende forundersokningen har saledes
saknat lagstod. Det saknar i sammanhanget betydelse att uppgifterna anvants
for att avfora personer fran utredningen om det grova ranet.
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5.3 Sen forstoring

Savitt framkommit har uppteckningarna av de inhamtade uppgifterna inte haft
nagon betydelse for att forebygga, forhindra eller upptacka brottslig
verksamhet. Polismyndigheten har, som redan namnts, inte pastatt att
uppgifterna kommit till anvandning i underrattelseverksamheten, vilket
innebar att forstoringstidpunkten intrétt redan i samband med att uppgifterna
hamtats in. Avseende tva av inhamtningsbesluten har beslut om forstoring av
uppteckningarna fattats forst i samband med namndens granskning och saledes
lang tid efter att forstoringstidpunkten intratt. Vad galler uppteckningarna fran
det tredje beslutet har dessa inte kunnat aterfinnas. Det ar saledes oklart om
och nar materialet har forstorts, vilket inte dr acceptabelt.

5.4 Brister i dokumentationen

Dokumentationen i de tre inhdmtningsarendena uppvisar stora brister. Det &r
inte acceptabelt att uppgifter om elektronisk kommunikation inhdmtas i
underrattelseverksamheten utan att det gar att kontrollera att samtliga
forutsattningar for inhamtningsbeslut ar uppfylida. Med tanke pa att
inhamtning med stod av IHL utgor ett hemligt tvangsmedel med begransad
mojlighet till allman insyn &r det sérskilt viktigt av rattssakerhets- och
kontrollskal att samtliga atgarder i inhamtningsarendet dokumenteras.

5.5 Slutsatser

Som redan namnts leder utredningen i arendet till slutsatsen att lagliga
forutsattningar for inhamtningsbesluten inte forelag. De inhamtade uppgifterna
har anvants i en forundersokning trots att domstolsbeslut dessforinnan inte
hade inh&mtats. Slutligen har uppteckningarna av de inhdmtade uppgifterna
hanterats felaktigt vad galler forstéring. Dokumentationen i arendena ar ocksa
bristfallig. Mot den angivna bakgrunden konstaterar namnden att det under
handlaggningen av inhamtningséarendena férekommit sadant eller sddana fel
som skulle kunna utgdra brott. Det ligger dock utanfér ndamndens
tillsynskompetens att genom ytterligare utredningsatgérder forsoka bringa
klarhet i saken. Namnden anmaéler darfor forhallandena till
Aklagarmyndigheten i enlighet med 20 § férordningen med instruktion for
Sakerhets- och integritetsskyddsnamnden.
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