Uttalande

SAKERHETS- OCH 2014-03-27 Dnr 14-2013
INTEGRITETSSKYDDSNAMNDEN

Granskning av underréattelser om beslut om inhdmtning av uppgifter enligt
inhAmtningslagen

1 SAMMANFATTNING

Séakerhets- och integritetsskyddsndmnden har granskat samtliga underréattelser
om beslut om inhamtning av uppgifter om elektronisk kommunikation som
kom in till ndmnden under ar 2013. Namnden mottog under aret 563 under-
rattelser avseende 722 beslut fran polismyndigheterna (med undantag for
Séakerhetspolisen) och Tullverket.

Granskningen visar sammantaget att myndigheterna i de flesta fall handlagger
arenden enligt lagen (2012:278) om inhamtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet (inhamtningslagen) pa ett tillfredsstéallande sétt.

Granskningen visar dock att hanteringen av vissa inhamtningsarenden har
brister. | ett stort antal fall har ndmnden underréttats om beslut enligt
inhdmtningslagen for sent. | flera fall saknar underréttelserna korrekta
uppgifter om tiden for inhamtningen. I nagra fall har underrattelserna
innehallit missvisande information om syftet med atgarden. Namnden utgar
fran att myndigheterna atgardar dessa brister.

Vissa myndigheter dokumenterar inte skalen for beslut om inhamtning av
uppgifter pa ett tillfredsstallande satt. Namnden anser att det &r en lamplig
rutin att i en promemoria redovisa skalen for beslutet. De myndigheter som
inte redan har den rutinen bor dvervaga att infora en sadan ordning.

2 BAKGRUND

Inhdmtning av uppgifter som sker enligt inhdmtningslagen utgor ett hemligt
tvangsmedel. | forarbetena till inhdamtningslagen har det betonats att
informationsinhamtning i underrattelseverksamheten staller hoga krav pa en
systematisk och kontinuerlig efterhandskontroll och tillsyn av verksamhetens
lagenlighet, enhetlighet och lamplighet.

" Prop. 2011/12:55 s. 68.
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Namnden ska, enligt regleringsbrevet for budgetaret 2013, sarskilt redovisa
vilka iakttagelser som gjorts i fraga om Polisens och Tullverkets inhamtning
av uppgifter om elektronisk kommunikation i underréttelseverksamhet.

Mot denna bakgrund beslutade ndmnden den 22 januari 2013 att samtliga
underréattelser som kom in till namnden ar 2013 skulle granskas.

3 RATTSLIGA UTGANGSPUNKTER

Inh&mtning av uppgifter om elektronisk kommunikation enligt inhdmtnings-
lagen far bara ske i de brottshekdmpande myndigheternas underrttelse-
verksamhet. Underrattelseverksamhet beskrivs ofta vara i huvudsak inriktad pa
att avsl6ja om en viss inte narmare specificerad brottslighet har agt rum, pagar
eller kan antas komma att begés.? Underrattelseverksamhet kan inte bedrivas
inom ramen for en foérundersdkning. Nér det finns anledning att anta att ett
brott som hor under allmant atal har begatts ska, som huvudregel, en
forundersokning inledas.

En ytterligare forutsattning for att inhamtning av uppgifter ska fa ske enligt
inhamtningslagen ar att tgarden &r av sarskild vikt for att forebygga, forhindra
eller upptécka brottslig verksamhet som innefattar antingen brott for vilket inte
ar foreskrivet lindrigare straff an fangelse i tva ar (2 § forsta punkten
inh&mtningslagen) eller vissa sarskilt angivna brott med minimistraff som
understiger fangelse i tva & men som anses sarskilt samhéllsfarliga (3 8).
Kravet pa att atgarden ska vara av sarskild vikt innefattar enligt forarbetena
bade ett kvalitetskrav pa de upplysningar som atgarden kan ge och ett krav pa
behovet av inhdamtningen i det enskilda fallet. Bedomningen far inte bygga
enbart pa spekulationer eller allmanna antaganden utan maste grundas pa
faktiska omstandigheter.®

Till detta kommer att uppgifter far hamtas in endast om skalen for atgéarden
uppvager det intrang eller men i 6vrigt som atgarden innebar for den som
atgarden riktar sig mot eller for nagot annat motstaende intresse (2 § andra
punkten).

Tre olika typer av uppgifter far hamtas in med stod av lagen. Den forsta typen
ar uppgifter om meddelanden som har 6verforts till eller fran ett telefon-
nummer eller annan adress. | begreppet adress ingar bland annat e-postadress
och olika typer av nummer, sdsom IMEI-nummer.* Den andra typen &r
uppgifter om vilka elektroniska kommunikationsutrustningar som har funnits
inom ett visst geografiskt omrade. Den tredje typen ar uppgifter om i vilket

> A. prop. s. 82.
®A. prop. s. 121.
*A. prop. s. 62.
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geografiskt omrade en viss elektronisk kommunikationsutrustning finns eller
har funnits. For de tva forst namnda typerna av uppgifter far inhamtning ske
enbart av historiska uppgifter medan for den sist angivna typen av uppgifter
far inhamtning ske av saval realtidsuppgifter som av historiska uppgifter (1 §).

| ett beslut om inhamtning av uppgifter ska anges vilken brottslig verksamhet
och vilken tid beslutet avser samt vilket telefonnummer eller annan adress,
vilken elektronisk kommunikationsutrustning eller vilket geografiskt omrade
beslutet avser. Tiden far inte bestammas langre an nédvéandigt och far, nar det
galler tid som infaller efter beslutet, inte dverstiga en manad fran dagen for
beslutet (5 §).

N&mnden ska underréttas om ett beslut enligt inhdmtningslagen senast en
manad efter det att arendet om inhamtning avslutades (6 §).

4 GRANSKNINGEN

Granskningen har omfattat de underrattelser som kom in till namnden under ar
2013. Namnden har i nagra fall begart in underlag och de handlingar som lag
till grund for beslutet att hdmta in uppgifter enligt inhdmtningslagen. Ndmnden
har besokt Polismyndigheten i Skane den 14 november 2013 och fatt
information om hur den myndigheten hanterar inhd&mtningséarenden.

Under ar 2013 mottog namnden 563 underréttelser fran de brottsbekampande
myndigheterna (med undantag fr Sakerhetspolisen)® avseende 722 beslut®.
Under andra halvaret ar 2012 inkom 234 underrattelser som avsag 310 beslut.
Inhdmtningslagen tradde i kraft den 1 juli 2012.

5 NAMNDENS IAKTTAGELSER OCH BEDOMNING

5.1 Allméant

Granskningen har sammantaget visat att de brottshekd&mpande myndigheterna i
de flesta fall handlagger inhamtningséarenden pa ett tillfredsstallande sétt.

| ett uttalande den 22 maj 2013, som géllde granskning av underréttelser enligt
inhdmtningslagen ar 2012 (dnr 207-2012), konstaterade namnden bl.a. att det i

> Motsvarande uppgift fér Sakerhetspolisen omfattas av sekretess och redovisas inte i detta
uttalande.

® Med beslut avses i detta uttalande beslut om inhdmtning av uppgifter under en viss begransad
tid fran i) ett telefonnummer eller annan adress, ii) en viss elektronisk
kommunikationsutrustning eller iii) ett visst geografiskt omrade. | de fall inhamtningen av
uppgifter har skett fran t.ex. samma telefonnummer eller elektroniska
kommunikationsutrustning vid olika tidpunkter har inhd&mtningen ansetts utgora flera beslut.
Ett beslut kan alltsd inte omfatta flera telefonnummer, adresser eller
kommunikationsutrustningar.
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nagra underrattelser antingen angetts att den brottsliga verksamheten innefattat
ett brott som inte omfattas av inhamtningslagen eller inte tydligt framgatt
vilken brottsrubricering som avsetts. Bortsett fran nagot enstaka fall har nagra
sadana brister inte iakttagits i den nu aktuella granskningen. Myndigheterna
har saledes i de allra flesta fall angett vilken brottslig verksamhet beslutet
avser pa ett korrekt och tydligt satt.

Néamnden konstaterade i ett uttalande den 22 januari 2013 att en
polismyndighet i strid med lag hade inhdmtat uppgifter om meddelanden i
realtid (dnr 175-2012). Nagra sadana fel har inte uppmarksammats vid den nu
aktuella granskningen.

5.2 Flera fall av sena underrattelser

Namnden ska senast en manad efter det att &rendet om inhamtning avslutades
underrattas om ett beslut om inhamtning av uppgifter enligt inh&mtningslagen
(6 §8 inhdamtningslagen). Namnden har tidigare uttalat att ett &rende om
inhamtning far anses avslutat senast nar begérda uppgifter kommer den
beslutande myndigheten tillhanda.”’

Av granskningen framgar att underrattelser har lamnats for sent betraffande
drygt 100 beslut. | flertalet fall har dréjsmalet uppgatt till Gver tva manader
och i nagra fall till och med cirka fem manader.

Dértill har ndmnden i ett uttalande den 13 februari 2014 konstaterat att tre
polismyndigheter hade missforstatt skyldigheten att underratta namnden om
beslut enligt inhamtningslagen. Till foljd av detta kom 25 underréttelser
innefattande 47 beslut in till namnden for sent. | flera fall uppgick drojsmalet
till ndrmare ett ar.

De sena underréttelserna, som iakttagits vid denna granskning, forefaller ha sin
grund i att vissa myndigheter rutinmassigt underréttar namnden om sina beslut
enligt inhamtningslagen vid ett fatal tillfallen per ar, oavsett nar
inhamtningsédrendena faktiskt avslutats. En sadan ordning ar inte férenlig med
inhamtningslagens bestammelser. Namnden utgar fran att myndigheterna
forandrar sina rutiner sa att underrattelseskyldigheten fullgors i ratt tid.

5.3 Tidsangivelse saknas eller ar otydligt formulerad

| ett beslut om inhdmtning av uppgifter ska det anges vilken tid beslutet avser
och tiden far, nar det galler tid som infaller efter beslutet, inte Gverstiga en
manad fran dagen for beslutet (5 § inhamtningslagen).

" Se namndens uttalande den 13 februari 2014, Inhamtning av uppgifter om elektronisk
kommunikation i underrattelseverksamheten vid fyra polismyndigheter (dnr 36-2013).
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| underrattelser som avser cirka 20 beslut har tidangivelse helt utelamnats. |
underrattelser som avser cirka fem beslut har tidsangivelsen utformats otydligt.
Ett exempel pa en otydligt utformad tidsangivelse ir “en faktureringsperiod
t.o.m. 2013-01-28".

For att ndmnden ska kunna avgdra om drenden har handlagts i enlighet med
inhamtningslagen maste det av underrattelserna framga vilken tid
inhdmtningen avser. Namnden forutsétter darfor att de brottsbekdmpande
myndigheterna fortsattningsvis tydligt anger vilken tid inh&mtningen av
uppgifter avser.

5.4 Inhamtning far inte ske i syfte att utreda ett beganget brott

| underrattelser som avser sju beslut har Iamnats sadana upplysningar om
syftet med inhdmtningen av uppgifter som ger anledning att ifragasatta om
forunders6kning om brottet inte redan borde ha inletts vid tiden for beslut om
inhamtning. Sadana upplysningar ar identifiera nytt nr tillhérande mt”,
’lokalisera den mt”, ”identifiera ett telefonnummer tillhérande en skiligen mt”
och i samband med spaning pé internet framkom uppgifter som tyder pé att
personen kan vara inblandad i grovt ran i (...). Syftet med inhimtningen &r

darfor att kunna styrka inblandningen i ranet”.

Eftersom namnden utifran innehallet i underrattelserna inte har kunnat avgora
om syftet med inhdmtningen av uppgifter varit att férebygga, forhindra eller
upptécka viss brottslig verksamhet har namnden hdmtat in de handlingar som
Iag till grund for besluten.

Vid en granskning av dessa handlingar har namnden i fyra fall kunnat utlésa
att syftet med inhamtningen varit att férebygga, forhindra eller upptacka viss
brottslig verksamhet trots att detta inte tydligt framgatt av underrattelserna.
Myndigheterna har saledes i dessa underrattelser Iamnat missvisande
upplysningar. Namnden utgar fran att myndigheterna forbéattrar sina rutiner sa
att syftet med inhamtningen framgar tydligt av underrattelsen.

| tre fall har det inte ens pa grundval av de handlingar som uppréttats infor
besluten gatt att avgéra om inhamtningen syftat till att forebygga, forhindra
eller upptécka viss brottslig verksamhet. Ndmnden har darfor beslutat att
granska de aktuella fallen i ett sarskilt initiativarende.

5.5 Dokumentation av skalen

| de fall handlingar begarts in har ndmnden iakttagit att de brottsbekdmpande
myndigheterna infor beslut om inh&mtning av uppgifter inte redovisat skalen
for inhdmtningsbeslutet. | forarbetena anges att skélen for beslutet om
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inhdmtning av uppgifter ska framgé av inhamtningsérendet.® Avsaknad av
sadan dokumentation forsvarar saval den interna kontrollen hos myndigheterna
som den externa tillsynen. Polismyndigheten i Skane har rutinen att uppréatta
en promemoria infor beslut om inhdmtning av uppgifter. | promemorian
redovisas bl.a. skalen for beslutet. Namnden anser att det ar en lamplig rutin
som skulle kunna anvandas av de myndigheter som inte har rutiner av sadant
slag.

5.6 Ovrigt

Vad som i 6vrigt framkommit i arendet féranleder inget uttalande fran
namndens sida.

Sandlista:

Samtliga polismyndigheter (inklusive Sakerhetspolisen och
Rikskriminalpolisen)

Tullverket

® Prop. 2011/12:55 s. 85.



