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Inhamtning av uppgifter om elektronisk kommunikation vid Tullverket

1. SAMMANFATTNING

Namnden konstaterar att Tullverket handlagger inhdmtningsarenden pa ett i
huvudsak tillfredsstallande satt. | nagra fall forekommer emellertid allvarliga
fel och brister;

e | fyra drenden har det fattats beslut om inhdamtning av uppgifter om
meddelanden som overforts till och fran ett telefonnummer i realtid,
trots att detta inte ar tillatet.

e | ett arende har det inte av handlingarna gatt att utlasa vilka
omstandigheter som I&g till grund for beslutet om inhdmtning.

e Nara hélften av de granskade arendena var vid tiden for namndens
inspektion alltjamt oavslutade trots att inhamtningarna skett flera
manader dessférinnan.

e | tva darenden har namnden underrattats om beslut om inhdmtning ett ar
for sent.

e | majoriteten av de granskade arendena saknades vid
inspektionstillfallet dokumentation av beslut och intyg om forstoring.

e | ett drende har beslut om att hava ett beslut om inhdmtning inte fattats
trots att sa borde ha skett.
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2. GRANSKNINGEN

Sékerhets- och integritetsskyddsndmnden har genomfort en inspektion vid
Tullverket KC Analys och underrattelse (Tullverket) i syfte att kontrollera om
verkets hantering av inhdmtning av uppgifter om elektronisk kommunikation
skett i enlighet med lagen (2012:278) om inh&mtning av uppgifter om
elektronisk kommunikation i de brottshek&mpande myndigheternas
underrattelseverksamhet (inhdmtningslagen). Inspektionen har omfattat de
arenden i vilka underrattelse om beslut om inhdamtning kommit in till ndmnden
under perioden november 2014 — januari 2015.

N&mnden har sérskilt granskat

e om syftet med inh&mtningarna av uppgifter varit konkret och korrekt
angivet i besluten

e om skalen for besluten tydligt framgatt av bakomliggande handlingar i
inh&mtningsérendena

e 0om atgarderna varit proportionerliga och

e om underréattelseskyldigheten till namnden fullgjorts inom lagstadgad
tid

Vidare har namnden, i de fall som information funnits tillgéanglig, kontrollerat
verkstalligheten av besluten.

N&mndens iakttagelser har ssmmanstéllts i ett inspektionsprotokoll. Tullverket
har getts mdjlighet att lamna synpunkter pa innehallet i protokollet. Namnden
har stallt kompletterande fragor till verket betraffande handlaggningen av vissa
arenden.

3. RATTSLIGA UTGANGSPUNKTER

Inh&mtning av uppgifter om elektronisk kommunikation enligt
inhamtningslagen far ske i de brottshekdmpande myndigheternas, daribland
Tullverkets, underréttelseverksamhet.

I 1 § inhdmtningslagen anges i punktform vilka tre olika slags uppgifter som
far inhamtas med stod av lagen. Det forsta slaget ar uppgifter om meddelanden
som har overforts till eller fran ett telefonnummer eller annan adress (forsta
punkten). Det andra slaget ar uppgifter om vilka elektroniska
kommunikationsutrustningar som har funnits inom ett visst geografiskt omrade
(andra punkten). Det tredje slaget ar uppgifter om i vilket geografiskt omrade
en viss elektronisk kommunikationsutrustning finns eller har funnits (tredje
punkten). For de tva forst namnda slagen av uppgifter far inhamtning ske



enbart av historiska uppgifter medan for det sist angivna slaget av uppgifter far
inhamtning ske av saval realtidsuppgifter som av historiska uppgifter.

En forutsattning for inhdmtning ar att atgarden ar av sarskild vikt for att
forebygga, forhindra eller upptéacka brottslig verksamhet (2 § forsta punkten).
Kravet pa att atgarden ska vara av sarskild vikt innefattar, enligt forarbetena,
bade ett kvalitetskrav pa de upplysningar som atgarden kan ge och ett krav pa
behovet av inhamtningen i det enskilda fallet. Bedémningen far inte bygga
enbart pa spekulationer eller allménna antaganden utan maste grundas pa
faktiska omstandigheter.!

Uppgifter far hamtas in endast om skalen for atgarden uppvager det intrang
eller men i Gvrigt som atgarden innebéar for den som atgarden riktar sig mot
eller for ndgot annat motstaende intresse (2 § andra punkten).

| ett beslut om inhamtning ska anges bl.a. vilken tid beslutet avser. Tiden far
inte séttas langre an nddvéandigt. Om det inte langre finns skal for ett beslut om
inh&mtning ska det omedelbart havas (5 §).

Ett beslut om inhdmtning bor handlédggas inom ett sarskilt inhdmtningsarende
som avslutas nar inhamtningen har skett.> Namnden ska underrattas om ett
beslut om inhamtning av uppgifter enligt inhamtningslagen senast en manad
efter det att &rendet om inhdamtning avslutades (6 §). Namnden har tidigare
uttalat att ett arende om inhamtning far anses avslutat senast nar begarda
uppgifter kommer den beslutande myndigheten till handa.®

Uppteckningar av inhamtade uppgifter ska granskas snarast mojligt (9 § forsta
stycket). De ska, i de delar de ar av betydelse for att forebygga, forhindra eller
upptacka brottslig verksamhet som omfattas av beslutet om inhdmtning eller
for att forhindra annat brott, bevaras sa lange det behdvs for nagot av dessa
syften. Uppteckningarna ska darefter forstéras (9 § andra stycket).

4, NAMNDENS IAKTTAGELSER OCH BEDOMNING

4.1 Otillatna beslut om realtidsinhamtning

| fyra &renden har beslut om inhdmtning av uppgifter om meddelanden som
overforts till och fran ett telefonnummer dven omfattat tid efter respektive
beslutsdatum. Tullverket har forklarat att begdran om inhdmtning i de aktuella
arendena skickades till operatdren forst tre till fem dagar efter att besluten

! Prop. 2011/12:55 5. 121.
2 A. prop. s. 124
® Se bl.a. nimndens uttalande den 13 februari 2014 “Inhamtning av uppgifter om elektronisk

kommunikation i underrittelseverksamhet vid fyra polismyndigheter” (dnr 162-2013).



hade fattats och att tidpunkten for respektive begéaran infoll efter den beslutade
inhamtningsperiodens utgang. Besluten om inhamtning av uppgifter omfattade
darmed visserligen inhdmtning for tiden efter respektive beslutsdatum, men
besluten verkstalldes pa sa satt att endast historiska uppgifter hamtades in.

N&mnden konstaterar att besluten i de fyra &rendena avsett inhdmtning av
sadana uppgifter for vilka endast inhdmtning av historiska uppgifter far ske.
Eftersom besluten &ven omfattat inhdmtning av uppgifter under viss tid efter
beslutsdatum, dvs. i realtid, saknar besluten i dessa delar lagligt stod. Den
omsténdigheten att verkstalligheten av besluten inneburit att endast historiska
uppgifter inhdmtats ar utan betydelse i sammanhanget.

4.2 Proportionalitetsprincipen

| ett drende har beslut om inhdmtning av uppgifter om meddelanden som
overforts till och fran ett telefonnummer omfattat en period om narmare ett ar.
Tullverket har forklarat den langa inhdmtningsperioden med att arendet var
omfattande och att inhamtningsperioden jamfort med vidtagna atgarder, enligt
verkets bedémning, inte har varit oproportionerlig.

Aven om inhdmtningsperioden framstar som val lang kan namnden inte med
fog havda att proportionalitetsprincipen har asidosatts i det aktuella fallet.
Namnden vill &nda erinra om att den tid som beslut om inhdmtning avser inte
far bestammas langre an nodvandigt (2 § andra punkten samt 5 § forsta stycket
inhamtningslagen). Principen innebdr i detta sammanhang att en atgéard enligt
inhamtningslagen i fraga om bl.a. varaktighet maste sta i rimlig proportion till
vad som star att vinna med den.*

4.3 Dokumentation av skalen for besluten

Néamnden konstaterar att dokumentationen av underlagen for besluten i de
granskade drendena overlag ar god. | s& gott som alla drenden har
promemorior uppréttats infor beslut om inhdmtning av uppgifter, i vilka skalen
for besluten framgar. | ett drende har det dock inte gatt att utlasa vilka
omstandigheter som Iag till grund for beslutet om inhamtning. Tullverket har
uppgett att ytterligare information fanns dokumenterad pa annan plats.

Efter att ha tagit del av Tullverkets kompletterande upplysningar i drendet
finner namnden att rattslig grund for beslutet om inhdmtning forelag.
Namnden vill dock understryka vikten av att skélen for ett beslut noga
dokumenteras i arendet eller att det i arendet framgar var dokumentationen
annars finns.

* Prop. 2011/12:55s. 121 f.



4.4 Avslut av inhamtningsarenden

Néra halften av de granskade inh&mtningsédrendena var vid tiden for
inspektionen alltjamt oavslutade. Detta trots att begarda uppgifter maste ha
kommit Tullverket tillhanda ett antal manader fore inspektionstillféllet. I de
arenden som hade avslutats noterades att sa skett fran ett par manader upp till
drygt ett ar efter det att begérda uppgifter maste ha kommit in till Tullverket.
Tullverket har forklarat att de uteblivna avsluten av inhdmtningsarendena
berott pa bristande kunskap om interna styrdokument i kombination med
bristande intern uppféljning.

Né&mnden erinrar om vikten av att inhamtningsarendena avslutas nér
inhdmtning skett, bl.a. eftersom det underl&ttar den interna kontrollen av att
underréattelseskyldigheten till namnden fullgors i réatt tid.

4.5 Sena underréattelser

| tva arenden har beslut om inhdmtning fattats i november 2013. Namnden har
dock underréttats om besluten forst i december 2014. Tullverket har forklarat
att det intraffade berott pa administrativa misstag.

Begarda uppgifter har kommit Tullverket tillhanda redan i november 2013 och
verket borde dédrmed ha underrattat ndmnden om besluten senast i december
samma ar. Tullverket har saledes fullgjort sin underrattelseskyldighet enligt

6 § inhamtningslagen ett ar for sent.

4.6 Dokumentation av beslut om forstoring samt intyg om att forstoring
skett

Vid inspektionstillfallet noterade namnden att dokumentation av beslut samt
intyg om forstoring saknades i de flesta av de granskade drendena. Foretradare
for Tullverket uppgav att det fanns dokumenterade beslut och intyg om
forstoring men att dessa pa grund av ett missforstand inte hade begarts in
centralt infor inspektionen.

Vid granskningen av de efter inspektionstillféllet tillhandahallna dokumenten
noterar namnden att flertalet av dessa handlingar upprattats forst efter
inspektionstillfallet och att det i vissa fall inte varit mojligt att avgéra huruvida
det varit fraga om beslut eller intyg om forstoring. Tullverket har forklarat att
det forst vid ndmndens inspektion uppdagades att verket inte foljt de interna
styrdokumenten som anger att ett beslut om forstéring ska fattas for varje
enskilt inhdmtningsérende. | stéllet har beslut om forstoring av material i hela
underrattelsedrenden fattats. FOrstoring har skett fore ndmndens inspektion
men beslut och intyg om forstoring i respektive inhdmtningséarende har
dokumenterats och daterats efter inspektionen.



Né&mnden konstaterar att dokumentationen har allvarliga brister. Namnden
utgar ifran att Tullverket fortsattningsvis dokumenterar bade beslut och intyg
om forstoring pa ett tydligt satt sa att handlaggningen av inhdamtningsarendena
latt kan foljas vid saval en intern kontroll som vid en extern tillsyn.

4.7 Avsaknad av havningsbeslut

| ett arende har beslut om realtidsinhamtning av lokaliseringsuppgifter enligt
1 8 tredje punkten inh&mtningslagen fattats. Vid ndmndens kontroll av
verkstalligheten av beslutet uppmérksammades att inhdmtningen inte hade
verkstallts under hela den i beslutet angivna tiden. Tullverket har uppgett att
beslut om att héva beslutet om inhdmtningen saknas och att skalet till detta ar
bristande handldggningsrutiner inom den enhet som ansvarade for beslutet.
Vidare har verket anfort att anledningen till att inh&mtningen inte verkstalldes
under hela den i beslutet angivna tiden var att forundersokning inleddes.

| och med att forundersokning inleddes saknades lagliga forutsattningar att
fortsatta att hamta in uppgifter med stéd av inhamtningslagen och beslutet
borde darmed omedelbart ha havts. Beslutet skulle sjalvfallet ha
dokumenterats i &rendet.

5. AVSLUTANDE SYNPUNKTER

Sammantaget har ndmndens granskning visat att Tullverket handl&gger
inhamtningsarenden pa ett i huvudsak tillfredsstallande satt. 1 nagra fall
forekommer emellertid allvarliga fel och brister som t.ex. otillatna beslut om
inhdmtning av realtidsuppgifter och bristande dokumentation om forstoring.
Det ar angelaget att Tullverket snarast atgardar de fel och brister som namnden
noterat vid sin granskning.

Tullverket har till ndmnden uppgett att verket efter ndmndens inspektion
uppmarksammat samtliga behoriga beslutsfattare pa de brister som iakttagits
vid inspektionen. Detta forhallande kommer ocksa att beaktas vid det arbete
som pagar med att uppdatera styrdokument m.m. Vidare kommer en
utbildning for nuvarande och blivande beslutsfattare att genomféras under
hosten 2015.

Sandlista:
Tullverket, KC Analys och underréttelse (dnr ANA 2015-76)



