Uttalande med
beslut

SAKERHETS- OCH
INTEGRITETSSKYDDSNAMNDEN 2017-09-13 Dnr 67-2017

Granskning av drenden vid Aklagarkammaren i Uppsala dar den enskilde
inte underrattats om hemlig tvangsmedelsanvandning

1. SAMMANFATTNING

Séakerhets- och integritetsskyddsndmnden har granskat samtliga
tvangsmedelsérenden i vilka &klagare vid Aklagarkammaren i Uppsala under
ar 2016 meddelat namnden att underrattelse om anvandning av hemligt
tvangsmedel underlatits.

N&mnden konstaterar att det har funnits fel och brister i hanteringen av
hemliga tvangsmedel vid aklagarkammaren.

e | samtliga &renden utom ett har den forsta prévningen av om den
enskilde ska underrattas om hemlig tvangsmedelsanvéandning inte skett
inom foreskriven tid.

e | entredjedel av arendena har beslut om forstoring av material fran
hemlig tvangsmedelsanvandning fattats mellan tva och fyra manader
efter det att forundersékningen har lagts ned eller avslutats eller, om
atal vackts, malet avgjorts slutligt.

e | hdlften av drendena saknas dokumentation om nar forundersékningen
avslutades, nar den misstankte avfordes fran utredningen eller nar
malet avgjordes slutligt.

Darut6ver uttalar sig namnden om aklagarnas sekretessprovning vid beslut om
att underlata underréattelse till enskilda.

Postadress Telefon E-post Organisationsnummer
Box 22523, 104 22 Stockholm 08-617 98 00 sakint@sakint.se 202100-5703
Besoksadress Telefax Webbplats Bankgiro

Norr Malarstrand 6, Stockholm 08-617 98 88 www.sakint.se 782-4329
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2. GRANSKNINGEN

Huvudregeln ar att en enskild som har varit utsatt for hemliga tvangsmedel ska
underrattas om det. Om viss sekretess galler har aklagaren méjlighet att forst
skjuta upp och senare underlata att lamna en sadan underréttelse. Aklagaren &r
skyldig att underratta Sakerhets- och integritetsskyddsnamnden om sitt beslut
att underlata underrattelse.

Namnden har beslutat att granska samtliga tvangsmedelsarenden i vilka
&klagare vid Aklagarkammaren i Uppsala under &r 2016 meddelat namnden att
underréattelse om anvandning av hemligt tvangsmedel underlatits.
Granskningen har utforts genom att kopior av tvangsmedelsdiariet och
handlingar i tvangsmedelsarendena infordrats till namndens kansli.

Né&mnden har sérskilt granskat

e om tillstand har funnits for respektive tvangsmedelsatgérd,

e om bestdammelserna om forstoring av upptagningar och uppteckningar
fran tvangsmedelsanvandningen har foljts,

e om bestdammelserna om underrattelse till enskild har f6ljts och

e om vidtagna atgarder har dokumenterats pa ett tillfredsstallande sétt.

Vidare har ndmnden i vissa utvalda &renden kontrollerat verkstélligheten av
tillstandsbesluten och besluten om férstéring av upptagningar och
uppteckningar fran tvangsmedelsanvandningen.

Med anledning av de iakttagelser som gjorts har dklagarkammaren uppmanats
att besvara vissa fragor.

3. RATTSLIGA UTGANGSPUNKTER

3.1 Inledning

Bestammelser om hemliga tvangsmedel, sdsom t.ex. hemlig avlyssning av
elektronisk kommunikation (hemlig avlyssning) och hemlig 6vervakning av
elektronisk kommunikation (hemlig 6vervakning), finns framforallt i 27 kap.
rattegangsbalken (RB).!

1 De réttsliga utgangspunkterna utgar fran rattegangsbalkens bestammelser per den 1 januari
2015. Innehallet i de for uttalandet aktuella bestammelserna har dock inte andrats i materiellt
hanseende i forhallande till vad som gallde vid tidpunkten for tvAngsmedelsanvandningen i de
granskade drendena.



3.2 Tillstand till hemligt tvangsmedel

Beslut om hemlig avlyssning och hemlig 6vervakning meddelas av rétten efter
framstallning av &klagaren (27 kap. 21 § forsta stycket RB).?

Ett tillstand till hemlig avlyssning och hemlig 6vervakning far inte bestammas
langre &n nodvandigt och far, nar det galler tid som infaller efter beslutet, inte
overstiga en manad fran dagen for beslutet (27 kap. 21 § andra stycket RB).
Tillstandstiden kan forlangas genom nya beslut.

3.3 Tvangsmedlets upphdérande

Hemlig avlyssning och hemlig 6vervakning kan upphdra antingen genom att
tillstandstiden I6per ut eller genom att tvangsmedelsbeslutet upphavs.

Om det inte l&angre finns ské&l for ett beslut om hemlig avlyssning eller hemlig
overvakning, ska aklagaren eller ratten omedelbart héva beslutet (27 kap.
23 8§ RB).

3.4 Forstoring av material

Reglerna om granskning, bevarande och forstéring av upptagningar och
uppteckningar (material) fran bland annat hemlig avlyssning och hemlig
overvakning finns i 27 kap. 24 § RB. Material ska, i de delar det ar av
betydelse fran brottsutredningssynpunkt, bevaras till dess forundersékningen
har lagts ned eller avslutats eller, om atal vackts, malet avgjorts slutligt. Om
materialet ar av betydelse for att forhindra forestaende brott ska det bevaras sa
lange det behovs for detta &ndaméal. Materialet ska darefter forstoras.®

| Aklagarmyndighetens rattspromemoria anges att ett férstoringsbeslut ska
vara skriftligt och diariefras samt att den aklagare som ar eller har varit
forundersokningsledare ska ansvara for att diarieféring sker. Vidare anges att
forstoringshesluten ska expedieras till Polismyndigheten och att aklagaren i
beslutet ska begéra en skriftlig bekréftelse fran Polismyndigheten om att
forstoring skett.*

2 Under vissa forutsattningar far dock tillstand till &tgérderna ges av aklagaren i avvaktan pa
réttens beslut (se 27 kap. 21 a § forsta stycket RB).

3 Material fran hemlig avlyssning och hemlig rumsavlyssning som avser telefonsamtal eller
annat meddelande, samtal dar nagon yttrar sig som, pa grund av bestammelserna i 36 kap. 5 §
andra till sjatte styckena RB, inte skulle ha kunnat héras som vittne om det som sagts eller pa
annat sétt framkommit ska dock omedelbart forstéras (27 kap. 22 § RB).

4 RattsPM 2012:8, Hemliga tvangsmedel — hanteringen i vissa avseenden, s. 23.



3.5 Underrattelser till enskilda

Bestammelser om underrattelse till enskild med anledning av hemlig
tvangsmedelsanvandning finns i 27 kap. 31-33 88 RB. Syftet med
bestammelserna &r att ge den som utsatts for ett hemligt tvangsmedel mojlighet
att i efterhand bedoma vilket integritetsintrang som atgarden har inneburit och
att reagera mot vad han eller hon kan anse ha varit en rattsstridig &tgard.®

Underrattelseskyldigheten ska fullgdras av den aklagare som &r eller har varit
forundersokningsledare (14 b § forsta stycket forundersokningskungorelsen
[1947:948]).

Huvudregeln &r att den som &r eller har varit misstankt for brott ska underréattas
om hemlig tvangsmedelsanvandning som han eller hon har utsatts for (27 kap
31 § forsta stycket RB). En underrattelse behdver dock inte Idamnas om viss
sekretess galler och ska inte lamnas om férundersokningen angar vissa sarskilt
angivna brott (33 § andra och tredje styckena). | vissa fall behdver en
underrattelse inte lamnas om integritetsintranget kan antas vara ringa (31 §
andra stycket). En underréattelse behover inte heller [amnas till den som redan
fatt del av eller tillgang till uppgifterna under forundersokningen eller om
underrattelsen med hansyn till omstandigheterna uppenbart ar utan betydelse
(31 § femte stycket).

En underrattelse ska lamnas sa snart det kan ske utan men for utredningen,
dock senast en manad efter det att férundersékningen avslutades (27 kap. 31 §
fjarde stycket RB). | de fall férundersdkningen avser flera misstankta och de
misstankta avfors fran utredningen vid olika tillfallen, raknas fristen fran det
att respektive misstinkt avfors fran utredningen.® Skyddas uppgifterna av vissa
bestdimmelser om sekretess ska underrattelsen skjutas upp till dess sekretess
inte langre galler (33 § forsta stycket). Har det pa grund av sekretess inte
kunnat lamnas nagon underrattelse inom ett ar fran det att férundersokningen
avslutades far underrattelse underlatas (33 § andra stycket). Aklagaren &r i
dessa fall skyldig att underréatta n&mnden om sitt beslut (14 b § andra stycket
forundersokningskungorelsen).

3.6 Dokumentation

Enligt Aklagarmyndighetens féreskrifter om diarieféring (AFS 2005:19) ska
uppgifter om hemliga tvangsmedel registreras i ett tvangsmedelsdiarium (3 §).

5 Prop. 2006/07:133, s. 30.
6 Se “Rapport avseende Sikerhets- och integritetsskyddsnamndens iakttagelser och synpunkter

fran granskning av aklagarvisendets hantering av hemliga tvangsmedel” beslutad den 8 juni
2010 (ndmndens &rende dnr 2010-6-3).



De uppgifter som kravs for att kunna folja handldggningen av ett arende ska
registreras i diariet (6 8).

4. NAMNDENS IAKTTAGELSER OCH BEDOMNING

4.1 Tillstand och verkstallighet av tvangsmedelsbesluten

| samtliga tvangsmedelsarenden finns tillstand fran ratten till de hemliga
tvangsmedelsatgarderna. | de drenden dar namnden har kontrollerat
verkstalligheten av tillstandsbesluten har verkstallighet skett i enlighet med
tillstanden.

4.2 Forstoring av material

4.2.1 Sena beslut om forstoring

| samtliga tvangsmedelsarenden dar forstoringstidpunkten far anses ha intréatt
har beslut om forstdring av material fattats. | en tredjedel av dessa arenden har
dock besluten fattats mellan tva och fyra manader efter det att
forundersokningen har lagts ned eller avslutats eller, om atal vackts, malet
avgjorts slutligt.

Om forhallandena vid aklagarkammaren har kammarchefen uppgett i
huvudsak féljande.

Under aktuell tid drabbades aklagarkammaren av sjukskrivningar. Detta ledde till att
bevakningen inte fungerade tillfredstallande. Under varen 2016 omorganiserades kammarens
verksamhet vad galler hemliga tvangsmedel. | samband med detta uppdagades vissa brister
och det beslutades om en genomgang av drendena fran 2014-2016 i syfte att uppticka
felaktigheter och forbéttra rutiner. Kammarens medarbetare har darefter, vid ett flertal
tillfallen, gatt igenom aktuell lagstiftning, praxis och uttalanden fran namnden.

Namnden noterar de atgarder aklagarkammaren vidtagit och forutsatter att
rutinerna kring forstéring av material numera har forbéttrats.

4.3 Underrattelser till enskilda

4.3.1 Lagstadgade frister foljs inte

| samtliga drenden utom ett har den forsta provningen av om den enskilde ska
underrattas om anvandning av hemliga tvangsmedel skett mellan en vecka och
nio manader for sent. Kammarchefen har dven i denna del hanvisat till att det
tidigare forelag bristande rutiner avseende hanteringen av hemliga
tvangsmedel vid aklagarkammaren. Namnden ser allvarligt pa att foreskriven
frist for provning av underréttelseskyldigheten inte har foljts.



4.3.2 Sekretessprovningen

| samtliga arenden har aklagarna i besluten om att underlata att underrétta den
enskilde som grund for sin bedémning av om sekretess foreligger hanvisat till
inhamtat underlag fran Polismyndigheten. Inte i ndgot fall har aklagaren

formulerat en egen motivering till varfor den enskilde inte skulle underrattas.

Oavsett personens kon och vilket tvangsmedel som anvénts innehaller samtliga
underlag fran Polismyndigheten foljande standardmotivering.

Efter kontroll i vara polisidra spanings- och underrattelseregister har det framkommit hinder
mot att han underrattas om att hemliga tvdngsmedel anvants.

Personen ingar i ett kriminellt natverk/organisation mot vilken det pagar stéandiga polisinsatser.
Framtida forundersokningar skulle skadas om personen underréttades om vilka
brottsmisstankar som riktats mot honom/ndtverket/organisationen, vilka telefoner som
avlyssnats och vilka metoder polisen anvander. Darmed foreligger sekretess.

Kammarchefen har forklarat att besluten foregatts av en sjalvstandig prévning
och att det enligt kammarens bedémning varit korrekt att anvanda sig av
standardmotiveringen i besluten eftersom skélen for sekretess varit desamma i
samtliga fall.

Lagforarbetena forutsatter en noggrann prévning i varje enskilt fall av om den
enskilde ska underrattas om tvangsmedelsanvandningen eller inte. Det ska
dessutom i efterhand vara mojligt att kontrollera om det har varit korrekt att
inte underratta den enskilde. ’

Nagot ytterligare underlag for sekretessprovningen utéver det som
kammarchefen har hanvisat till har, savitt framkommit, inte funnits. Det
underlaget innehaller sa standardiserade formuleringar att det kan ifragaséttas
om nagon individuell sekretessprévning som lagen forutsatter verkligen har
gjorts. Namnden vill darfor betona vikten av att sekretessprévningen gors
noggrant i varje enskilt fall.

4.4 Dokumentation

Det &r dverlag god ordning i saval tvangsmedelsakter som bevakningsarenden
och handldggningen har generellt sétt varit latt att folja.

N&mnden har emellertid noterat att det i hélften av drendena saknas
dokumentation om ndr férundersdkningen avslutades, nar den enskilde
avfordes fran utredningen eller nar malet avgjordes slutligt. Som framgar av

" Prop. 2006/07:133 5. 44.



Aklagarmyndighetens rattspromemoria talar 6vervagande skal for att sddana
uppgifter bor dokumenteras i tvangsmedelsdiariet eftersom uppgifterna utgor
utgangspunkt for nar underrattelseskyldigheten respektive
forstoringsskyldigheten intrader.®

4.5 Ovrigt

Vad som i 6vrigt forekommit foranleder inget uttalande fran namnden.

5. BESLUT

Med dessa synpunkter avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgdrandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad,
Cecilia Dalman Eek, Linnéa Darell, Berit J6hannesson, Zayera Khan,
Christina Linderholm, Ewa Samuelsson, Mats Sander och Jonas Akerlund
(enhalligt).

Foredragande: Johanna Radberg

Expedition till:
Aklagarkammaren i Uppsala (arende AM 2017-779)

For k&nnedom till:
Aklagarmyndigheten (Huvudkontoret, Tillsynsavdelningen)
Ekobrottsmyndigheten

8 RattsPM 2012:8, Hemliga tvangsmedel — hanteringen i vissa avseenden, s. 21.



