Uttalande med
beslut

SAKERHETS- OCH
INTEGRITETSSKYDDSNAMNDEN 2017-09-13 Dnr 66-2017

Granskning av arenden vid Ekobrottsmyndigheten dar den enskilde inte
underréattats om hemlig tvangsmedelsanvandning

1. SAMMANFATTNING

Séakerhets- och integritetsskyddsndmnden har granskat samtliga
tvangsmedelsarenden i vilka aklagare vid Ekobrottsmyndigheten under aren
2015 och 2016 meddelat ndmnden att underrattelse om anvandning av hemligt
tvangsmedel underlatits.

| ett arende har hemlig avlyssning utforts under drygt tre veckor trots avsaknad
av erforderligt tillstand till atgarden. Namnden beslutar att anmala
forhallandena till Aklagarmyndigheten.

| 6vrigt har namnden endast nagra mindre papekanden géllande bland annat ett
sent beslut om att skjuta upp underrattelse till enskild.

Postadress Telefon E-post Organisationsnummer
Box 22523, 104 22 Stockholm 08-617 98 00 sakint@sakint.se 202100-5703
Besoksadress Telefax Webbplats Bankgiro

Norr Malarstrand 6, Stockholm 08-617 98 88 www.sakint.se 782-4329
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2. BAKGRUND

Huvudregeln ar att en enskild som har varit utsatt for hemliga tvangsmedel ska
underrattas om det. Om viss sekretess galler har aklagaren méjlighet att forst
skjuta upp och senare underlata att lamna en sadan underréttelse. Aklagaren &r
skyldig att underratta Sakerhets- och integritetsskyddsndmnden om sitt beslut
att underlata underrattelse.

Ekobrottsmyndigheten &r en aklagarmyndighet med uppdrag att bekampa
ekonomisk brottslighet. Myndigheten bedriver sin operativa verksamhet vid tio
ekobrottskammare (en i Umea, fyra i Stockholm, en i Linkoping, tva i
Goteborg och tva i Malma).

3. GRANSKNINGEN

Namnden har granskat samtliga tvangsmedelsarenden i vilka aklagare vid
Ekobrottsmyndigheten under aren 2015 och 2016 meddelat namnden att
underrattelse om anvandning av hemligt tvangsmedel underlatits.*

Granskningen har utforts genom att kopior av tvangsmedelsdiarierna och
handlingar i tvangsmedelsarendena infordrats till namndens kansli.

Né&mnden har sérskilt granskat

e om tillstand har funnits for respektive tvangsmedelsatgard,

e om bestdmmelserna om forstoring av upptagningar och uppteckningar
fran tvangsmedelsanvandningen har foljts,

e om bestdammelserna om underrattelse till enskild har f6ljts och

e om vidtagna atgarder har dokumenterats pa ett tillfredsstallande sétt.

Vidare har ndmnden i vissa utvalda arenden kontrollerat verkstélligheten av
tillstandsbesluten och besluten om forstéring av upptagningar och
uppteckningar fran tvangsmedelsanvandningen.

Med anledning av de iakttagelser som gjorts har berérda ekobrottskamrar
uppmanats att besvara vissa fragor.

! Granskade arenden har handlagts vid Férsta och Andra Ekobrottskammaren i Malmo,
Ekobrottskammaren i Linkdping och Andra Ekobrottskammaren i Goteborg.



4. RATTSLIGA UTGANGSPUNKTER

4.1 Inledning

Bestammelser om hemliga tvangsmedel, sasom t.ex. hemlig avlyssning av
elektronisk kommunikation (hemlig avlyssning) och hemlig 6vervakning av
elektronisk kommunikation (hemlig 6vervakning), finns framférallt i 27 kap.
rattegangsbalken (RB).2

Ekobrottsmyndigheten har utférliga interna styrdokument® som narmare
behandlar vissa handlaggningsfragor. Styrdokumenten innehaller dven
hanvisningar till bl.a. Aklagarmyndighetens foreskrifter om diarieforing (AFS
2005:19) och Aklagarmyndighetens réattspromemoria Hemliga tvangsmedel —
Hanteringen i vissa fall, RattsPM 2012:8.

4.2 Tillstand till hemligt tvangsmedel

Beslut om hemlig avlyssning och hemlig 6vervakning meddelas av réatten efter
framstallning av &klagaren (27 kap. 21 § forsta stycket RB).*

Ett tillstand till hemlig avlyssning och hemlig dvervakning far inte bestammas
langre an nodvandigt och far, nar det galler tid som infaller efter beslutet, inte
overstiga en manad fran dagen for beslutet (27 kap. 21 § andra stycket RB).
Tillstandstiden kan forlangas genom nya beslut.

4.3 Tvangsmedlets upphdrande

Hemlig avlyssning och hemlig 6vervakning kan upphdra antingen genom att
tillstandstiden I6per ut eller genom att tvangsmedelsbeslutet upphavs.

Om det inte langre finns skél for ett beslut om hemlig avlyssning eller hemlig
overvakning, ska aklagaren eller ratten omedelbart hava beslutet (27 kap.
23 § RB).

2 De rattsliga utgangspunkterna utgar fran rattegdngsbalkens bestimmelser per den 1 januari
2015. Innehéllet i de for uttalandet aktuella bestimmelserna har dock inte dndrats i materiellt
hanseende i férhallande till vad som gallde vid tidpunkten for tvdngsmedelsanvandningen i de
granskade drendena.

3 Ekobrottsmyndighetens riktlinjer for Hemliga tvangsmedel (EBMR-R 2017:2) och Aktuella
rattsfragor — Négra fragor som kan uppkomma vid anvandningen av hemliga tvangsmedel
(ARF 2014:1, uppdaterad i januari 2017).

4 Under vissa forutsattningar far dock tillstand till atgarderna ges av aklagaren i avvaktan pa
rattens beslut (se 27 kap. 21 a § forsta stycket RB).



4.4 Forstoring av material

Reglerna om granskning, bevarande och férstéring av upptagningar och
uppteckningar (material) fran bland annat hemlig avlyssning och hemlig
overvakning finns i 27 kap. 24 § RB. Material ska, i de delar det ar av
betydelse fran brottsutredningssynpunkt, bevaras till dess forundersékningen
har lagts ned eller avslutats eller, om atal vackts, malet avgjorts slutligt. Om
materialet ar av betydelse for att forhindra forestaende brott ska det bevaras sa
lange det behovs for detta andamal. Materialet ska darefter forstoras.

Ansvaret for att material forstors och att det sker i ratt tid aligger som
huvudregel den aklagare som é&r eller har varit forundersékningsledare i den
utredning i vilken tvangsmedelsanvandningen férekommit.> Om han eller hon
overlamnat 6verskottsinformation till en annan férundersokning ansvarar den
mottagande forundersokningsledaren for forstoringen av det overlamnade
materialet. | Ekobrottsmyndighetens interna styrdokument anges att den
overlamnande aklagaren, vid éverlamnandet, bor erinra den mottagande
forundersokningsledaren om detta i syfte att undvika eventuella oklarheter
kring vem som bér ansvaret for att materialet forstors.®

| Ekobrottsmyndighetens interna styrdokument anges vidare att ett
forstoringsheslut ska vara skriftligt och diarieféras samt att den aklagare som
ar eller har varit forundersokningsledare ska ansvara for att diarieforing sker.
Forundersokningsledaren har &ven ansvar for att forstoringsbeslutet verkstalls
och att ett intyg om att atgarden verkstallts diariefors.’

4.4 Underrattelser till enskilda

Bestammelser om underréttelse till enskild med anledning av hemlig
tvangsmedelsanvandning finns i 27 kap. 31-33 88 RB. Syftet med
bestammelserna &r att ge den som utsatts for ett hemligt tvangsmedel majlighet
att i efterhand bedoma vilket integritetsintrang som atgarden har inneburit och
att reagera mot vad han eller hon kan anse ha varit en réttsstridig atgard.®

5 Se nimndens uttalande den 26 april 2012 “Granskning av forstdring av material frin hemliga
tvangsmedel i vissa avseenden (dnr 103-2011 och 113-2011).

& Aktuella rattsfragor — Néagra fragor som kan uppkomma vid anvandningen av hemliga
tvangsmedel (ARF 2014:1, uppdaterad i januari 2017), s. 5 och dér inford hanvisning till
Aklagarmyndighetens RattsPM 2012:8, Hemliga tvAngsmedel — hanteringen i vissa avseenden,
S. 22.

7 Ekobrottsmyndighetens riktlinjer om hemliga tvangsmedel (EBMR-R 2017:2), s. 9 f. och
Aktuella rattsfragor — Nagra fragor som kan uppkomma vid anviandningen av hemliga
tvangsmedel (ARF 2014:1, uppdaterad i januari 2017), s. 4.

8 Prop. 2006/07:133, s. 30.



Underrattelseskyldigheten ska fullgdras av den aklagare som ar eller har varit
forundersokningsledare (14 b § forsta stycket forundersokningskungorelsen
[1947:948]).

Huvudregeln &r att den som &r eller har varit misstankt for brott ska underréattas
om hemlig tvangsmedelsanvandning som han eller hon har utsatts for (27 kap
31 § forsta stycket RB). En underrattelse behdver dock inte Idamnas om viss
sekretess galler och ska inte lamnas om forundersékningen angar vissa sarskilt
angivna brott (33 § andra och tredje styckena). | vissa fall behdver en
underrattelse inte lamnas om integritetsintranget kan antas vara ringa (31 §
andra stycket). En underréttelse behover inte heller [amnas till den som redan
fatt del av eller tillgang till uppgifterna under férundersokningen eller om
underrattelsen med hansyn till omstandigheterna &r uppenbart utan betydelse
(31 § femte stycket).

En underrattelse ska lamnas sa snart det kan ske utan men for utredningen,
dock senast en manad efter det att forundersékningen avslutades (27 kap 31 §
fjarde stycket RB). | de fall forundersdkningen avser flera misstankta och de
misstankta avfors fran utredningen vid olika tillfallen, raknas fristen fran det
att respektive misstinkt avfors fran utredningen.® Skyddas uppgifterna av vissa
bestdimmelser om sekretess ska underrattelsen skjutas upp till dess sekretess
inte langre galler (33 § forsta stycket). Har det pa grund av sekretess inte
kunnat lamnas nagon underrattelse inom ett ar fran det att férundersokningen
avslutades far underrattelse underlatas (33 § andra stycket). Aklagaren ar i
dessa fall skyldig att underratta n&mnden om sitt beslut (14 b § andra stycket
forundersokningskungorelsen).

4.5 Dokumentation

Enligt Aklagarmyndighetens foreskrifter om diarieféring (AFS 2005:19) ska
uppgifter om hemliga tvangsmedel registreras i ett tvangsmedelsdiarium (3 §).
De uppgifter som kravs for att kunna folja handldggningen av ett arende ska
registreras i diariet (6 8).

5. NAMNDENS IAKTTAGELSER OCH BEDOMNING

5.1 Tillstand och verkstallighet av tvangsmedelsbesluten

| samtliga tvangsmedelséarenden finns tillstand fran ratten till de hemliga
tvangsmedelsatgarderna.

9 Se ”Rapport avseende Sikerhets- och integritetsskyddsndmndens iakttagelser och synpunkter
fran granskning av aklagarvisendets hantering av hemliga tvangsmedel” beslutad den 8 juni
2010 (ndmndens &rende dnr 2010-6-3).



| ett arende, som handlagts vid Ekobrottskammaren i Linkdping, beviljade
ratten tillstand till hemlig avlyssning avseende tva telefonnummer tillhdrande
en enskild. Endast en siffra skiljde de bdda numren &t. Aklagaren beslutade att
avbryta den hemliga avlyssningen avseende bada telefonnumren innan
tillstandstiden 16pt ut och uppréattade en beslutshandling for respektive
telefonnummer. Uppgift om att hdvningsbesluten befordrats for verkstallighet
har inte dokumenterats i &rendet. Vid kontroll av verkstalligheten av
tillstandsbesluten fann namnden att det finns uppgifter i Polismyndighetens
avlyssningssystem som tyder pa att hemlig avlyssning avseende ett av
telefonnumren verkstallts dven drygt tre veckor efter det att aklagare beslutat
om upphavande av tvangsatgarden.

Kammarchefen har uppgett i huvudsak foljande.

Vid kontroll har det framkommit att ansvarig polisinspektor underréttade
Ekobrottsmyndighetens centrala avlyssningsfunktion om ett fortida hdvningsbeslut. Det andra
numret kopplades ner forst nar tillstandstiden 16pt ut. Det har inte gatt att utrdna varfor
polisinspektdren inte underréattade avlyssningsfunktionen om bada havningsbesluten. Den
aktuella polisinspektdren arbetar inte langre kvar vid Ekobrottsmyndigheten.

N&mnden konstaterar att hemlig avlyssning utforts under drygt tre veckor trots
avsaknad av erforderligt tillstand till atgarden. Det forefaller sdledes som att
det vid handlaggningen av arendet har forekommit fel som kan utgdra brott.
Namnden ska darfor anméla férhallandena till Aklagarmyndigheten i enlighet
med bestdmmelserna i 20 § forordningen (2007:1141) med instruktion for
Séakerhets- och integritetsskyddsndmnden.

| 6vriga kontrollerade arenden har verkstélligheten skett i enlighet med
tillstanden.

5.2 FOrstoring av material

5.2.1 Sent beslut om forstdring

| ett &rende, som handlagts vid Andra Ekobrottskammaren i Goteborg, har
beslut om forstéring av material fran tvangsmedelsanvandningen fattats drygt
sju veckor efter lagakraftvunnen dom i malet.

Vice chefsaklagaren har uppgett i huvudsak foljande.

Det anges inte i 27 kapitlet rattegadngsbalken nér ett beslut om forstoring senast ska fattas. Inte
heller finns det nagra riktlinjer fran myndigheten om detta. Mot den bakgrunden har beslut om
forstoring i arendet fattats sd skyndsamt som kan krévas.



Genom reglerna om forstoring ska séakerstallas att material fran hemliga
tvangsmedel inte bevaras i storre utstrackning eller under langre tid &n
nodvandigt. Det finns dock inte nagon uttrycklig bestimmelse som anger inom
vilken tid forstoring ska ske. Ndmnden har tidigare uttalat att det ligger i
sakens natur att ett beslut om forstoring ska verkstallas sé snart det kan ske.°
Samma skyndsamhetskrav gor sig gallande dven ifraga om inom vilken tid
aklagare har att fatta beslut om forstoring.

| det aktuella fallet har beslut om forstoring fattats forst drygt sju veckor efter
det att dom i malet vann laga kraft. Det har inte framkommit nagra
omsténdigheter som skulle kunna motivera att materialet bevarades under
denna tid. Till skillnad fran ekobrottskammaren anser namnden att erforderlig
skyndsamhet inte iakttagits.

5.2.2 Forstoring av 6verskottsmaterial

| ett tvangsmedelsarende, som handlagts vid Ekobrottskammaren i Linkoping,
har overskottsinformation dverforts till annan férundersékning utan att den
mottagande forundersdkningsledaren erinrats om att ansvaret for forstéring av
det dverforda materialet dvergatt till honom eller henne. Namnden noterar att
Ekobrottsmyndighetens egna rekommendationer i syfte att undvika oklarheter
kring vem som bér ansvaret for forstoring av 6verskottsmaterialet inte har
foljts.

5.3 Underrattelser till enskilda

5.3.1 Sen forsta provning

| ett arende, som handlagts vid Ekobrottskammaren i Linkdping, har den forsta
prévningen av om den enskilde ska underrattas om anvandningen av hemliga
tvangsmedel skett drygt fyra manader for sent.

Kammarchefen har uppgett i huvudsak foljande.

Forseningen har berott pa hog arbetsbelastning hos ansvarig aklagare. Forbiseendet
uppdagades vid den kvartalmassiga genomgangen av det hemliga diariet och en begaran om
underlag skickades till den Polisoperativa enheten i Link6ping. Underlaget inkom drygt fyra
veckor senare varefter beslut fattades om att skjuta upp underrattelse.

N&mnden konstaterar att den forsta prévningen av om en enskild ska
underrattas om anvandningen av hemliga tvangsmedel ska goras senast en

© Se ndmndens uttalande den 21 januari 2013 “Forstoring av upptagningar och uppteckningar
fran tvangsmedelsanvandning enligt lagen om atgarder for att forhindra vissa sarskilt allvarliga
brott” (dnr 104-2011).



manad efter det att forundersokningen avslutades, oavsett om nagot underlag
for sekretessprovningen inkommit eller inte.

5.4 Dokumentation

Det ar éverlag god ordning i saval tvangsmedelsakter som bevakningsarenden
och handlaggningen har generellt sett varit latt att folja.

Utdver vad som redovisats ovan i fraga om brister i dokumentationen har
ndmnden noterat att det i drygt halften av de granskade arendena saknas
dokumentation om nér férundersékningen avslutades, nar den enskilde
avfordes fran utredningen eller nar malet avgjordes slutligt. Namnden anser att
sadana uppgifter bor dokumenteras i tvangsmedelsdiariet eftersom uppgifterna
utgor utgangspunkt for nar underrattelseskyldigheten respektive
forstoringsskyldigheten intrader.

5.5 Ovrigt

Vad som i 6vrigt forekommit foranleder inget uttalande fran namnden.

6. BESLUT

1. Namnden anméler forhallandena under avsnitt 5.1 till Aklagarmyndigheten.
Namnden emotser aklagarens slutliga beslut i férundersékningsfragan.

2. Med detta uttalande avslutas drendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgorandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad,
Cecilia Dalman Eek, Linnéa Darell, Berit J6hannesson, Zayera Khan,
Christina Linderholm, Ewa Samuelsson, Mats Sander och Jonas Akerlund
(enhalligt).

Foredragande: Ylva Ohrstrom
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Expedition till:

Aklagarmyndigheten, Sérskilda aklagarkammaren

Forsta och Andra Ekobrottskammaren i Malmoé (HTME-24-17),
Ekobrottskammaren i Linkdping (HTME-22-17) och Andra
Ekobrottskammaren i Goteborg (HTME-23-17)

For k&nnedom till:

Ekobrottsmyndigheten

Aklagarmyndigheten (Huvudkontoret, Tillsynsavdelningen)
Polismyndigheten, Réattsavdelningen, enheten for rattslig styrning och stéd




