Uttalande

SAKERHETS- OCH
INTEGRITETSSKYDDSNAMNDEN 2015-03-25 Dnr 46-2014

Granskning av underrattelser om beslut om inhdmtning av uppgifter enligt
inhamtningslagen

1. SAMMANFATTNING

Sékerhets- och integritetsskyddsndmnden har granskat samtliga underréttelser
om beslut om inhdmtning av uppgifter om elektronisk kommunikation som
kom in till namnden under ar 2014. Namnden mottog under aret 701 under-
rattelser avseende 855 beslut fran polismyndigheterna (med undantag for
Séakerhetspolisen) och Tullverket.

Granskningen visar sammantaget att myndigheterna i de flesta fall handl&agger
inhamtningsarenden pa ett tillfredsstallande sétt och att hanteringen av
underrattelseskyldigheten forbéttrats i forhallande till aren 2012 och 2013.

Namnden har dock iakttagit vissa brister. Ett fatal underrattelser innehaller
felaktiga eller ofullstandiga uppgifter och andra har lamnats for sent. Vidare
har det i ett fatal underréattelser angetts att beslut fattats om realtidsinhamtning
for en tid som Gverstiger en manad fran dagen for beslutet. | vissa fall, nar
namnden har begart in handlingar i inhdamtningsédrenden, har skélen for beslut
om inhdmtning av uppgifter inte dokumenterats pa ett tillfredsstéallande sétt.
Namnden utgar fran att myndigheterna atgardar dessa brister.

Nér det géller realtidsinh&mtning beslutar myndigheterna som regel om
inhamtning av uppgifter for den maximala tidsperioden om manad fran dagen
for beslutet. Namnden vill darfor erinra om proportionalitetsprincipen i 2 §
inhdmtningslagen.

2. BAKGRUND

Inh&mtning av uppgifter som sker enligt lagen (2012:278) om inh&mtning av
uppgifter om elektronisk kommunikation i de brottsbekdmpande
myndigheternas underréttelseverksamhet (inhdmtningslagen) utgor ett hemligt
tvangsmedel. | forarbetena till inhdamtningslagen betonas att
informationsinhamtning i underréattelseverksamheten staller htga krav pa en
systematisk och kontinuerlig efterhandskontroll och tillsyn av verksamhetens
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lagenlighet, enhetlighet och lamplighet.! Mot den bakgrunden beslutade
ndmnden den 23 januari 2014 att samtliga underrattelser som kom in till
namnden ar 2014 skulle granskas i syfte att kontrollera om besluten fattats i
enlighet med lag eller annan forfattning.

3. RATTSLIGA UTGANGSPUNKTER

Inh&mtning av uppgifter om elektronisk kommunikation enligt inhamtnings-
lagen far bara ske i de brottshekdmpande myndigheternas underrittelse-
verksamhet. Underrattelseverksamhet beskrivs ofta vara i huvudsak inriktad pa
att avsloja om en viss inte narmare specificerad brottslighet har &gt rum, pagar
eller kan antas komma att begas.?

En ytterligare forutsattning for att inhamtning av uppgifter ska fa ske enligt
inhamtningslagen ar att tgarden &r av sarskild vikt for att forebygga, forhindra
eller upptécka brottslig verksamhet som innefattar antingen brott for vilket inte
ar foreskrivet lindrigare straff an fangelse i tva ar (2 § forsta punkten
inhdmtningslagen) eller vissa sérskilt angivna brott med minimistraff som
understiger fangelse i tva ar men som anses sarskilt samhéllsfarliga (3 8).
Kravet pa att atgarden ska vara av sarskild vikt innefattar enligt forarbetena
bade ett kvalitetskrav pa de upplysningar som atgarden kan ge och ett krav pa
behovet av inhdamtningen i det enskilda fallet. Bedomningen far inte bygga
enbart pa spekulationer eller allmanna antaganden utan maste grundas pa
faktiska omstandigheter.®

Till detta kommer att uppgifter far hamtas in endast om skalen for atgarden
uppvager det intrang eller men i 6vrigt som atgarden innebar for den som
atgarden riktar sig mot eller for nagot annat motstaende intresse (2 § andra
punkten).

Tre olika typer av uppgifter far hamtas in med stod av lagen. Den forsta typen
ar uppgifter om meddelanden som har 6verforts till eller fran ett telefon-
nummer eller annan adress. | begreppet adress ingar bland annat e-postadress
och olika typer av nummer, sdsom IMEI-nummer.* Den andra typen ar
uppgifter om vilka elektroniska kommunikationsutrustningar som har funnits
inom ett visst geografiskt omrade. Den tredje typen &ar uppgifter om i vilket
geografiskt omrade en viss elektronisk kommunikationsutrustning finns eller
har funnits. For de tva forst namnda typerna av uppgifter far inhamtning ske
enbart av historiska uppgifter medan for den sist angivna typen av uppgifter
far inhamtning ske av saval realtidsuppgifter som av historiska uppgifter (1 §).

" Prop. 2011/12:55 s. 68.
*A. prop. s. 82.

*A. prop. s. 121.

* A. prop. s. 62.



| ett beslut om inhdmtning av uppgifter ska anges vilken brottslig verksamhet
och vilken tid beslutet avser samt vilket telefonnummer eller annan adress,
vilken elektronisk kommunikationsutrustning eller vilket geografiskt omrade
beslutet avser. Tiden far inte bestammas langre an nédvandigt och far, nar det
galler tid som infaller efter beslutet, inte dverstiga en manad fran dagen for
beslutet (5 8§).

Néamnden ska underréttas om ett beslut enligt inhdmtningslagen senast en
manad efter det att arendet om inhamtning avslutades (6 §).

4. GRANSKNINGEN

Granskningen har omfattat samtliga underrattelser som kom in till ndmnden
under ar 2014. Namnden har i vissa inhdmtningsarenden begart in handlingar i
syfte att granska forhallandena kring och grunden for besluten. Vad som da
framkommit har ndmnden behandlat i tio olika uttalanden.”

Under ar 2014 mottog namnden 701 underrattelser fran de brottsbekampande
myndigheterna (med undantag for Sakerhetspolisen)® avseende 855 beslut’.
Ar 2013 inkom 563 underrattelser som avség 722 beslut och

under andra halvaret ar 2012 inkom 234 underrattelser som avsag 310 beslut.
Inh&mtningslagen tradde i kraft den 1 juli 2012.

5. NAMNDENS IAKTTAGELSER OCH BEDOMNING

5.1 Vissa uppgifter ar felaktiga eller utelamnas

| ett fatal underrattelser har vissa grundlaggande uppgifter angetts felaktigt
eller utelamnats, t.ex. uppgift om vilken tidsperiod, vilken brottslig verksamhet
eller vilken eller vilka av de tre punkterna i 1 § inhdmtningslagen som ett
beslut avsett.

® Se namndens uttalanden under &ren 2014 och 2015 i drendena med dnr 157-2014
(Polismyndigheten i Vastmanlands lan), dnr 158-2014 (Polismyndigheten i Blekinge 1an), dnr
269-2014 (Tullverket), dnr 895-2014 och 896-2014 (Polismyndigheterna i VVasternorrlands 1&n
och i Ostergotlands 14n), dnr 2089-2014 (Polismyndigheten i Uppsala lan), dnr 2097-2014
(Sékerhetspolisen), dnr 2099-2014 (Polismyndigheten i Skane), dnr 2102-2014
(Polismyndigheten i VVastra Gétaland) och dnr 2113-2014 (Rikskriminalpolisen).

® Motsvarande uppgift fér Sakerhetspolisen omfattas av sekretess och redovisas inte i detta
uttalande.

" Med beslut avses i detta uttalande beslut om inhdmtning av uppgifter under en viss begransad
tid fran i) ett telefonnummer eller annan adress, ii) en viss elektronisk
kommunikationsutrustning eller iii) ett visst geografiskt omrade. | de fall inhamtningen av
uppgifter har skett fran t.ex. samma telefonnummer eller elektroniska
kommunikationsutrustning vid olika tidpunkter har inhdmtningen ansetts utgdra flera beslut.
Ett beslut kan alltsa inte omfatta flera telefonnummer, adresser eller
kommunikationsutrustningar.



| forhallande till tva myndigheter har namnden i sarskilda uttalanden behandlat
utformningen av sadana underréattelser. | det forsta uttalandet konstaterade
namnden att Tullverket till foljd av skrivfel i underrattelser angett att
myndigheten fattat beslut om inhamtning av uppgifter i realtid under tva
méanader.? | det andra uttalandet konstaterade namnden att beslutsblanketter
vid Polismyndigheten i Skane fatt ett annat innehall an vad som faktiskt
beslutats och att innehllet trots detta inte &ndrats.’

| 6vriga fall som bristfélliga underrattelser har lamnats har myndigheterna
efter uppmaning kompletterat med korrekta och fullstandiga uppgifter.
Namnden vill i detta sammanhang erinra om de formkrav som finns i fraga om
besluten (5 8§ inhdmtningslagen). Att formkraven uppfylls &r av vikt for att
mojliggora en effektiv tillsyn, och torde &ven vara av betydelse for den interna
kontrollen.

5.2 Underrattelser lamnas for sent

Namnden ska senast en manad efter det att &rendet om inhamtning avslutades
underrattas om ett beslut om inhdmtning av uppgifter enligt inhdmtningslagen
(6 8 inhdmtningslagen). Nd&mnden har tidigare uttalat att ett &rende om
inhamtning far anses avslutat senast nar begarda uppgifter kommer den
beslutande myndigheten tillhanda.*®

Betraffande drygt 100 underréattelser kan det ifragasattas om namnden har
underrattas i ratt tid. De flesta av dessa underrattelser har kommit in till
namnden drygt en manad efter det att besluten fattats. Dartill kommer ett fatal
underrattelser som inkommit forst flera manader, och i tva fall forst ett ar, efter
det att besluten fattats. | de senare fallen har underréattelserna lamnats for sent.

| missiv till underrattelser har en myndighet forklarat att vissa av drojsmalen
uppstatt med anledning av bristande rutiner. Namnden utgar fran att rutinerna
forbattras sa att underrattelseskyldigheten framover fullgors i ratt tid.

5.3 Realtidsinhamtning far inte 6verstiga en manad fran beslutsdatum

| ett fatal underrattelser har angetts att beslut fattats om realtidsinhamtning for
en tid som dverstiger en manad fran dagen for beslutet. Med anledning av
utformningen av tva av dessa underréattelser har namnden tidigare uttalat att tva
myndigheter beslutat om att hdmta in lokaliseringsuppgifter i strid med 5 §
inhamtningslagen.™

® Se namndens uttalande den 22 maj 2014 (dnr 269-2014).

° Se namndens uttalande den 18 februari 2015 (dnr 2099-2014).

19 Se namndens uttalande den 13 februari 2014 (dnr 162-2013).

1 Se namndens uttalande den 9 oktober 2014 (dnr 895-2014 och 896-2014).



Uppgifterna i underrattelserna forefaller ha sin grund i att ett par myndigheter
beslutat om inhdmtning for en tidsperiod om en manad som bérjar I6pa forst
ett par dagar fran det att beslutet fattats. Detta &r inte forenligt med 5 §
inhdmtningslagen.

5.4 Dokumentation av skalen

| de fall handlingar i inhdmtningsarenden begarts in har ndmnden iakttagit att
myndigheterna infor beslut inte alltid redovisat skélen och att vissa uppgifter
som legat till grund for besluten dokumenterats forst efter det att namnden
begart tillgéng till handlingarna.'?

| forarbetena till inhdmtningslagen anges att ett beslut om inhdmtning bor
laggas upp som ett sérskilt inhdmtningsarende vari skalen for beslutet
framgér.'® Avsaknad av tydliga beslutsskal forsvarar saval den interna
kontrollen hos myndigheterna som den externa tillsynen. Nagra myndigheter
har rutinen att uppratta en promemoria infor beslut om inhdmtning av
uppgifter. | en sddan promemoria redovisas bl.a. skalen for beslutet. Namnden
anser att det &r en lamplig rutin som skulle kunna anvandas av de myndigheter
som inte redan har rutiner av sadant slag.

5.5 Atgarden méste vara proportionerlig

Av underrattelserna framgar att drygt 150 beslut avsett inhdamtning av
lokaliseringsuppagifter i realtid. | regel har dessa beslut avsett den maximala
tidsperiod som medges enligt 5 § inhdamtningslagen, dvs. en manad fran dagen
for beslutet. Endast i ett fatal fall har ytterligare beslut om realtidsinhdmtning
fattats avseende samma elektroniska kommunikationsutrustning.

Med anledning av detta vill namnden erinra om att proportionalitetsprincipen
ska tillampas vid ett beslut om inhdmtning och att den tid som beslutet avser
inte far bestammas langre an nodvandigt (2 § 2 samt 5 § forsta stycket
inhamtningslagen). Principen innebar i detta sammanhang att en atgard enligt
inhamtningslagen i fraga om bl.a. varaktighet maste sta i rimlig proportion till
vad som stér att vinna med den.™ Principen ska beaktas saval i anslutning till
att beslut enligt inhamtningslagen fattas som under verkstéllighetsforfarandet.

Namnden har emellertid inte underlag att pasta att proportionalitetsprincipen
asidosatts i nagot av de fall som granskningen omfattat.

12 Se namndens uttalanden den 9 oktober 2014 (dnr 158-2014) och den 18 februari 2015 (dnr
2113-2014).

3 Prop. 2011/12:55 s. 85.

YA, prop.s. 121 f.



5.6 Sammanfattande synpunkter

Granskningen har sammantaget visat att de brottsbekdmpande myndigheterna i
de flesta fall handlagger inhamtningséarenden pa ett tillfredsstéllande sétt och
att hanteringen av underrattelseskyldigheten forbattrats i forhallande till aren
2012 och 2013."°

Som framgar av det féregaende har namnden emellertid iakttagit vissa brister.
Namnden utgar fran att myndigheterna atgardar dessa.

Vad som i 6vrigt framkommit i arendet foranleder inget uttalande fran
namndens sida.

Sandlista:
Polismyndigheten
Sakerhetspolisen
Tullverket

15 Se namndens uttalanden den 22 maj 2013 (dnr 207-2012) och den 27 mars 2014 (dnr 14-
2013).



