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Inhdmtning av uppgifter om elektronisk kommunikation vid
Rikskriminalpolisen

1. SAMMANFATTNING

Sékerhets- och integritetsskyddsndmnden har granskat tre beslut om
inh&mtning av uppgifter om elektronisk kommunikation som fattats av
davarande Rikskriminalpolisen.

Néamnden konstaterar att det finns betydande dokumentationsbrister i
inhdmtningséarendena och att uppteckningarna av de inhamtade uppgifterna
forstorts for sent.

2. BAKGRUND

N&mnden har granskat tre beslut om inhdmtning av uppgifter om elektronisk
kommunikation som fattats av Rikskriminalpolisen den 1 september 2014.
Besluten fattades med tillampning av lagen (2012:278) om inhdamtning av
uppgifter om elektronisk kommunikation i de brottsbekdmpande
myndigheternas underréttelseverksamhet (inhamtningslagen).

Besluten avsag uppgifter om i vilket geografiskt omrade viss elektronisk
kommunikationsutrustning fanns, dvs. realtidsinhamtning av
lokaliseringsuppgifter enligt 1 § tredje punkten inh&mtningslagen. 1
underréattelserna om besluten angavs att inhamtningarna avsag mord, att syftet
med dem var att kartlagga rorelsemonster och underlatta underréattelsespaning
samt att besluten havdes dagen efter att de fattades.

3. RATTSLIGA UTGANGSPUNKTER

Uppgifter om elektronisk kommunikation enligt inhdamtningslagen far ske bara
i de brottsbek&mpande myndigheternas underrattelseverksamhet. Det innebéar
att inhamtning far goras endast for att forebygga, forhindra eller upptacka viss
brottslig verksamhet (2 § inhamtningslagen).

En ytterligare forutsattning ar att atgarden &r av sarskild vikt for att forebygga,
forhindra eller upptacka brottslig verksamhet (2 § forsta punkten). Kravet pa

! Prop. 2011/12:55 s. 85.
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att atgarden ska vara av sarskild vikt innefattar, enligt forarbetena, bade ett
kvalitetskrav pa de upplysningar som atgarden kan ge och ett krav pa behovet
av inhamtningen i det enskilda fallet. Bedomningen far inte bygga enbart pa
spekulationer eller allméanna antaganden utan maste grundas pa faktiska
omstandigheter.”

Uppgifter far enligt inhamtningslagen hamtas in endast avseende brottslig
verksamhet som innefattar brott for vilket inte &r foreskrivet lindrigare straff
an fangelse i tva ar (2 § forsta punkten). Till detta kommer att uppgifter far
hamtas in endast om skalen for atgarden uppvager det intrang eller men i
ovrigt som atgarden innebér for den som atgarden riktar sig mot eller for nagot
annat motstaende intresse (2 § andra punkten).

Uppteckningar av inhdamtade uppgifter ska granskas snarast mojligt (9 § forsta
stycket). De ska, i de delar de &r av betydelse for att forebygga, forhindra eller
upptécka brottslig verksamhet som omfattas av beslutet om inh&mtning eller
for att forhindra annat brott, bevaras sa lange det behévs for nagot av dessa
syften. Uppteckningarna ska darefter forstoras (9 8 andra stycket).

Ett beslut om inhamtning bor laggas upp som ett sarskilt inhdmtningsarende
vari skalen for beslutet framgar.

4. UTREDNINGEN

Néamnden har tagit del av handlingarna i inhamtningsarendena. Viss
dokumentation har upprattats forst efter det att namnden inlett sin granskning.

Av handlingarna framgar bl.a. féljande. I slutet av augusti 2014 avvek tva
personer fran en rattspsykiatrisk klinik. En av dessa var tidigare domd for bl.a.
mord. Brottet begicks ar 2003. Personen hade kort innan brottet begicks
avvikit fran psykiatrisk vard. Infor besluten att hamta in uppgifter om
elektronisk kommunikation hade Rikskriminalpolisen omfattande kontakter
med en polismyndighet och den réttspsykiatriska kliniken. Med anledning av
vad som framkom beddmdes att en av personerna var samhéllsfarlig och att
farlighetsgraden skulle 6ka. Besluten avsag tre telefonnummer som personerna
uppgavs anvanda.

N&mnden har uppmanat Rikskriminalpolisen att yttra sig 6ver bl.a. vilken
forvantad betydelse lokaliseringsuppgifter i realtid hade for att forebygga,
forhindra eller upptécka brottslig verksamhet innefattande mord och hur de
inhdmtade uppgifterna hanterats. | ett remissvar har Rikskriminalpolisen anfort
bl.a. foljande.

2 A. prop. s. 121.
* A. prop. s. 85.
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Uppgifternas forvantade betydelse var framst att férhindra att den ena
personen skulle bega nya valdsbrott innefattande mord men dven att lokalisera
och frihetsherdva bada personerna. De inhamtade uppgifterna kom inte till
anvandning da det visade sig att de aktuella mobiltelefonerna inte fanns i
personernas besittning. Med anledning av det avbréts inhdmtningen den 2
september 2014. Uppteckningarna av de inhdmtade uppgifterna forstordes
dagen darpa.

Vid en kontroll som ndmnden utférde den 18 november 2014 framkom att
uppteckningarna av de inh&mtade uppgifterna fortfarande fanns kvar. Darefter
har ytterligare en kontroll gjorts och uppteckningarna var da forstorda.

5. NAMNDENS BEDOMNING

5.1 Besluten har fattats i enlighet med inhamtningslagen

Syftet med inhamtningsatgarderna var enligt Rikskriminalpolisen framst att
forhindra en person fran att bega valdsbrott innefattande mord. Pa grund av
vad som framkommit om personens bakgrund bedémer ndmnden att
inhdmtningsbesluten har stéd i inhdmtningslagen.

Néamnden vill understryka att inhdmtningslagen inte medger ratt att hamta in
uppgifter om elektronisk kommunikation i annat syfte an som direkt framgar
av lagtexten. Det ar foljaktligen inte tillatet enligt den lagen att hamta in
uppgifter enbart i syfte att aterfora en person som avvikit fran en
rattspsykiatrisk klinik.

5.2 Uppteckningarna har forstorts for sent

De inhamtade uppgifterna har inte haft nagon betydelse for att forebygga,
forhindra eller upptacka brottslig verksamhet. Detta maste ha statt klart for
Rikskriminalpolisen redan nar besluten havdes den 2 september 2014.
Skyldigheten att forstdra uppteckningarna intradde i och med detta (9 § andra
stycket inhdamtningslagen). Uppteckningarna forstordes dock forst flera
manader senare, vilket inte dr acceptabelt. Rikskriminalpolisens uppgift i
remissvaret om att uppteckningarna forstérdes den 3 september 2014 &r
saledes oriktig.

5.3 Dokumentationen i inhamtningsarendena har brister

Att Rikskriminalpolisen lagt uppgifter fran en polismyndighet och en
rattspsykiatrisk klinik till grund for sina inhdmtningsbeslut har dokumenterats
forst efter det att namnden inledde sin granskning. Med tanke pa arendenas
karaktér ar det sarskilt viktigt av rattssakerhets- och kontrollskél att samtliga
uppgifter av betydelse for beddmningen noga dokumenteras och att



dokumentationen sker omedelbart. Vidare har besluten om forstoring av
uppteckningarna inte dokumenterats.

Namnden konstaterar alltsa att dokumentationen har betydande brister.

Sandlista:
Polismyndigheten (Rikskriminalpolisens dnr A486.078/2014)

For kdnnedom:
Polismyndigheten (Réattsavdelningen)
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