SAKERHETS- OCH Uttalande Dnr 167-2015

INTEGRITETSSKYDDSNAMNDEN 2015-12-15

Inhdmtning av uppgifter om elektronisk kommunikation vid Polismyndigheten
(Nationella operativa avdelningen)

1. SAMMANFATTNING

Polismyndigheten har i ett beslut om inhdamtning av uppgifter om elektronisk
kommunikation angett att den brottsliga verksamhet som legat till grund for
beslutet innefattat dels forberedelse till allménfarlig édeldaggelse, dels
varusmuggling, grovt brott.

Néamnden konstaterar till en borjan att inhamtningsbeslutet ratteligen borde ha
avsett allmanfarlig 6delaggelse, inte forberedelse till sadant brott.
Osjélvstandiga brottsformer som forberedelsebrott far inte laggas till grund for
beslut om inhdmtning. Anteckningen att det rorde sig om forberedelse var
alltsa felaktig.

Néamnden konstaterar vidare att brottet varusmuggling, grovt brott, sedan den
1 januari 2001 benamns grov smuggling. Inte heller misstankar om grov
smuggling borde ha noterats i beslutet eftersom detta brott inte kan l&ggas till
grund for ett beslut om inhdmtning.

N&mnden understryker slutligen vikten av att uppgifter som l&ggs till grund for
ett beslut noga dokumenteras och att dokumentationen sker omedelbart.

2. BAKGRUND M.M.

Sakerhets- och integritetsskyddsndmnden har i ett inhdmtningsarende granskat
ett beslut om inh&mtning av uppgifter om elektronisk kommunikation som
fattades av Polismyndigheten (Nationella operativa avdelningen) den 16 juli
2015. Beslutet fattades med tillampning av 2 § lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbhek&mpande myndigheternas underrattelseverksamhet
(inhamtningslagen). | beslutet anges att den brottsliga verksamhet som lag till
grund for beslutet innefattade forberedelse till allménfarlig 6delaggelse och
varusmuggling, grovt brott.
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Inhdmtning av uppgifter om elektronisk kommunikation enligt
inhamtningslagen far ske bara i de brottshekdmpande myndigheternas
underréattelseverksamhet. Underrattelseverksamhet ar i huvudsak inriktad pa
att avsléja om en viss, inte narmare specificerad brottslighet har agt rum, pagar
eller kan antas komma att begas.*

En ytterligare forutsattning for att inhdmtning av uppgifter ska fa ske enligt
inhamtningslagen ar att atgarden ar av sarskild vikt for att forebygga, forhindra
eller upptacka brottslighet innefattande brott for vilket, savitt ar av intresse har,
inte ar foreskrivet lindrigare straff an fangelse i tva ar (2 § forsta punkten). Ett
beslut om inhamtning enligt 2 § ska innehalla uppgifter om vilket eller vilka
brott som innefattas i den brottsliga verksamheten.? Kravet pa att atgarden ska
vara av sarskild vikt innefattar enligt forarbetena bade ett kvalitetskrav pa de
upplysningar som édtgarden kan ge och ett krav pa behovet av inhamtningen i
det enskilda fallet. Bedomningen far inte bygga enbart pa spekulationer eller
allmanna antaganden utan méaste grundas pa faktiska omstandigheter.’

Ansvar for garningar som ror inforsel av varor till Sverige reglerades tidigare i
lagen (1960:418) om straff for varusmuggling. | den lagen férekom
brottshendmningen varusmuggling (1 8). Lagen ersattes den 1 januari 2001 av
lagen (2000:1225) om straff for smuggling och brottet varusmuggling ersattes
av brottet smuggling (1 8). For grov smuggling ar foreskrivet fangelse i lagst
sex manader (5 8).

For allmanfarlig 6delaggelse ar foreskrivet fangelse i lagst tva och hogst atta ar
(13 kap. 3 § forsta stycket brottsbalken).

Ett beslut om inhdmtning bor l&ggas upp som ett sdrskilt inhdmtningsérende
vari skalen for beslutet framgar.*

3. UTREDNINGEN

N&mnden har tagit del av handlingarna i inhd&mtningsérendet.
Polismyndigheten har darefter anmodats att yttra sig dver bland annat vilket
eller vilka brott som innefattades i den brottsliga verksamheten som
inhdmtningen syftade till att forebygga, forhindra eller upptécka, vilka rattsliga
6vervéganden som foregick beslutet om inhdmtning samt hur och var skalen
for beslutet dokumenterats.

Polismyndigheten har i ett remissvar sammanfattningsvis anfort foljande.

! Prop. 2011/12:55 s. 82.
2 A. prop. s. 123.

*A. prop. s. 121.

* A. prop. s. 85.
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Grunden for beslutet utgjordes av information om att sprangmedel smugglats
till Sverige i syfte att déda. Inkomna uppgifter var inte tillrackligt konkreta for
att utgora grund for misstanke om ett konkret brott. Da det inte i det laget gick
att sluta sig till att till exempel brottet allmanfarlig 6delédggelse fullbordats
eller skulle komma att fullbordas sa kom det brott som slutligen angavs i
inhdmtningsbeslutet att bli forberedelse till allméanfarlig ddelaggelse.
Polismyndigheten &r medveten om att forberedelsebrottet i sig ar pa gransen
for att uppfylla kraven i 2 § inhamtningslagen. Straff for forberedelse far sattas
under den lagsta grans som géller for fullbordat brott. Hogre straff an fangelse
i tva ar far bestammas endast om fangelse i atta ar eller darover kan félja pa
det fullbordade brottet (23 kap. 2 § tredje stycket brottsbalken). Da
allmanfarlig 6delaggelse som fullbordat brott kan ge atta ars fangelse och det
utifran den inkomna informationen inte fanns nagot tvivel hos aktuell
handlaggare att det straff som skulle kunna utdémas for brottet skulle hamna i
den dvre delen av straffskalan ansag beslutsfattaren att omstandigheterna var
sadana att det fanns grund for att besluta om inhdmtning enligt 2 §
inhdmtningslagen.

Grov smuggling har enligt 5 8 lagen (2000:1225) om straff for smuggling en

straffskala fran sex manader till sex ar och uppfyller darfor inte sjalvstandigt

kraven i 2 § forsta punkten inhdmtningslagen som innebdar att minimistraffet i
straffskalan maste dverstiga tva ar. Brottet allmanfarlig 6delaggelse har dock
ett minimistraff pa tva ar, enligt 13 kap. 3 § brottsbalken, och ansags uppfylla
kraven i 2 § inhdmtningslagen.

Beslutet dokumenterades (den 16 juli 2015; namndens anmarkning) pa
blankett for andamalet. Forklarande PM uppréttades forst efter
sommarledigheten och skickades till sektionschefen den 15 september 2015.
Det finns inget formkrav i inhamtningslagen for hur skal for beslut om
inh&mtning eller det bakomliggande omstandigheterna ska dokumenteras, &ven
om det forstas pa nagot satt bor framga av arendet vad som var grunden till
beslutet, saval ur ett verksamhetsperspektiv som ur ett tillsynsperspektiv.

4, NAMNDENS BEDOMNING

Beslutet om inhdmtning avsag brottslig verksamhet innefattande forberedelse
till allménfarlig 6delédggelse och varusmuggling, grovt brott.

| forarbetena till inhdamtningslagen uttalas bland annat att det inte finns nagot
behov av att fora in osjalvstandiga brottsformer (forsoks-, forberedelse- och
stamplingsbrott) nér det géller inhdmtning av uppgifter om elektronisk
kommunikation i underrattelseverksamhet.> Att osjalvstandiga brottsformer
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inte kan l&ggas till grund for ett beslut om inhamtning féljer dessutom direkt
av bestammelserna i inhamtningslagen (2 och 3 88). Kravet i 2 § forsta
punkten inhamtningslagen, att den brottsliga verksamheten maste innefatta
brott for vilket inte ar foreskrivet lagre straff an fangelse i tva ar, innebér att
brottets forvantade straffvarde saknar betydelse nér det galler inhdmtning som
sker i underréattelseverksamhet. FOr osjalvstandiga brottsformer foreskrivs
namligen inte ndgot straffminimum over huvud taget.® Det var alltsa fel av
Polismyndigheten att i beslutet om inhdmtning anteckna den osjalvstandiga
brottsformen forberedelse till allmanfarlig 6deléggelse.

Mot bakgrund av de uppgifter som Polismyndigheten lamnat om de faktiska
omsténdigheterna bedémer ndmnden emellertid att den brottsliga verksamhet
som inhamtningsbeslutet avsag innefattade brottet allmanfarlig 6delaggelse.
For allmanfarlig 6delaggelse ar inte foreskrivet lindrigare straff an fangelse i
tva ar. Lagliga forutsattningar for beslutet om inhamtning foreldg alltsa.

Det i beslutet om inhamtning antecknade brottet varusmuggling, grovt brott,
motsvaras av brottet grov smuggling. For sadant brott ar foreskrivet lindrigare
straff &an fangelse i tva ar. Den omstandigheten att det i underrattelsearendet
aven forekom misstankar om grov smuggling saknar betydelse nar det géller
forutsattningarna for inhdmtning av uppgifter om elektronisk kommunikation.
Det borde darfor inte ha noterats som grund for inhamtningsbeslutet.

De uppgifter som Polismyndigheten lade till grund for inhdmtningsbeslutet har
dokumenterats forst tva manader efter att beslutet fattades. Namnden har
tidigare uttalat att det av réattssakerhets- och kontrollskél &r viktigt att uppgifter
av betydelse for bedomningen noga dokumenteras och att dokumentationen
sker omedelbart.’

Vad som i évrigt framkommit ger inte anledning att hdmta in ytterligare
uppgifter eller pa annat satt fordjupa granskningen. Namnden vidtar darfor
inga ytterligare atgarder i arendet.

Séndlista
Polismyndigheten, Réattsavdelningen, enheten for rattslig styrning och stéd
(A437-609/2015)

® Se 23 kap. 1 § sista stycket och 2 § sista stycket brottsbalken
” Se namndens uttalande den 18 februari 2015 i arende med dnr 2113-2014



