Uttalande

SAKERHETS- OCH 2012-12-11 Dnr 145-2011
INTEGRITETSSKYDDSNAMNDEN

Polismyndigheten i Skanes och Sakerhetspolisens rutiner efter aklagares
beslut att hava respektive tillfalligt avbryta beslut om hemlig avlyssning av
elektronisk kommunikation och hemlig 6vervakning av elektronisk
kommunikation

1 SAMMANFATTNING

Séakerhets- och integritetsskyddsndmnden har granskat Polismyndigheten i
Skanes och Sakerhetspolisens rutiner nar aklagare beslutat att hava respektive
tillfalligt avbryta hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation. Namnden anser att rutinerna,
sasom de beskrivits, uppfyller de krav som kan stéllas pa verksamheten och
har inget att anmarka. Polismyndigheten i Skane rekommenderas dock att
komplettera sina interna styrdokument pa visst satt.

2 BAKGRUND

Om det inte l&angre finns ské&l for ett beslut om hemlig avlyssning av
elektronisk kommunikation eller hemlig dvervakning av elektronisk
kommunikation, ska aklagaren eller ratten omedelbart hava beslutet (27 kap.
23 § rattegangsbalken).

Den 1 juli 2012 &ndrades begreppen hemlig teleavlyssning och hemlig tele-
dvervakning till hemlig avlyssning av elektronisk kommunikation respektive
hemlig 6vervakning av elektronisk kommunikation (nedan kallat hemlig
avlyssning och hemlig 6vervakning).

N&mnden har inom ramen for ett tidigare tillsynsarende uppmarksammat att
Sékerhetspolisen i tva fall begért att teleoperatoren ska stanga av hemlig
avlyssning och hemlig 6vervakning tre dagar efter att det dokumenterats i
tvangsmedelsdiariet att aklagare havt tillstandsbeslutet. Arendena har hand-
lagts vid Polismyndigheten i Skane, lanskriminalavdelningen.

N&mnden har mot denna bakgrund beslutat att granska rutinerna vid
Polismyndigheten i Skane och Sakerhetspolisen nar aklagare beslutat att hava
tillstand till hemlig avlyssning och hemlig évervakning.
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3 UTREDNING

Polismyndigheten i Skane och Sakerhetspolisen har anmodats att yttra sig.

Polismyndigheten i Skane har uppgett i huvudsak féljande. Ett avslut pa en
telefonavlyssning kan ske pa tva satt. 1. | normalfallet far polismyndigheten ett
skriftligt beslut fran aklagaren att de aktuella telefonadresserna ska kopplas
ned vid en specifik tidpunkt. Polismyndigheten gar da in i systemet och
avaktiverar de aktuella linjerna och meddelar samtidigt Sékerhetspolisen som i
sin tur meddelar teleoperatéren om nedkopplingen. Teleoperatoren kopplar da
ned lanken till Sakerhetspolisen. 2. Vid vissa tillfallen beslutar aklagaren att
telefonavlyssningen ska kopplas ned tillféalligt. En tillfallig nedkoppling
innebdr att linjen mellan teleoperatdren och Sékerhetspolisen ar 6ppen, men
polismyndigheten stanger lanken pa Sakerhetspolisens sida. Notering om detta
gors i diariet. En sadan tillfallig nedkoppling kan bero pa att den misstankte
blivit tillfalligt frihetsberdvad. Blir vederbdrande frisléppt, exempelvis efter en
haktningsforhandling, 6ppnar polismyndigheten lanken igen, men om
frihetsberdvandet bestar beslutar aklagaren att avlyssningen ska avslutas helt.
Sakerhetspolisen meddelar da teleoperattren att linjen kan stangas fran deras
sida. Sa lange teleoperatéren har en 6ppen linje till polismyndigheten sa har
polisen tillgang till teletrafiken och da ar inte avlyssningen fullt ut havd.

Avseende det forsta fallet som ndmnden har uppmarksammat ar det en tillfallig
nedkoppling som skett. Avseende det andra fallet kan foljande konstateras.
Aklagaren beslutade att avlyssningen skulle havas pé en torsdag kl. 17.50.
Polismyndigheten avbrot avlyssningen genom att avaktivera linjerna hos
Sakerhetspolisen. Teleoperatdren hade dock stangt for dagen och darfor kunde
nedkoppling ske forst kommande mandag, som var den férsta vardag som
infann sig efter torsdagen. Ingen otillaten avlyssning sker i fall som detta trots
att linjen &r 6ppen hos teleoperatéren eftersom polismyndigheten stanger
lanken pa sin sida.

Sakerhetspolisen har uppgett i huvudsak foljande. Nar aklagare beslutat att
avbryta en avlyssning eller om det av andra omstandigheter inte langre finns
skal for avlyssningen ska teleadressen avaktiveras. Avbryts avlyssningen
tillfalligt med avsikt att den kommer att aterupptas under innevarande
tillstandsperiod, behover inte Sékerhetspolisen meddelas for att begara
urkoppling hos teleoperatéren. Om avlyssningen upphor, ska Sakerhetspolisen
meddelas. Sakerhetspolisen begér da omedelbart att teleoperatoren upphor
med leveransen av samtalsinnehall och samtalsdata.

| huvudsak géller kontorstider for teleoperatorernas 6ppethallande i
verkstallighetsfragor. Det kan darfor inte garanteras att uppgifter som
inkommer till Sékerhetspolisen efter kl. 16 dagen fore en helg kan verkstéllas
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forran nastkommande vardag. Det ar darfor viktigt att avlyssning avaktiveras
genom den lokala myndighetens forsorg.

Namnden har &ven tagit del av Sakerhetspolisens skriftliga rutiner avseende
det lokala ansvaret att aktivera eller avaktivera avlyssning. Polismyndigheten i
Skane har uppgett att myndighetens skriftliga styrdokument inte omfattar de
rutiner som galler nar aklagare beslutat att hava respektive tillfalligt avbryta
hemlig avlyssning respektive hemlig 6vervakning.

4 NAMNDENS BEDOMNING

Namndens tillsynsarende inleddes for att granska Polismyndigheten i Skanes
och Sakerhetspolisens rutiner nar aklagare havt ett beslut om hemlig
avlyssning eller hemlig 6vervakning. Myndigheterna har lamnat en
redogorelse for dessa rutiner. Det har framkommit att Sakerhetspolisen inte
alltid har mojlighet att omgaende fa en begaran om urkoppling hos
teleoperatdrer verkstalld om den inkommer efter kontorstid. Verkstéllighet kan
i dessa fall ske forst nastkommande vardag. Avaktivering av tvangsmedlet sker
dock hos polismyndigheten, vilket innebér — forutsatt att rutinerna foljs — att
enskilda inte blir avlyssnade eller 6vervakade i strid med aklagarens havnings-
beslut i dessa fall. Savitt framkommit hanteras saledes detta pa ett
tillfredsstéllande sétt.

| ett av de arenden som legat till grund fér ndmndens granskning hade
aklagaren inte havt den hemliga avlyssningen eller den hemliga 6vervakningen
utan beslutat att de skulle avbrytas tillfalligt, vilket inte framgick av aklagarens
dokumentation. Ett sddant forfarande innebér att tvangsmedelsatgarderna kan
aterupptas under forutsattning att det sker inom ramen for domstolens tillstand.
Namnden ser positivt pa att aklagare aktivt provar om skalen for en hemlig
avlyssning eller hemlig 6vervakning kvarstar och att tvangsmedelsatgérder
avbryts tillfalligt i sddana fall det ar motiverat.

Av inhamtade uppgifter framgar att nar polismyndigheten underrattats om
aklagarens beslut att tillfalligt avbryta tvangsmedelsatgéarden sker det en
tillfallig nedkoppling hos polismyndigheten. Det sker dock ingen nedkoppling
av tvangsmedlet hos teleoperatéren. Namnden har inget att erinra emot denna
rutin.

Namnden anser sammanfattningsvis att de granskade myndigheternas rutiner,
sasom de beskrivits, uppfyller de krav som kan stéllas pa verksamheten och
har inget att anméarka. Namnden noterar dock att Polismyndigheten i Skanes
interna styrdokument inte beror fragor om havning och tillfalliga avbrott av
hemliga tvangsmedel. Dessa rutiner ar vasentliga ur rattssékerhetssynpunkt
och bor aterspeglas i myndighetens interna styrdokument. Polismyndigheten i
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Skane rekommenderas darfor att dokumentera sina rutiner i de delar som
granskningen omfattat.

Namnden vill avslutningsvis understryka vikten av att aklagare dokumenterar
beslut att hdva respektive tillfalligt avbryta en hemlig avlyssning eller hemlig
overvakning pa ett sadant satt att det avspeglar vilken sorts atgard det ar fraga
om. De iakttagelser som gjorts i tillsynsarendet visar pa betydelsen av
noggrannhet i detta avseende.

Sakerhets- och integritetsskyddsndmnden beslutar att delge Polismyndigheten i
Skane, Séakerhetspolisen och Rikspolisstyrelsen detta uttalande. Eftersom delar
av vad namnden har anfort dven beror aklagare dversander namnden en kopia
av uttalandet till Aklagarmyndigheten.



