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SAKERHETS- OCH 2015-03-25 Dnr 137-2014
INTEGRITETSSKYDDSNAMNDEN

Hanteringen av hemliga tvangsmedel vid Aklagarkammaren i Lule&

1. SAMMANFATTNING

N&mnden konstaterar att det har funnits allvarliga brister i hanteringen av
hemliga tvangsmedel vid Aklagarkammaren i Luled. Den bristfélliga
dokumentationen innebdr att det inte alltid varit mojligt att folja
handlaggningen av tvdngsmedelséarendena.

Granskningen har visat att det i flera darenden har bevarats material fran hemlig
tvangsmedelsanvandning trots att det borde ha forstorts.

Vidare har aklagarnas hantering av underréttelser till enskilda i manga
avseenden varit undermalig. I flera drenden har prévningen av om den
enskilde ska underrattas inte skett inom den lagstadgade tiden. | ett par
arenden, dér andra &n den misstankte har utsatts for hemlig
tvangsmedelsanvandning, har aklagarens beslut att skjuta upp respektive
underlata underréattelse inte dokumenterats.

| manga arenden saknas skriftliga beslut om férstéring och uppgifter om nar
forundersokningen avslutats. | de fall dar den misstankte har informerats om
tvangsmedelsanvandningen i samband med slutdelgivning ar dokumentationen
bristfallig.

Aklagarkammaren anmodas att senast den 2 november 2015 till namnden
redovisa vilka atgarder som vidtagits med anledning av de brister som
namnden nu patalar. Namnden finner dven anledning att fasta
Aklagarmyndighetens uppmarksamhet pa forhéllandena vid kammaren.
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2. GRANSKNINGEN

Né&mnden har beslutat att granska &renden avseende hemlig
tvangsmedelsanvéndning vid Aklagarkammaren i Luled som avslutats under
aren 2011 — 2013. Granskningen har utforts genom att kopior av
tvangsmedelsdiariet och tillnérande akter har infordrats till namndens kansli.
Efter en 6versiktlig genomgang av arendena har namnden koncentrerat
granskningen till de arenden som avslutats under ar 2013. De iakttagelser och
slutsatser som redovisas i detta uttalande avser alltsa de arenden som avslutats
under 2013.

Né&mnden har sérskilt granskat

e om tillstand har funnits for respektive tvangsmedelsatgard,

e om bestdmmelserna om forstoring av upptagningar och uppteckningar
fran tvangsmedelsanvandningen har foljts,

e om bestdammelserna om underrattelse till enskild har f6ljts och

e om vidtagna atgarder har dokumenterats pa ett tillfredsstallande sétt.

Vidare har namnden, i de fall som information funnits tillgéanglig, kontrollerat
verkstalligheten av tillstdndsbesluten.

Med anledning av de iakttagelser som gjorts vid granskningen har
aklagarkammaren uppmanats att yttra sig éver handlaggningen av vissa
arenden.

3. RATTSLIGA UTGANGSPUNKTER

Bestammelser om hemliga tvangsmedel finns framforallt i 27 kap.
rattegdngsbalken (RB).!

| 27 kap. 24 8 RB regleras granskning, bevarande och forstoring av material
fran bl.a. hemlig avlyssning av elektronisk kommunikation (hemlig
avlyssning), hemlig 6vervakning av elektronisk kommunikation (hemlig
Overvakning) och hemlig kameradvervakning. Upptagningar och
uppteckningar (material) ska, i de delar det ar av betydelse fran
brottsutredningssynpunkt, bevaras till dess férundersékningen har lagts ned
eller avslutats eller, om atal véackts, malet avgjorts slutligt. Om materialet ar av
betydelse for att forhindra forestaende brott ska det bevaras sa lange det
behovs for detta andamal. Materialet ska darefter forstoras.

1 De rattsliga utgangspunkterna utgar fran rattegangsbalkens bestammelser per den 1 januari
2015. Innehéllet i de for uttalandet aktuella bestammelserna har dock inte dndrats i materiellt
hanseende fran vad som gallde vid tidpunkten for tvdngsmedelsanvindningen i de granskade
&rendena.



| 27 kap. 31-33 8§ RB finns bestdammelser om underréttelse till enskild med
anledning av hemlig tvangsmedelsanvéandning. Syftet med bestammelserna ar
att ge den som utsatts for ett hemligt tvangsmedel méjlighet att i efterhand
bedéma vilket integritetsintrang som atgarden har inneburit och att reagera
mot vad han eller hon kan anse ha varit en rattsstridig atgard.? Huvudregeln &r
att den som ar eller har varit misstankt for brott ska underréttas om hemlig
tvangsmedelsanvandning som han eller hon har utsatts for (31 § forsta
stycket). Aven innehavare av ett telefonnummer eller annan adress eller en
viss elektronisk kommunikationsutrustning som avlyssnats eller 6vervakats
ska som huvudregel underréttas (31 § andra stycket).

En underrattelse behdver dock inte lamnas om viss sekretess galler eller om
integritetsintranget, under vissa forutsattningar, kan antas vara ringa (31 §
andra stycket). Vidare behdver en underréttelse inte lamnas till den som redan
fatt del av eller tillgang till uppgifterna under forundersokningen eller om
underrattelsen med hansyn till omstéandigheterna uppenbart ar utan betydelse
(31 § femte stycket).

En underrattelse ska lamnas sa snart det kan ske utan men for utredningen,
dock senast en manad efter det att férundersékningen avslutats (31 § fjarde
stycket). En underréttelse ska innehalla uppgifter om vilket tvangsmedel som
anvants, nér det har anvants och vilken brottsmisstanke som legat till grund for
tvangsatgarden (32 § forsta stycket). Skyddas uppgifterna av vissa
bestdimmelser om sekretess ska underrattelsen skjutas upp till dess sekretess
inte langre galler (33 § forsta stycket). Har det pa grund av sekretess inte
kunnat lamnas nagon underrattelse inom ett ar fran det att férundersokningen
avslutats far underrattelsen underlatas (33 § andra stycket). Aklagaren &r i
dessa fall skyldig att underréatta n&mnden om sitt beslut (14 b § andra stycket
forundersokningskungorelsen [1947:948]).

Enligt Aklagarmyndighetens foreskrifter om diarieféring (AFS 2005:19) ska
uppgifter om hemliga tvangsmedel registreras i ett tvangsmedelsdiarium (3 §).
Av foreskrifterna foljer vidare att de uppgifter som kravs for att kunna folja
handlaggningen av ett arende ska registreras i tvangsmedelsdiariet (6 §).

2 Prop. 2006/07:133 s. 30.



4, NAMNDENS IAKTTAGELSER OCH BEDOMNING

4.1 Tillstand och verkstallighet av tvangsmedelsbesluten

| samtliga arenden har det funnits tillstdnd fran ratten till de hemliga
tvangsmedelsatgarderna. | den man det har kunnat kontrolleras har
verkstélligheten skett i enlighet med tillstanden.

4.2 Sena beslut om forstoring

De flesta tvangsmedelsarenden saknar skriftliga beslut om forstoring av
material. | de narmare granskade arendena har respektive dklagare redogjort
for nédr beslut om forstoring har fattats. | flera drenden har besluten fattats
mellan nio och tolv manader efter det att forstéringstidpunkten intratt. Vissa
beslut om forstoring har fattats forst efter det att ndmnden skickat sin remiss
till aklagarkammaren. | ett drende har materialet bevarats 18 manader efter att
forstoringstidpunkten intratt. Nagon forklaring till drojsmalen har inte lamnats.
Aklagarnas underlatenhet att i ratt tid besluta om forstéring ar oacceptabel.
Namnden forutsatter att aklagarkammaren infor rutiner for att bevaka att
material forstors i enlighet med géllande bestammelser.

4.3 Underrattelser till enskilda

4.3.1 Lagstadgade tidsfrister foljs inte

| flera tvangsmedelsarenden har den forsta prévningen om huruvida den
enskilde ska underrattas om anvandning av hemliga tvangsmedel skett for sent.
| ett arende drojde det 19 manader efter det att férundersékningen avslutades
innan aklagaren tog stallning i fragan. Den ansvarige aklagaren har uppgett att
dréjsmalen beror pa att davarande Polismyndigheten i Lulea andrade sina
rutiner. De andrade rutinerna innebar att aklagarkammaren inte langre per
automatik forsags med underlag for prévningen. Namnden ser allvarligt pa att
foreskriven frist for provning av underrattelseskyldigheten inte har foljts.

4.3.2 Ofullstandiga uppagifter i underrattelsen

| ett tvdngsmedelsarende beviljade ratten tillstand till hemlig 6vervakning
avseende telefonnummer tillhdrande en enskild. | samma forundersokning,
men i ett senare skede, beviljades tillstand dven till s.k. basstationstomning (en
atgard som visar vilken elektronisk utrustning som fanns vid en viss tid i ett
visst avgransat geografiskt omrade). Den enskilde informerades skriftligen om
att hemlig tvangsmedelsanvandning hade forekommit. | underréattelsen angavs
dock enbart att det varit fraga om en basstationstomning med angivande av
plats och tva datum. Underrattelsen ar darfor inte fullstandig och namnden
forutsatter att aklagaren atgardar denna brist omgaende.



4.3.3 Aven andra dn misstankta ska underrattas

| ett &rende anvandes hemlig 6vervakning avseende ett telefonnummer som
innehades av malsaganden i syfte att utreda vem som skaligen kunde
misstankas for brott. Malsaganden underrattades inte om den hemliga
tvangsmedelsanvandningen. Av handlingarna framgar att ratten beviljade
inhdmtning av uppgifter for forfluten tid avseende en period om tre manader.

Ansvarig aklagare har lamnat féljande upplysningar. Forundersokningen lades
ned med motiveringen att vidtagna atgarder inte lett till att ndgon kunde
misstankas for brott samt att ytterligare utredning inte kunde forvantas andra
pa det. De telefonlistor som hamtades in innehdll inga anmérkningsvarda
uppgifter. Dartill var malsaganden mycket skor. Mot denna bakgrund gjordes
bedémningen att integritetsintranget for malsaganden kunde antas vara ringa.
Varken beslutet eller skélen for beddmningen dokumenterades.

En underrattelse behdver inte lamnas om tvangsmedelet anvénds for att utreda
vem som skaligen kan misstankas for brott och integritetsintranget for den
enskilde kan antas vara ringa (27 kap. 31 § andra stycket RB). | férarbetena till
bestammelsen anges som exempel pa en sadan situation den bearbetning av
uppgifter som gors i skedet efter en basstationstémning. Om det rér sig om en
enstaka inhdmtning av uppgifter i ett tidigt skede av brottsutredningen, och
atgarden inte leder till nagra ytterligare atgarder mot den enskilde, kan
undantag fr&n underrattelseskyldigheten anses motiverad.®

| det nu aktuella fallet avsag atgarden hemlig dvervakning av malsagandens
mobiltelefon under en period om tre manader, vilket i sig inte kan anses som
ett ringa integritetsintrang. Att de inhamtade uppgifterna inte innehdll nagot
som aklagaren bedémde vara av intresse for utredningen eller att malsaganden
bedémdes som skdr ar omstandigheter som inte paverkar bedomningen av
integritetsintranget. Av handlingarna i arendet framgar att malsaganden varken
velat uppge sin identitet till polisen eller géra nagon polisanmélan. Detta talar
snarare for att tvangsmedelsatgarden inneburit ett verkligt intrang i
malsagandens integritet. Namnden anser att aklagarens bedémning och
hantering av underrattelseskyldigheten i detta &rende inte &r godtagbar.

| ett arende beviljade ratten flera tillstand till hemlig avlyssning dels avseende
telefonnummer som innehades av den misstankte, dels avseende
telefonnummer som innehades av den misstanktes flickvan, far och farmor.
Aklagaren beslutade med hanvisning till sekretess att skjuta upp underrattelsen
om tvangsmedelsanvandningen mot den misstankte. Det saknas dock uppgifter

® Prop. 2011/12:55 s. 106



om hanteringen av underrattelseskyldigheten i forhallande till den misstanktes
anhoriga. Ansvarig aklagare har forklarat att samma sekretess galler i
forhallande till de anh6riga som till den misstankte och att de anhoriga darfor
inte underrattades. Namnden utgar ifran att aklagaren dokumenterar sitt
stallningstagande i detta avseende.

4.4 Stora brister i dokumentationen

Det &r dverlag dalig ordning i de granskade diarierna samt i tvangsmedels- och
bevakningsarendena. Diarierna speglar séllan innehallet i akterna. Som
framgar ovan innehaller inte akterna de uppgifter som kravs for att
handlaggningen ska kunna féljas. Enligt Aklagarmyndighetens foreskrifter om
diarieforing (AFS 2005:19) ska de uppgifter som kravs for att handldggningen
av ett arende ska kunna foljas registreras i tvangsmedelsdiariet (6 §). Av
Aklagarmyndighetens rattspromemoria* framgar myndighetens egen syn pé
hur atgarder bor dokumenteras.

4.4.1 Beslut och intyg om forstdring saknas

| de flesta tvangsmedelsarenden saknas saval skriftliga beslut om forstéring
som dokumentation kring nar sadana beslut har verkstallts. |
Aklagarmyndighetens rattspromemoria® anges att ett forstoringsbeslut ska vara
skriftligt och diarieforas samt att den aklagare som ar eller har varit
forundersokningsledare ska ansvara for att diarieforing sker. Vidare anges att
aklagaren ska begéra en skriftlig bekraftelse fran Polismyndigheten om att
forstoring har skett. Namnden konstaterar att dokumentationen géllande
forstoring &r bristfallig och att Aklagarmyndighetens egna rekommendationer
inte foljts.

4.4.2 Bristfélliga uppgifter om underréattelser

| de flesta drendena saknas uppgifter om huruvida den enskilde har
underrattats om tvangsmedelsanvandningen. Aklagarna har forklarat att de
enskilda informerats om tvangsmedelsanvandningen i samband med
slutdelgivning men att detta inte dokumenterats. I de fall det finns nagon
dokumentation &r denna bristfallig. Exempelvis finns i ett &rende en post-it-
lapp med uppgiften ”Alla dr underréttade”. I ett annat drende underréttades den
enskilde om anvandning av hemlig avlyssning och hemlig évervakning men
det saknas uppgifter om att d&ven hemlig kameradvervakning hade anvénts. |
bada dessa fall har aklagarna uppgett att de enskilda informerades om all
tvangsmedelsanvandning men att detta inte dokumenterades.

* RattsPM 2012:8, Hemliga tvAngsmedel — hanteringen i vissa avseenden, s. 18 ff.
® RattsPM 2012:8, Hemliga tvAngsmedel — hanteringen i vissa avseenden, s. 13 ff.



Som nédmnts ovan ska de uppgifter som kravs for att kunna folja
handlaggningen av ett arende registreras i tvangsmedelsdiariet. Aven sadan
information om tvangsmedelsanvandning som lamnas under
forundersokningen eller i samband med slutdelgivning ska dokumenteras.
Genom en sadan hantering undviks dubbelarbete och den interna kontrollen
underlattas vasentligt. Fran granskningssynpunkt ar dokumentationen
avgorande for mojligheten att kontrollera att underrattelseskyldigheten har
fullgjorts pa ett korrekt satt. Enligt Aklagarmyndighetens rattspromemoria® ar
det 1ampligt att anvénda den mall som normalt anvénds for underréttelser
enligt 27 kap. 31-33 88 RB &ven nér underréttelse sker i samband med
slutdelgivning. Harigenom kan aklagaren forsékra sig om att den enskilde far
del av alla uppgifter som han eller hon har ratt till.

4.4.3 Vissa relevanta uppgifter saknas

Néstan hélften av arendena saknar uppgifter om nar forundersokningen
avslutats eller nar den misstankte avforts fran utredningen. Namnden anser att
sadana uppgifter ska dokumenteras i tvangsmedelsdiariet eftersom uppgifterna
utgor utgangspunkt for nar underrattelseskyldigheten respektive
forstoringsskyldigheten intrader.

De flesta s.k. bevakningséarenden saknar saval diarienummer som innehall.
Némnden har uppmarksammat att handlingar har uppréttats i efterhand.
Exempelvis har en promemoria, enligt vilken den enskilde informerades om
anvandning av hemliga tvangsmedel, uppréttats forst tio manader efter det att
informationen lamnades.

5. AVSLUTANDE SYNPUNKTER

Den bristande och i vissa fall uteblivna dokumentationen innebdr att det i inte
alltid varit mojligt att folja handlaggningen av tvangsmedelsarendena. Fran
rattssakerhetssynpunkt ar detta sjalvfallet oacceptabelt.

Sammantaget har ndmndens granskning visat att det funnits allvarliga brister i
aklagarkammarens hantering av hemliga tvangsmedel i ovan angivna
hénseenden. Sarskilt anmarkningsvart ar att de brister som namnden
uppmarksammat rérande forstoring av material &r desamma som namnden
iakttog vid dklagarkammaren i ett tidigare tillsynsarende.’

® RattsPM 2012:8, Hemliga tvAngsmedel — hanteringen i vissa avseenden, s. 26-27.
’ Se namndens uttalande av den 22 maj 2013 Granskning av vissa drenden dar underrattelse
underlatits” (dnr 5-2012).



Aklagarkammaren uppmanas att skyndsamt vidta &tgérder i syfte att komma
till ratta med de fel och brister som ndmnden uppméarksammat. Det ar
angelaget att aklagarkammaren forbattrar sina rutiner kring forstoring av
material, underréttelser till enskilda och dokumentation i arendena.

Aklagarkammaren anmodas att senast den 2 november 2015 till namnden
redovisa vilka atgarder som vidtagits med anledning av de brister som
namnden nu patalar. Namnden finner dven anledning att fasta
Aklagarmyndighetens uppmarksamhet pa forhallandena vid kammaren.

Sandlista:
Aklagarkammaren i Luled

For kdnnedom:
Aklagarmyndigheten (Huvudkontoret, Tillsynsavdelningen)




